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DIVISION DE ADMINISTRACION Y FINANZAS ¢

; GOBIERNO REGIONAL
DEPARTAMENTO DE INFORMATICA ETROPOLITAND DE

SANTIAGO

RESOLUCION EXENTAWN‘;; 3 1 6 3

SANTIAGO, 2 4 DIC 2075

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° 674/2014 del Ministerio del Interior y Seguridad Publica; el articulo 24 letra o) de la Ley N°
19.175; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; la Ley N° 18.575
Organica Constitucional de Bases Generales de la Administracion del Estado; lo dispuesto en
la Ley N° 19.799 sobre Documentos Electrénicos, Firma Electronica y Servicios de
Certificacién de dicha firma; el Decreto N° 181/2002 que aprueba el Reglamento de la Ley N°
19.799; el Decreto Supremo N° 83/2005 del Ministerio Secretaria General de la Presidencia
sobre seguridad y confidencialidad de los documentos electrénicos; la Resolucién N° 1.600
de 2008 de la Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, con el objeto de contar con la normativa
necesaria en materia de seguridad de activos de informacion, las cuales velen por su
integridad, confidencialidad y disponibilidad,

2.- Que, es afan de este Gobierno Regional dar fiel
cumplimiento a la legislacion vigente referente a seguridad de la informacién,

3.- Que, este Servicio estima necesario la creacién y
actualizacién de distintos documentos relativos a seguridad de la informacién para dar fiel
cumplimiento de su implementacion,

4.- Que, para lograr lo anterior se abarcaran todo tipo
de activos de informacién, ya sean fisicos o tecnolégicos, tangibles y no tangibles,

5.- Que el Comité de Seguridad de la Informacién
reviso y actualizd un conjunto de normas, procedimientos y politicas,

RESUELVO:

1.- DEJENSE SIN EFECTO
1.1 Resolucion Exenta 1805, del 28 de septiembre del
2011 que aprueba el Plan General de Seguridad de la Informacién

1.2 Resolucién Exenta 2371, del 28 de noviembre del
2011 que aprueba la Politica de Clasificacién y Manejo de Activos
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1.3 Resolucién Exenta 2549, del 19 de diciembre del
2011 que aprueba el Instructivo Correctivo Preventivo

1.4 Resolucion Exenta 2621, del 23 de diciembre del
2011 que aprueba la Politica y Proceso de Seleccion de Personal

1.5 Resoluciéon Exenta 2795, del 29 de diciembre del
2011 que aprueba el Protocolo de Control y Tratamiento de la Seguridad de la Informacién e
Instructivo de Contingencia.

1.6 Resolucion Exenta 2796, del 29 de diciembre del
2011 que aprueba la Norma de Uso para los Equipos Tecnolégicos Portatiles, Procedimiento
de Actualizacién de Seguridad y Validacién de Data, Norma de Escritorio Limpio, Norma de
Eliminacién, Reutilizacién y Devolucién de Activos de Informaciéon y el Procedimiento de
Pruebas Funcionales.

1.7 Resoluciéon Exenta 2801, del 29 de diciembre del
2011 que aprueba Manual de Gestion de Archivos.

1.8 Resolucion Exenta 2857, del 30 de diciembre del
2011 que aprueba Normas Outsourcing, norma de uso ldentificacién y Autenticacién, Norma
de uso e Instalacién Legal de Software, Norma de Uso Correo Electréonico, Norma de Acceso
Fisico, Norma de uso Navegacién por Internet y Normas de Seguridad Informatica.

1.9 Resolucién Exenta 2858, del 30 de diciembre del
2011 que aprueba el Instructivo de Autorizacién y Control para Instalaciones.

1.10 Resolucién Exenta 1193, del 26 de junio del 2012
que aprueba el Manual de Procedimientos para Eliminacién de Documentos

2.- APRUEBENSE las siguientes normas,
procedimientos, manuales, protocolos y politicas actualizadas con el objeto de asegurar,
velar, gestionar y fortalecer la Seguridad de la Informacién del Servicio, las cuales se
adjuntan y son parte constitutiva de la presente Resolucion:

2.1 Politica General de Seguridad de la Informacion

2.2 Instructivo Correctivo Preventivo

2.3 Instructivo de Autorizacion y Control para Instalaciones

2.4 Instructivo de Contingencia

2.5 Manual de Gestidén de archivos

2.6 Manual de Eliminacion de archivos

2.7 Norma de Acceso fisico

2.8 Norma de Eliminacién, reutilizacion y devolucion de
activos de informacién.

2.9 Norma de Escritorio Limpio

2.10 Norma de Seguridad Informatica

2.11 Norma de Uso de Correo Electrénico

2.12 Norma de Uso Identificacidn y autentificacién
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2.13 Norma de Uso Instalacion legal de software
2.14 Norma de Uso Navegacion por Internet
2.15 Norma de Uso Outsourcing
2.16 Norma de Uso para los Equipos Tecnolbgicos
- Portatiles
2.17 Politica de Clasificacién y Manejo de Activos de
Informacion
2.18 Politica y Proceso de Seleccion de Personal
2.19 Procedimiento de Actualizacién de Seguridad y
Validacién de Data
2.20 Procedimiento de Prueba Funcionales
2.21 Protocolo de Control y Tratamiento de la seguridad de

la informacion

3.- PUBLIQUESE un ejemplar de la presente

ANOTESE, REGISTRESE Y COMUNIQUESE.

%AUDIO ORREGOI(LARRAIN
T INTENDENTE
REGION METROPOLITANA DE SANTIAGO
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1.- DECLARACION INSTITUCIONAL

El presente documento corresponde a una sistematizacion y actualizacion de las orientaciones estratégicas en
materias de seguridad de la informacién del Gobierno Regional Metropolitano de Santiago.

La Politica General de Seguridad de la Informacién sera revisada integralmente al menos una vez al afio y aprobada
por el Comité de Seguridad de la Informacion del Servicio.

El Gobierno Regional Metropolitano de Santiago reconoce la importancia de la identificacion, clasificacion y
resguardo de los activos de informacion, entendiendo como activos de informacién todos aquellos elementos
relevantes en la produccion, emisién, almacenamiento, comunicacion, visualizacién y recuperacion de informacion
de relevancia para la institucion; por lo que se compromete a trabajar en la disminucion del nivel de riesgos en el
uso, almacenamiento, acceso y distribucién de la informacién, fomentando en todo el personal del Servicio una

cultura de seguridad de los activos de informacion, que involucran el resguardo de su confidencialidad, integridad y
disponibilidad.

Esta Politica General define los criterios y lineamientos esenciales, en cuanto a la administracion, resguardo, custodia
y uso de la informacion y de los bienes asociados a su tratamiento, por lo tanto se cumpliran los requisitos

institucionales, legales o reglamentarios y las obligaciones contractuales en los ambitos relacionados con la
seguridad de la informacion del servicio.

La Seguridad de la Informacion es entendida como la prevencién de la confidencialidad, integridad, disponibilidad de
la informacion y la proteccion de ésta, de una amplia gama de amenazas, a fin minimizar el dario, garantizar la

continuidad operacional de los procesos institucionales y la entrega de productas y servicios a los
usuarios/clientes/beneficiarios.

2.- COMPROMISOS INSTITUCIONALES

» Lainformacion es un bien valioso para e Servicio, que debe ser administrada bajo los mas altos estandares
de seguridad.

* Se reconoce la seguridad de fa informacién como un atributo necesario en los servicios ofrecidos por el
Servicio.

La informacién es considerada como un recurso imprescindible para la gestion y operacion del negocio.

La seguridad de la informacion, es responsable de todos, independiente del cargo que se desempefie.

La informacion es clasificada de acuerdo a criterios de valoracién en relacion a la importancia que posee
para el Servicio.

La informacion de la organizacion sdlo puede ser accedida por personas o entidades externas, segun la
clasificacion que se haya hecho de ella en las situaciones y formas expresamente establecidas en las normas
vigentes y con controles que garanticen su proteccioén.

La organizacion declara su decisién de cumplir con la normativa y legislacion vigente en relacion a aspectos
de reserva y privacidad de la informacion.

Todo empleado, proveedor o personal externo que preste sus servicios debe acceder exclusivamente a la
informacion que, de acuerdo a su clasificacion, le sea autorizada para lo cual se tendra en consideracion las
tareas que deban cumplir.

Todo empleado tiene la obligacion de notificar cualquier actividad o situacion que afecte la seguridad de los
activos de informacion.

El servicio reconoce que la sensibilizacion, capacitacion y entrenamiento a su personal en las materias de
seguridad de la informacion son tareas prioritarias.

3.- ALCANCE

La presente Politica General de Seguridad de la Informacién del Gobierno Regional Metropolitano de Santiago

es aplicable a la Administracion Regional y todas las divisiones, departamentos y unidades que lo conforman y al
personal que en éste trabajan.

Asimismo, esta politica se aplica a la clasificacién y manejo de la informacién; uso de internet y correcto electrénico;
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4.- OBJETIVOS DE LA GESTION DE SEGURIDAD DE LA INFORMACION

Los objetivos de 1a gestién de seguridad de la informacion se han organizado de acuerdo a las categorias de:
clasificacion y catastro de informacion, analisis de riesgo y capacitacion y difusion al personal.

Es de suma importancia que el inicio de un evento este separado de su autorizacién y de esta forma evitar posible
colusion en el disefio de controles.

CLASIFICACION Y CATASTRO DE ACTIVOS DE INFORMACION
* ldentificar y clasificar con un inventario detallado los activos de informacidn, segun tipo, formato, ubicacion,
importancia, responsable y procedimiento de manipulacion.

Identificar y etiquetar los activos de informacion existentes, segun la importancia que tienen para la
institucion,

ANALISIS DE RIESGO

Identificar y evaluar los riesgos a los que esta expuesto el Servicio en de los activos de informacion e
implementar medidas para su control.

Identificar aquellos activos de informacion que requieren de una proteccion adicional.
Identificar accesos, modificacién y utilizacién de activos sin autorizacion o deteccidn.

CAPACITACION Y DIFUSION AL PERSONAL

Concientizar y sensibilizar a todo el personal de la relevancia de los activos de informacién y de la seguridad
que deben tener éstos.

Capacitar a través de talleres, charlas, cursos y seminarios, en tematicas relacionadas a la seguridad,
generacion, manejo y resguardo de los activos de informacion relevantes para la institucion.

Proveer de material de apoyo (documentos, manuales y/o textos de referencia) en relacion a la seguridad
de los activos de informacion.

Generar y coordinar instancias de difusion y sensibilizacién masiva respecto de la importancia de la
seguridad de la informacion en el servicio.

* Publicar toda la documentacion relativa a la seguridad de la informacion, a través de la intranet y/o sitio web
institucional.

5.- PROTECCION DE LA INFROMACION

En el Gobierno Regional Metropolitano de Santiago se reconoce expresamente la importancia de la informacion y de
los sistemas de informacion, asi como de la necesidad de su proteccion, por constituir un activo estratégico vy vital,
hasta el punto de poder llegar a poner en peligro la continuidad del Servicio, o al menos suponer dafios muy
importantes, si se produjera una pérdida irreversible de determinados datos.

Los accesos y usos de la informacion, por tanto, estaran en linea con lo que se indica en la presente politica y en las

leyes, decretos, normas, instructivos, estandares y procedimientos relativos a la seguridad de la informacién, en
especial los siguientes:

= Decretos Supremos N° 77/2004; N° 81/2004 ;: N° 83/2004: N° 93/2006: N° 100/2006; N° 158/2007;

= Leyes N® 17.336/2004; N° 19.223/1993; N° 19.628/1999; N° 19.799/2002: N° 19.927/2004; N° 20.285/2008;
= Instrucciones I.P. N° 5/2001; I.P. N° 6/2008; |.P. N° 8/2008;

* Norma Chilena 27.001 (Nch-1SO 27001,0f 2013).
En la practica se generaran las instancias para que se pueda establecer la separacion de funciones y revision

independiente de las operaciones o transacciones realizadas cuando sea necesario, a partir de los registros, de
quién ha hecho qué, cuando y desde dénde.

En prevision de la comision de errores, omisiones, fraudes o delitos, y tratando de detectar la posible exis_tencia de
anomalias lo antes posible, se fomentara la difusion de informacion y se promovera la formacién en seguridad entre
empleados y colaboradores.
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Algunos de los riesgos frente a los que se deberan establecer controles adecuados y razonables, tanto preventivos,
como de deteccion y correctivos son: errores y omisiones, sabotajes, vandalismo, espionaje industrial, trasgresion
de la privacidad y trafico de datos, acciones de otros agentes externos no autorizados, y cualesquiera otros que

puedan influir en que la informacion no sea exacta, completa, en definitiva integra, o no esté disponible dentro del
tiempo fijado.

Se estableceran los medios necesarios y adecuados para la proteccién de personas, datos, programas, equipos,

instalaciones, documentacidn y otros soportes que contengan informacion, y en general de cualquier activo del
Gobierno Regional Metropolitano de Santiago.

En el caso de baja del empleado o contratado debera entregar llaves, tarjetas de acceso, material del Servicio,
equipos y cualquier tipo de informacion, y se eliminaran o bloquearan sus codigos de usuaric de acceso a los
sistemas; en el caso de baja disciplinaria, y si hubiera sospecha, se analizara si ha podido obtener copias, en papel

0 en otro soporte, de informacion clasificada, o haber introducido variaciones no autorizadas a programas de
computador

6.- RESPONSABILIDADES

La responsabilidad de la seguridad de la informacion es de todo el personal del Servicio, lo que no obsta a que cada

funcionario o usuario asuma su parte de responsabilidad respecto a los medios que utiliza, segun los puntos que se
indican en esta politica.

Quienes desempefian funciones relativas a la Seguridad de la Informacién y otras de administracion relacionadas,
seran quienes administren la seguridad.

7.- SEGUIMIENTO Y CONTROL

Deberan realizarse pericdicamente, a lo menos una vez cada 3 afios o cada vez que se requiera, evaluaciones de
riesgos vy, en funcion de las debilidades detectadas, se elaboraran los planes de tratamiento que incorporaran los

reforzamientos de controles. Asimismo, se realizardn de auditorias externas cada 3 afios de cumplimiento y
aseguramiento de los estandares de seguridad.

La revisién de la seguridad, si bien ésta ha de ser una inquietud de todos, recaera en las funciones tanto al Comité
de Seguridad de la Informacion como del Encargado de Seguridad de! Servicio.

Esta politica se matizara y desarroliara en un conjunto de normas, instructivos, estandares y procedimientos, segtn
sea necesario y avance la tecnologia o se extienda la informacidn a diferentes plataformas.
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Fecha
Elaboracion

Fecha
Aprobacién
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Revisidn

Paginas
Modificadas

Autor

10.10.10

Creacion Politica
General de
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Todas

PFF/ICHA

02.11.10

Incorporacién
concepto
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modificacion
acapite “formato
de las politicas”

1-3,9

PFFICHA

18.11.10

Modificacion
participantes
Comité de
Seguridad de la
informacion

8-9

PFF

02.12.10

10.12.10

Incorporacion
Politica de
Seguridad
Informatica

CHA

28.09.11

Precisiones
solicitadas por la
Red de Expertos
por Norma ISO

27.002

Todas

PSL

11.12.2015

Modificacién
objetivos de la
gestion de
seguridad de la
informacion,
analisis del
riesgo, Norma
ISO que aplicay
Seguimiento y
control

1-3-4-5

CHA
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