W% 1 - Sistema de Seguridad

de la Informacion

Objetivo: Lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para toda la informacion
institucional relevante, con el objeto de asegurar
continuidad operacional de los procesos y servicios, a
través de un sistema de gestion de seguridad de la
informacion

¢Que es un activo de informacion?

Son todos aquellos documentos, bases de datos, sistemas
y software de aplicacion, personas, equipos informaticos,
redes de transmision de datos, datacenter, soportes de
almacenamiento, y otros elementos de infraestructura
gue estan sujetos a diferentes tipos de amenazas e
inseguridades, tanto desde dentro de la propia
organizacion como desde fuera de ella.
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W% 1 - Sistema de Seguridad

de la Informacion

Responsabilidades: En caso de que se produzca un
incidente de seguridad de la informaciéon se debe
comunicar en forma inmediata con el Encargado de
seguridad de la informacion del Servicio o reportarlo
mediante la intranet en el Formulario de denuncias
anoénimas gue se encuentra en la intranet.

http://intranet.gobiernosantiago.cl/denuncias
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W% 1 - Sistema de Seguridad

de la Informacion

En caso de emergencias, écuando y a que numero llamar?

En caso de Teléfono

Presencia de fuego con riesgo de propagacion
Personas atrapadas en ascensores, maquinarias,
inmuebles

Colision, choque o volcamiento de vehiculos 132 Bomberos
Derrame de elementos quimicos
Emanaciones de gases

Accidentes eléctricos en la via publica
Accidentes aéreos en zona urbana

Cumplimiento de la Ley y restauracién del orden 133 Carabineros

publico

Atencion a victimas en caso de accidentes, catastrofe

o delitos

Atencion médica de urgencia 131 Ambulancia

En caso de intoxicacién con medicamentos 26353800 Universidad
Catdlica de Chile

Emergencias Eléctricas 26971500 Chilectra

Accidente del trabajo y/o enfermedades profesionales | 26775000 Mutual de
Seguridad

Rescate Emergencia
1407 / 600 301 2222
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Sl 7 - Politicas para la

seguridad de la informacion

El valor de la informacién traspasa las palabras escritas,
los numeros y las imagenes: el conocimiento, los
conceptos, las ideas y las marcas son ejemplos de formas
intangibles de informacion.

En un mundo interconectado, la informacion y los
procesos relacionados, los sistemas, redes y el personal
involucrado en su operacidon, manipulacidon y proteccion
son activos que, al igual que otros activos comerciales de

importancia, resultan valiosos para el negocio de la
organizacion y, por lo tanto, merecen o requieren
proteccion contra diversos peligros.
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2 .- Politicas para la
seguridad de la informacion

Objetivo: dar orientacion y apoyo en la administracion
para la seguridad de la informacion de acuerdo con los
requisitos comerciales y las leyes y normativas
pertinentes. el

nternas son especialmente utiles i
en el Servicio, donde aquellos que definen y aprueban los

Productos: Las politicas i

niveles ampliados de control se segregan de los que
implementan los controles o en situaciones donde una
politica se aplica a varias personas o funciones distintas de
la organizacion.
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2 .- Politicas para la
seguridad de la informacion

Difusion: Las politicas se deben comunicar a los
Funcionarios y a las partes externas pertinentes de una
forma pertinente, accesible y comprensible para el lector
deseado, es decir, en el contexto de un programa de
Concientizacidon, educacion y capacitacion sobre Ia
seguridad de la informacion
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3.- Revision de las politicas del SSI

Control: Las politicas para la seguridad de la informacion
se deben planificar y revisar en intervalos o si ocurren
cambios significativos para garantizar su idoneidad,
adecuacion y efectividad continua.

Implementacién: Cada politica a con un responsable
administrativo cuya responsabilidad encargado de V
desarrollo, Revision y evaluacion. La revision deberia
incluir la evaluacion de oportunidades de mejora en las
politicas de la organizacidén y un enfoque para administrar

la seguridad de la informacién en respuesta a los cambios

en el entorno organizacional, las circunstancias
comerciales, las condiciones legales o el entorno técnico
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GOBIERNO REGIONAL
METROPOLITANO DE

SANTIAGO

CRITERIO PUNTAJE | PONDERADOR _

S = S

Interrupcion de servicios

-5 30,00%
5 30,00%

-5 13,33%

5 13,33%
5

™ Violacién a la propiedad

13,33%

60%

40%

CATEGORIA DE DOCUMENTO DESCRIPCION | RANGO |

Informacion  altamente  sensible, de uso
exclusivamente interno. Su divulgacion podria
implicar un impacto no deseado para el Gobierno
Regional Metropolitano

Documentos que pueden producir impacto, pero
pueden ser entregados sujetos a la normativa
vigente

Pueden ser entregadas utilizando el canal de la
Transparencia

Reservado**

Para efecto de la »

Gobierno Regional Metropolitano de Santiago
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SI9% 5 _ politica de
Dispositivos Moviles

Objetivo: Establecer los requisitos y controles para uso y conexion
de equipos portatiles y dispositivos maviles.

Gobierno Regional Metropolitano de San

Procedimientos:

En el caso de pérdida, hurto, dafio o d
reposicion, reparaciéon o mantenim
funcionario. Asi mismo, el
formulario “notificacion pérc

rioro del equipo, su
ponsabilidad del

rio debera llenar el
dispositivo movil” que se

72 horas.

El Servicio asigna servicio de Internet mavil a los funcionarios
gue salen frecuentemente a terreno. Los funcionarios deben
acogerse a las Normas de uso Navegacion por internet, las
cuales prohiben, entre otros, la consulta de pdginas violentas,
pornogrdficas o que atenten contra los principios, ética y moral
de los funcionarios
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SI9% 5 _ politica de
Dispositivos Moviles

Rol del Depto. de Informatica

* Los wusuarios deben evitar usar los dispositivos moviles
institucionales en lugares que no les ofrezcan las garantias de
seguridad fisica necesarias para evitar pérdida o robo de estos.

nfiguraciones de
ucionales bajo su
are provisto con ellos al

* Los usuarios no deben modificar
seguridad de los dispositivos mé
responsabilidad, ni desinstalar
momento de su entrega.

e

 Los usuarios deben evitar la instalaciéon de programas desde
fuentes desconocidas; se deben instalar aplicaciones
unicamente desde los repositorios oficiales de los dispositivos
moviles institucionales.

e Los usuarios deben, cada vez que el sistema de sus dispositivos
moviles institucionales notifique de wuna actualizacion
disponible, aceptar y aplicar la nueva version.

Gobierno Regional Metropolitano de San



¥ 5 _ politica de
Dispositivos Moviles

Rol del Depto. de Informatica

Los usuarios deben evitar hacer uso de redes inalambricas de
uso publico, asi como deben desactiv redes inalambricas
como WIFI, Bluetooth, o infrarrojo positivos moviles
institucionales asignados.

Los usuarios deben evitar c,rctar los dispositivos movi <_
institucionales asignados por puerto USB a cualquier
computador publico, de hoteles o cafés internet, entre otros.

Los wusuarios no deben almacenar videos, fotografias o
informacion  personal en los dispositivos moviles
institucionales asignados.

Gobierno Regional Metropolitano de San
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6.- Procedimiento en

Gestion de Claves

Objetivos: Establecer actividades necesarias
para la gestion de derechos de acceso a los
sistemas de informacion

:

Gobierno Regional Metropolitano de Santiago 7 ;

Roles y responsabilidades

Jefatura de
Unidad,

Departamento o
Division.

Funcionario

designado del
Departamento de
Gestion de
Personas.
Departamento de

Informatica

Encargado de °
Seguridad de la
informacion

Funcionarios .

Autorizar el Ingreso de Nuevos Funcionarios y
notificar

Solicitar la creacion o eliminaciéon de los accesos a los
sistemas de informacion.

Notificar cualquier desvinculacion de funcionarios
Solicitar los accesos a los sistemas de informacion.
Notificar cualquier desvinculacion de funcionarios.
Recopilar y revisar los antecedentes minimos para el
inicio de tramites de ingreso y asignacién de derechos
de accesos provisorios.

Crear los accesos basicos a los nuevos funcionarios
Revisar y gestionar los permiso de accesos a los
sistemas de informacion

Eliminar los derechos de accesos de los funcionarios
que se desvinculan.

Coordinar la Revision de derechos de acceso de
usuario.

Las responsabilidades de los funcionarios se describen
en el punto 4.3
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Categoria Ejemplo
Letras Mayusculas
Letras Minusculas
Numeros
Simbolos

Gobierno Regional Metropolitano de Santiago
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Stgss Cumplimiento con las politicas y

normas de seguridad

Objetivos: Las jefaturas deben revisar regularmente el
cumplimiento de las politicas, normas y procedimientos de
Informacion dentro de su Departamento.

Procedimiento

* Las Jefaturas deberian identificar como verificar que se
cumplen los requisitos de s

, d de la Informacién
definidos en las politicas, normas y otras normativV
pertinentes.

* Los resultados de las revisiones y acciones correctivas que
realizan los jefes de departamento se deben registrar y se
deben mantener estos registros.

* Las jefaturas deben informar los resultados al Encargado
de Seguridad cuando se realiza una revision
independiente en el area de su responsabilidad.

Gobierno Regional Metropolitano de
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7 .- Reglamento sobre infracciones al SSI

Objetivos: El presente Reglamento tiene por objeto
establecer los principios y criterios que, de acuerdo con el
sistema de seguridad de la informacion y los documentos
asociados al mismo, permitan estimar que una conducta,
mediante el uso de las tecnologias de informacién, pone en
riesgo la confidencialidad, integridad y disponibilidad de
informacion de relevancia para la institucion.
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7 .- Reglamento sobre infracciones al SSI

éQue implica?

Infracciones son los actos u omisiones que puedan poner
en riesgo la confidencialidad, integridad, disponibilidad de
la informaciodn, la continuidad operacional de los procesos
institucionales y la entrega de productos y servicios.

Quien tome conocimiento de un hecho que pudiere ser
irregular tiene la obligacion de ponerlo en conocimiento
de su Jefatura directa y/o del Jefe Superior del Servicio.

Cualquier violacion de la seguridad de la informacion
debera ser informada de inmediato al Encargado de
Seguridad.

Podra constituir una violacion a la seguridad de la
informaciéon no guardar secreto en los asuntos que
revistan el caracter de reservados.



stg

S».?

W
[ ]

7 .- Reglamento sobre infracciones al SSI

¢Que implica?

Podra considerarse una violacion a la seguridad de la
informacidn el daio, sustraccion o pérdida de informacion
o documentos, en forma dolosa o negligente por parte de
algun funcionario.

En caso que una determinada situacion o conducta
pudiera ser constitutiva/o de infraccion a las obligaciones
o deberes funcionarios debera ser puesto en
conocimiento del Jefe Superior del Servicio.
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7 .- Reglamento sobre infracciones al SSI

SANCION POSITIVA

El proceso disciplinario puede convertirse en una motivacion
o incentivo si se definen sanciones positivas para el
comportamiento sobresaliente.

Es necesario destacar el buen uso en el Sistema de seguridad
de la informacién e incentivar a los funcionarios a poder
denunciar faltas a la seguridad.
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8.- Recordar

* Mantén tu escritorio limpio, sin
claves anotadas en tacos o papeles.

* Deja tu PC bloqueado si no estas.

g%
4 e Cambia tu contrasefia constantemente.

* No compartas tu contrasefia.

Gobierno Regional Metropolitano
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8.- Recordar

* Sijvas aterreno no conectes
tu dispositivo mévil a WIFI publicas.

~ ¢ Mantén tu dispositivo con clave.

* No descargues aplicaciones en
Dispositivos Mdviles institucionales

¢ [nformainmediatamente en
caso de perdida
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