
DIVISIÓil DE ADMINTSTRACIÓN Y FINANZAS
DEPARTAMENTO ¡NFORMAT¡GA

stg,¡i;

APRUEBA INSTRUCTIVO CORRECTIVO Y
pREVENTTvo coNTRA FALIAS oe rrueReíe
Y OTRAS FALLAS SE SERVICIOS DEL

GOB¡ERNO REGIONAL METROPOLITANO

DE SANTIAGO.
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sANflAGo, 220|c2017

VISTOS:

El Decreto Supremo No 337/2017 del

Ministerio de lnterior y ieguridad Pública; las facultades que me concede el A¡tículo
24letra ñ) de la Ley N' 19.175, Orgánica Constitucional de Gobierno y Administración
Regional; el DFL N" 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,

coordinado y sistematizado de la Ley N" L8.834, Estatuto Administrativo; el Decreto N'
8312005 del Ministerio Secretaría General de la Presidencia sobre seguridad y

confidencialidad de los documentos electrónicos; la Resolución N" 1600 de 2008 de la

Contraloría General de la República; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la

lnformación es un instrumento de control de gestión en las instituciones públicas, para

la exitosa implementación de un Sistema de Seguridad de la lnformación;

2,- Que, es importante considerar los

lineamientos que establece la "Política Nacional de CiberSeguridad", la cual señala

como esencial dentro de un Sistema de Gestión de la Seguridad de la lnformación
(SGSI), la gestión del riesgo;

3.- Que, la gestión del riesgo permite la

identificación de amenazas, valoración y priorización de controles que ayudan b
mitigar los mismos, detectados en la institución;

4.- Que, siemp.re existirá un riesgo residual con el

cual hay que convivir como institución, pero es importante establecer el número de

controles que mitiguen éstos, hasta elnivelque elriesgo residual sea aceptable.
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DEPARTAMENTO INFORMATIGA

5.- Que, es decisivo que cada institución
comprenda que el número de controles que decida implementar, será a partir del

resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la

información corresponde a una amenaza potencial que podría afectar activos de

información, vinculados a los procesos de soporte institucionaly/o a los procesos de

provisión de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario AL DIPRES), y por tanto causar daño a la

organización;
7.- Que, los servicios deben determinar cuáles

son los riesgos de seguridad que afectan sus productos estratégicos del formulario 41

DIPRES, ello permite priorizar qué controles de la Norma deberán ser implementadgs
para mitigar éstos;

RESUELVO:

1.- DÉJESE sin efecto la Resolución N" 2549 del

L9 de diciembre de 2011, que aprobó lnstructivo Correctivo y Preventivo contra Fallas

de Energía y Otras Fallas de Servicios Básicos del Gobierno Regional Metropolitana.

2.- APRUEBASE el lnstructivo Correctivo y

Preventivo contra Fallas de Energía y Otras Fallas de Servicios del Gobierno Regional

Metropolitano de Sa ntiago.

ANOTESE Y PUBTIQUESE

stgÉi;

\
f
a

I

J LO RAMIREZ

ENrE (S)

REGION METROPOTITANA DE SANTIAGO

Distribución:
- Fu nciona flo erno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la lnformación
- Oficlna de Partes
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T OBJÉTTVA

El presente instructivo tiene por finalidad definir las acciones, los métodos y procedimientos a seguir
ante posibles fallas de energía eléctrica u otros servicios básicos que afecten a las instalaciones de la

lnstitución; el lnstructivo Correctivo y Preventivo contra Fallas de Energía y Otr:as Fallas de Servícios es

un ordenamiento de disposicione.s y elémentos necesarios, articulados de manera tal de dar una

respuesta eficaz frente a una contingencia. Así mismo se determinan los planes preventívos y de

mantención para cada uno de los servicios descritos en este documento.

2, ALCANCT

El presente lnstructivo es aplicable a todos los servicios básicos prestados al Gobierno Regional

Metropolitano. Se incluye, además, todas.las dependencias que son parte de la institución.

3 ROLES Y RESPONSABILIDADES

El Departamento de Servicios Generales será el encargado de evaluar, planificar y corregir los servicios
que se presten al Gobierno Regional Metropolitano, con el fin de evitar posibles fallas e interrupciones.

El Departamento de lnformática será el nesponsable de ser la contra parte técnica para los servicios de

datos y telefonía

Cada usuario también será responsable de reportar al Departamento de ServiCios Generales de posibles

fallas en algún servicio detectado.

Toda versión impresa de eéte documento se cons¡dera como Copia No Controlada
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4 'COT{TROL NORIUATIVO 5SI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la norma
NCh-rso27001.of2013

Código del
Control

ldentificación del
Control

Requisito de control

A.Lt.02.A2 Etementos de soporte
Se debe proteger e[ e_quipamiento contra fattas en e[

suministro de energía y otras interrupciones causadas por
fattas en tos etementos de soporte.

A.11.02,03
Seguridad en el

cableado

Se debe proteger e[ cabteado de energía y
tetecomunicaciones que transporta datos o brinda soporte a
servicios de información contra interceptación, interferencia

o daños.

A.15.02.02
Gestión de cambios a

los servicios del
proveedor

Se deben gestionar los cambios at suministro de servicios por
parte de tos proveedores, inctuido e[ mantenimiento y [a

mejora de las potíticas de seguridad de [a información
existentes, procedimientos y'controtes a[ considerar [a
criticidad de [a información del negocio los sistemas !
procesos invotucradoS y [a're-evaluación de los riesgos.

Toda versión impresa de este documento se considera como Copia No Controlada
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5 hIODO DE OPERACIÓN

El Gobierno Regional Metropolitano cuenta con un edificio ubicado en calle Bandera N' 46, en la

Comuna de Santiago, de construcción sólida, con 8 ocho plantas en utilización más un subterráneo que

se dividen en 2 alas y que poseen vías de evacuación en forma independiente.

El Gobierno Regional Metropolitano también tiene a su cargo el Parque lo Errazuriz.

Respeto a los servicios básicos con los que cuenta, éstos se detallan a continuación:

rt'" t :I t.::;1i.",'i,1.,

El Gobierno Regional Metropolitano en sus instalaciones cuenta con un equipo de respaldo gnergético

general (grupo electrógeno) que se activa automáticamente al detectar un corte del suministro de

energía eléctrica. El equipo tiene autonomía para alimentar lá red eléctrica del edificio por un periodo

de hasta 6 horas, y con un retardo máximo de 8 segundos en comenzar su operación desde la detección

de corte del suministro.

,' I ; : :, ti\'.'i',1. .,1i.: r.tl)()tiaj

Asimismo, cuenta con unidades UPS de respaldo para los servidores informáticos que tienen una

duración de 30 minutos de autonomía, las que aseguran el funcionamiento para todos los equipos de

comunicaciones (Switch, Routers, Bridge y Transceiver), equipos computacionales como firewall,
servidores y central telefónica.

El servicio cuenta con una red eléctrica independiente para energizar equipos de comünicaciones,

computacionales y UPS aparte de la red normal para luminarias y artefactos varios.

Todos los tableros eléctricos se encuentran cercanos a las vías de evacuación en caso de una

emergencta, y se encuentran debidamente identificados los automáticos en relación al circuito que

corresponden.

Toda versión impresa'de este documento se cons¡dera como Copia No Controlada
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La sala de servidores posee una alimentación directa del empalme eléctrico, por lo que no se vería

afectada en un caso de caída de otro circuito interno.
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52 AGUA

5.3 TELETONIA Y DATOS

5 3 1 Prc¡tección del Cabieado

5.4 'CLIMATIZACICN

El Servicio cuenta con una red de agua potable provista por la empresa sanitaria correspondiente, con la

cual se abastece dos estanques de paso de 20.000 litros cada uno y por medio de bombas de impulsión

se distribuye a las instalaciones del servicio incluyendo los equipos de climatización

Las bombas de distribución del suministro de agua potable se encuentran conectadas a la red eléctrica
gendral y respaldadas por el equipo electrógeno citado anteriormente.

Disponiendo de una cantidad de 40.000 litros de agua lo cual podría tener una duración aproximada de

6 horas contemplando el personal completo.

Además, el servicio cuenta con l fosa central para el tratamiento de aguas servidas con dos motores HP

trituradores a los cuales se les realiza limpieza y mantención 4 veces al año.

La telefonía y red de datos es provista por proveedores que alimentan las instalaciones por medio de

enlaces de fibra óptica redundante en ambos casos.

Las corrientes débiles (telefonía y datos) se encuentran debidamente canalizadas, identificadas,

protegidas y separadas del cableado eléctrico normal.

El sistema de climatización del Gobierno Regional Metropolitano cuenta con un Chiller y una torre de

enfriamiento con el sistema de inyección de aire frio y un sistema de fancoy para aire caliente.'

El servicio de mantención se encuentra externalizado. El proveedor mantiene un empleado de manera
fija en el Edificio para tareas de mantención y soluóión de problemas, El contrato de m'antención es

realizado de manera anual.

Toda versión impresa de este documento se considera como Copia No Controlada
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El Servicio iuenta con 4 Ascensores,2 panorámicos y 2 interiores. Estos cuentan con un contrato de

mantención.

5,6 EN {TORES

5.8 DESRATIZACION

Los extintores son revisados una vez al año por personal del Departamento de Servicios Generales con el

fin de mantenerlos con sus cargas vigentes y en buen estadó.

5.7 PUE'qTAS l\4AGNITICAs Y CAMARAS DE.SEGURIDAD

Existe un sistema de control de acceso por medio de tarjeta electromagnética conectada al suministro

eléctrico con respaldo independiente de batería por puerta, las cuales en caso de corte de suministro se

desbloquean en forma automática. Como mecanismo adicional de emergencia, a un costado de cada

puerta se encuentran las llaves que permiten la apertura de forma manual.

El Servicio cuenta con un contrato de mantención de puertas magnéticas y cámaras de seguridad

externalizado. Este contrato se realiza de manera anual.

Elservicio cuenta con un contrato de desratización y desinfección de las instalaciones

En el contrato se estipula la instalación de trampas tubulares que están de manera fija en sectores

identificados como posibles focos infecciosos y la desinfección de los servicios higiénicos. Este contrato
se realiza de manera anual.

Toda versión impresa de este documento se considera como Copia No Controlada
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6 .PLAN E5 
,DE 

MANTENCIÓN

6.1 TLEC-I-RICIDAD

61 1, Luces cle ernerg,encia

61 ) Cableaclo y tableros eléctricos

6.2 AGUA

1. Se realizará anualmente un servic¡o de mantención al equipo electrógeno por una empresa
ca lificada.

2. Se debe realizar una prueba de funcionamiento mensual del equipo por uil lapso de 15 minutos,
debiendo registrarse en una bitácora de mantenimiento mensual la tarea realizada, la fecha y
hora de la prueba, persona a cargo de la misma y observaciones en el caso que corresponda.

3. Mensualmente se deberán revisar los niveles de combustibles, lubricante y refrigerante del

equrpo.

L. Se realizará trimestralmente una verificación visual del'estado de las luces de emergencia,
debiendo registrarse en una bitácora de mantenimiento la tarea realizada, la fecha y hora de la
prueba, persona a cargo de la misma y observaciones en el caso que corresponda.

2. 5e realizará semestralmente una prueba completa del sistema de luces de emergencia, dejando

registro de esta en documento, . en la que se consignará al menos día, hora, estado,

observaciones e identificación de quién realizo la inspección.

Se realizará anualmente qna mantención y verificación de los tableros eléctricos existentes.

L. Se realizará de manera mensual una revisión de las cámaras de aguas lluvias.
2. Se realizará de manera anual la revisión de la grifería de baños y cocinas
3, Se realizará de manera mensual la mantención de los estanques de agua y sus bombas de

inyección.

000012
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En el contrato de prestación de servicios con las empresas proveedoras de telefonía y datos se establece
que en forma semestralse realizaran las mantenciones preventivas a los equipos y cableados.

6.3 i "LETOT,I:AY RED DE DATOS

ASCENSORES

ú,/ 7U7I\Iía§ h/AGi.JIIICAS Y CAMARAS DE SEGUR1DAD

6.8 DESRATIZACION

7. Se realizará mantención de la torre de enfriamiento de manera mensual

2. Se realizará mantención del Chiller de manera mensual

3. Se realizará una medición semanal del sistema de Aire caliente en el periodo lnvernal
4. Se realizará una inspección de todos los sistemas asociados al sistema de climatización según

contrato
5. Se realizará mantención a todas las vías de climatización de manera mensual en las oficinas.

6.5

Se realizará re¡isión mensualy mantencíón de cada coche según contrato.

",:: 
.: r. ,'.: ' .":t..,:. .

Se realizará revisión Anual de cada extintor.
Se realizará el cambio de polvo químico según vencimiento.

Se realizará revisión mensualy mantención de las puertas magnéticas, sus baterías y botones de
pulsación.

Se realizará revisión y mantención de las cámaras de seguridad y caseta de control.

Se realizará revisión mensual y mantención de las trampas y cebos.
Se realizará la desinfección mensual de los servicios higiénicos según contrato.

Toda versióñ impresa de este docuniento se consldera como Copia No Controlada
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6.9 C]TRO:

Como norma general al contratar servicios externos para nuestras instalaciones se establecen los planes

de mantención para cada uno de ellos, tales como: Ascensores, Sistema de Acceso Controlado, Puertas

Magnéticas; Equipos de Climatización y otros.

] PROCF-DIM NTOS EN CASO DE FALLAS

En los siguientes casos se deberán seguir las acciones que se indican para cada uno de ellos. Es importante

Comunicar de manera inmediata al Encargado de Seguridad del Servicio de cualquier eventualidad que se genere

en alguno de los procedimientos,

7.i CORTE DT SUMINISTROS DE ELECTRICIDAD

7 I1. En caso de falla por parte del Proveedor, durante el horario'de trabajo

A Revisar el funcionamiento del equipo electrógeno y abastecimiento de combustible.

Verificar el correcto funcionamiento de los ascensores, luces de emergencia y accesibilidad a las

vías de evacuación.

c. Contactar a la empresa proveedora del servicio, con elobjetivo de conocer elorigen de la falla y el

tiémpo estimado de duración de la misma

D. En caso de que el corte de suministro se extienda por un tiempo mayor a las 3 horas, se deberá

realizar la evacuación de las instalaciones.

Toda versión impresa de este documento se cons¡dera como Copia.No Controlada
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7 I'.7 [:n caso de f'ala por parte del.Proveedor, fuera del horario de trabaio

B

c

A. Revisar funcionamiento del equipo electrógeno'yÍ abastecimiento de combustible

Contactar a la empresa proveedoia del servicio, con el objetivo de conocer el origen de la falla y

el tiempo estimado de duración de la misma.

Contactar ol Jefe del Depaltamento de Servicios Generales al teléfono 09-52080636 o al

Subrogante al 09-99978666, con el objetivo de informar la situación.

Contactar a personal del Departamento de lnformática a los siguientes teléfonos:
Operador de emergencia: 09-99978655
Operador de turno: 09-574950711 09-57496070

Verificar el óorrecto funcionamiento de los ascensores, luces de emergencia y.accesibilidad a las

vías de evacuación.

D

E

[:.n caso de falla interna en las instalaciones, durante el horario dp tnabajo

A. Determinar el origen de la falla, en que piso se produjo y por qué mot¡vg se originó.

B Verificar el correcto funcionamiento de las luces de emergencia y accesibilidad a las vías de

evacuación,

c.

\

Bajar los automáticos generales del sector afectado mientras se realizan las labores de

restablecimiento de los seruicios.

En el caso de que el corte de suministro se extienda por un tiempo mayor a las 5 horas, se deberá

realizar la evacuación del sector afectado.
D

7 1.4 l::r'r c..rso de falla inter:na en las instalaciones, fuera del horario de trabajo

A. Determinar elorigen de la falla, en que piso se produjo y por qué motivo se originó,

B. Verificar el correcto funcionamientg de las luces de emergencia y accesibilidad a las vías de
evacuación,

C. Bajar los automáticos generales del sector afectado mientras se realizan las labores de
restablecimiento de los servicios.

Toda versión impresa de este documento se cons¡dera como Copia No Controlada
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I in)

D. Contactar alJefe del Departamento de Servicios Generales al teléfono 09-52080636 o al Subrogante
al 09-99978666, con elobjetivo de informar la situación.

E. Contactar a personaldel Departamento de lnformática a los siguientes teléfonos

Operador de emergencia
Opérador de turno:

09-99978656
09-57 49607 u 09-57 49607 0

(.,.>ri¡: )t: lumínislro rler.lrico ern l¿ sala de servidores (Sólo personal del Departamento de

InÍotnr¡tii ¡ j

, A. Determinar origen de la falla (proveedor o propia).

B. Revisar estado de automáticos de circuitoS de equipos éomputaciones.

C. 'Revisar funcionamiento del gendrador electrógeno y UPS

D. Si el corte excede las 3 horas se debe:

i. Reiniciar servicios de servidores.

. ¡i. Apagar los servidores.

i¡¡. Apagar equipos de comunicaciones (Switch, Routers, Transcelver, Bridge).

' iv, Apagar centraltelefónica.

E. Apagar equipos de climatización

F. Bajar automático general, tablero sala de servidores.

¡ri,-il.i1r¡r.1i,'¡¡ ric 5rrrnir¡rstri-r elt-¡ctrico pJra eqLnpos computacionales (Solo personal del

i,ic'f:ir; l..r rre nlr rlr¿ Inlornrática)

A. Subir automático generalen tablero en la sala de servidores

B. Encender equipos de climatización

C. Habilitar los equipos computacionales en el siguiente orden:

¡, Encender central teletón¡ca,

ii. Encender equipos de comunicaciones (Switch, Routers, Transcelver, Bridge).

i¡i. Encenderfirewall.

iv. Encender servidores Controlador de Dominio y pNS.

v, Encender Otro Servidores

vi. Bevisar estado de automáticos de circuitos de equipos computacionales. -

Toda versión impresa de este documento se cons¡dera como Copia No Controlada

0000 16



GOBIERNO REGIONAT METROPOTITANO - SSI

INSTRUCTIVO CORRECTIVO Y PREVENTIVO CONTRA FALI.AS

DE ENERGÍA Y OTRAS FALIAS DE SERVICIOS

Página 15 de 22

Versión: 04

Código: INS-SSl-001

Eecha23107/2017

7 2. CONT,T. DT SUMINISTRÜ DE AGUA

/'2 1 i:r'r.r;rso de falla por parte clel Proveedor,.durante el horariode trabajo

/ 1../-

B

A. Revisar funcionamiento del equipo electrógeno y abastecimiento de combustible.

Contactar a la empresa proveedora del servicio, con el objetivo de conocer el origen de la falla y
eltiempo estimado de duración de la misma.

C. Verificar el correcto funcionamiento de las bombas impulsadoras de agua.

D. En el caso de que el corte de suministro se extienda por un tiempo m,ayor a 2 horas, se deberá
realizar la evacuación de las instalaciones.

'r rt c¿,.,t; dt: la la.por partr: dcl Provce dc¡r, fuera del horario de trabajo

Revisar funcionamiento del equipo electrógeno y abastecimiento de combustible

Verificar el correcto funcionamiento de las bombas impulsadoras de agua

C. Contactar al Jefe del Departamento de Servicios Generales al teléfono 09-52080635 o al

Subrogante al09-99978666, con elobjetivo de informar la situación.

A,

B.

I.2.3 [.n cnSO de falla interna en las instalaciones, durante el horario de tra[ajo

/ 2.4 En casode [alla interna en las instalaciones, fuera del horario de trabajo

A. Determinar el origen de la falla, en que piso se produjo y por qué motivo se originó.

B. Verificar el correcto funcionamiento de las bombas impulsadoras de agua.

C. En el caso de que el corte de suministro se extienda por un tiempo mayor a 2 horas, se

deberá realizar la evacuación de las instalaciones.

0000 17

Toda versión impresa de este documento se cons¡dera cómo Copia No Controlada

a

A. Determinar elorigen de la falla, en que piso se produjo y porqué motivo se originó.

B. Verificar elcorrecto funcionamiento de las bombas impulsadoras de agua.

C. Contactar al Jefe del Departamento de Servicios Generales al teléfono 09-52080635 o al
Subrogante al09-99978666, con el objetivo de informar la situación.
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.7 3 CAEIT. DE SUMINJSTRO DE TELEFONiA

7 3.1 F-n c¿sc¡ de fallq por parte clel Proveedor, fuera del horario de trabajo

7 3 2 f-n c¿¡so de falla por parte del Proveedor, fuera del horario de trabajo

7 3 4 Eri caso cle falia interna en las instalaciones, fuera del horario de traba.lo

Contactar a la empresa proveedora del servicio (lngeniero de Turno), con el objetivo de conocer el origen
de la falla y el tiempo estimado de duración de la misma, al teléfono 09-82988218.

B

A. Contactará la empresa proveedora del servicio (lngeniero de Turno), con elobjeto de conocer el

origen de la falla y eltiempo estimado de duración de la misma, alteléfono 09-82988218
Contactar a personaldel Departamento de lnformática a los siguientes teléfonos:

o Operador de emergencia: 09-99978655
o Operador de turno: 09-574960711 09-57496070

' ).'; i it l.t;i; lr: l;,: l;: ilricl¡;; dr.l la,, instalaciones, durante el horario de trabajo

A. Determinar el origen de la falla, en que piso se produjo y por qué mot¡vo se originó.

B. Contactar a la empresa proveedora del servicio (lngeniero de Turno), con el objetivo
de conocer el origen de la falla y el tiempo gstimado de duración de la misma, alteléfono 09-82988218.

A. Determinar el origen de la falla, en que piso se produjo y por qué motivo se originó

B. Contactar a la empresa proveedora delservicio (lngeniero de Turno), con el objetivo
de conocer el origen de la falla y el tiempo estimado de duración de la misma, al teléfono 09-82988218

C. Contactar a_personal del Departamento de lnformática a los siguientes teléfonos:.

o Operador de emergencia
o Operador de turno:

09-99978556

' 09-s7496071/ 09-57496070

Toda versión impresa fl.e este documento se cons¡dera como Copia No Controlada
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- 7 A CORTr DE SUMTNTSTRO DE DAIOS/TNTERNET

I 4 1 í r¡ c¡::t de l¿iLa por p,arte del Proveedor o falla interna en las instalaciones, durante el horario de

l r ¿ll":;¡ t<¡

Contactar a la empresa proveedora del servicio (lngeniero de Turno), con el objetivo de conocer el

origen de la falla i7 el"tiempo estimado de duración de la misma, al teléfono +562 3900500 Opción 1.

1 42 L.n caso de 1'alla por parte del Proveedor o falla interna en las instalaciones, fuera del horario de

. trabajo

Contactar a la empresa proveedora del serv¡cio (lngeniero de Turno), con el óbjetivo de conocer el

cirigen de la falla y eltiempo estimado de duración de la misma, al teléfono +562 3900500 Opción 1

A. Contactar a personal,del Departamento de lnformática a los siguientes teléfonos:

Operador de emergencia :

Operador de turno:
09-99978656
09-s749607L/ O9-s7 496070

Ante la falla de servicios básicos de otro tipo contactar alJefe del Departamento de Servicios Generales al

teléfono 09-52080636 o al Subrogante al 09-99978655, con el objetivo de informar la situación y contactar al

proveedor de mantención correspondiente.

0000 19
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8 ttAelara* a las Servicios

En caso de que el proveedor o la lnstitución requieran de mejoras en alguno de los servicios, estos

deberán ser informados y acordados con a lo menos un mes de antelación con el fin de poder coordinar

de la mejor manera posible con los departamentos asociados a cada servicio.

Estos cambios podrían ser:

* Cambios a los acuerdos del proveedor;

* Los cambios realizados por la organización por implementar:

la

segu ridad;
, Cambios en los servicios del proveedor a implementarse;

Toda versión impresa de este documento se considera como Copia No Controlada
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9 REGISTRO DE CONTROT

El Departamento de Servicios Generales deberá emitir un informe que dé cuenta de las solicitudes
recibidas para:

o A.7L.02.02
o A.11.02.03
o A.15.02.02

lnforme Mantención servicios básicos

lnforme Mahtención cableado Telefonía, datos y electricidad

lnforme de cambios o mejoras en los servicios del proveedor

El informe deberá ser enviado al Encargado de Seguridad de manera semestral

Este informe deberá contener, la plantilla resumen, o el medio por el cual los proveedores realizan sus

labores de mantención y que se validará y servirá como elemento de control para los servicios

externalizados.

Estas plantillas, resumen, o medios de los proveedores externos serán igualmente validos asícomo los

registros de control interno

Todo documento deberá venir formalizado por quienes sean responsables.del proceso (Debe contener
logo del Servicio, fecha de creación, nombre, cargo y firma del responsable).

1C D USIÓN

El presénte documento será difundido a través de correo electrónico a todo el personal del Servicio, así

como también una copia de éste será publicada en la intranet lnstitucional.

11 REVtStÓr,¡

El siguiente lnstructivo será revisado, evaluado y/o actualizado según corresponda una vez al año por el

Comité de Seguridad de la lnformación o cuando el mismo estime conveniente, en cuanto'a su

funcionamiento y correcta aplicación en la lnstitución.

000 021
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12 AN EXOS

?ormata dr: Bit-ácara de llantenirniento IVensual para Planes de Mantención

Bitácora de mantenimiento mensual

Tarea realizada:

MES FECHA HORA RESPONSABLE OBSERVACIONES

Enero

Febrero

Marzo

Abril

Mayo

Julio

Agosto

Septiembre
Octubre
Noviembre
Diciembre

Toda versión impresa de este documento se cons¡dera como Copia No Controlada
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13 APRQbnerÓN

Carlos

Analista

lg G

ad SSIEnca

6
A. Virginia Mayur

amento de Encargado U de Soporte Presidente Comité de Seguridad
lnformática

Carolina Hidalgo M.
Jefa Departamento de

Gestión lnstitucional

Toda versión impresa de este documento se considera como Copia No Co4trolada
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]-4 R[6IST3.Ü DE HISTORIAL DE VERSIONE3O MODIFICACIONES

01

02

o4

Carlos Hernández Analista }L-LL-2OLL

Carlos Hernández Analista 03-L2-20L5 Actualizados contactos

03 Carlos Hernández Analista 07-06-2015 o Actualizadoscontactos
o Revisado por Comité de

Seguridad

Se cambia formato y se

actualiza documento.
Modificación de documento

, para cumplimiento a

directrices de la red de

expertos SSl.

o Se incorpora control
normativo SSI

o Se incorpora registro de

control
o Se agrega titulo 8

"Mejoras a los servicios"

Carlos Hernández Analista 23-07-2017

0000 2 1

Toda versión impresa de este documento se considera como Copia No Controlada

\

I



GOB!ERNO REG!ONAt METROPOTITANO - SSI

COMITE DE SEGURIDAD DE LA INFORMACIÓN

I

Página 1 de 3

Fecía 741t2/20L7

Acta de Reunión
Comité de Seguridad de la Información

Asistentes:

. Sra. Mayuri Reyes Torres - Jefa División de Administración y Finanzas

. Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestión Institucional

. Sra. Valentina Guerra Monsalve - Jefa Departamento Jurídico

. Sra. María Macarena Miranda Nuñez - Jefa Departamento de Gestión Documental
o Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la información
o Sr. Hector Salinas Murúa - lefe (s) Departamento de Informática
. Sr. Carlos Hernández Arancibia - Analista Departamento de Informática
. Sr. Mauricio Maiín Vera - Analista Departamento de Informática
o Srta. Paulina Vilches Vásquez- Encargada Unidad de Transparencia
. Sr. Juan Catalán Farías - Depto. Servicios Generales
o Sr. Ariel Lagos Vásquez - Prevencionista de Riesgos

Tabla:

1, Se ratifica al Jefe del Departamento de Informática como Encargado de Seguridad
de la Información.

2. Se acuerda incorporación a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Départamento de Gestión de Personas
c. Prevencionista de Riesgos Institucional

3, Se revisa y evalúa la correcta ejecución de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4. Se revisan y validan por parte de este Comité los siguientes documentos:

Política General de Seguridad de la Información
Resolución Encargado de Seguridad de la Información
Resolución de nombramiento Comité de Seguridad de la Información
Instructivo Correctivo Preventivo
Manual de Cedt¡ón de Archivos
Norma de Acceso a la Red
Norma de Eliminación de Activos
Norma de Seguridad de la Información para la Gestión de Proyectos
Norma de Uso Outsourcing
Norma de Trabajo Remoto
Norma de Uso Instalación Legal de Software
Norma de Uso Identificación y Autentificación

000025
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Norma de Uso Navegación por Internet
Norma.de Uso para los Equipos Tecnológicos Portátiles
Norma de Reutilización y Devolución de Activos
Plan de Emergencia Institucional
Política de Clasificación de Activos
Política de Acceso físico
Política de Correo Electrónico
Política de Desarrollos de Sistemas
Política de Dispositivos Móviles
Política de Escritorios y Pantallas Limpras
Política de Gestión de Incidentes de Seguridad
Política de Gestión de la capacidad
Política de la Seguridad Informática
Política de Respaldo de la Información
Política Gestión de Claves
Política Manejo de Activos
Política para la Privacidad y Protección de la Información e Identificación
Personal
Política sobre el Uso de Controles Criptográficos
Política y Proceso de Selección de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el informe "Proces!miento y Confidencialidad de los
Activos de Información", elaborado por el Encargado del Seguridad de la Información,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el período
2077.

5. Se informa por parte del Encargado de Seguridad de la Información respecto de la
participación en distintas instancias en materias relativas al Sistema de Seguridad de
la Información:

. Exposición para el Sector Público de Expertos en materia de Seguridad
informática (Subsecretaría del Interior)

. Reunión bipartita GORE RM-Red de Expertos

. Jornada de Capacitación Indicador SSI (Ministerio Secretaría General de la
Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la información las medidas
de difusión del Sistema de Seguridad de la Información a través de:

o Correo electrónico a todo el personal.
o Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una próxima sesión durante el primer
semestre del próximo año para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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Aprueban:

Sra. Ma

División de
To

) ministraci y Finanzas

Srta. Ca na idalgo Mandujano
nto de Gestión Institucional

Jefa

Sra. Ma r na ra nda Nuñez
Jefa Departa nto de Gestión Documental

Sr Murúa
Jefe (s) nform ática

Srta ez
rgada de

lefa

t/

Sr. José García

Vilches

Encargado seg
U

de la Información
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