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DIVISiÓN DE ADMINISTRACiÓN Y FINANZAS
DEPARTAMENTO DE INFORMÁTICA

RESOLUCION EXENTA N° 2796

stg.;'~".~~~~.""6_.
GOBIERNO REGIONAL
METROPOLITANO DE

SANTIAGO

SANTIAGO,

VISTOS:

29 DIe 2011

Las facultades que me confieren el Decreto Supremo
N° 591/2011 del Ministerio del Interior y Seguridad Pública; el artículo 24 letra o) de la Ley N°
19.175, Orgánica Constitucional de Gobierno y Administración Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Orgánica Constitucional de Bases
Generales de la Administración del Estado; la Resolución N° 1600, de la Contraloría General
de la República; el DFL N° 1/19.175, que fijó el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Orgánica Constitucional sobre Gobierno y Administración
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestión de seguridad de la información que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de información institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afán de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la información.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Información.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Información, no realizando diferencias entre Activos Físicos y
Tecnológicos.

5° Que, debido al valor de la información de este
Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Información.

RESUELVO:

1.- APRUÉBENSE las siguientes normas y
procedimientos con el objeto de asegurar, velar, gestionar y fortalecer la Seguridad de la
Información del Servicio, las cuáles se adjuntan y son parte constitutiva de la presente
Resolución, la que entrará en vigencia a partir de la fecha de su total tramitación:

• Norma de Uso para los Equipos Tecnológicos Portátiles.
• Norma de Escritorio Limpio.
• Norma de Eliminación, Reutilización y Devolución de Activos de Información.
• Procedimiento de Actualización de Seguridad y Validación de la Data.
• Procedimiento de Pruebas Funcionales
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2.- PUBLíQUESE un ejemplar de la presente
Resolución, Normas y Procedimientos adjuntos en el Banner de Seguridad de la Información
de la Intranet Institucional.

ANÓTESE, REGíSTRESE Y COMUNíQUESE.

f:p'LlJr/q Db~
Gabinete Intendencia
Administración Regional
División de Análisis y Control de la Gestión
División de Planificación y Desarrollo
División de Administración y Finanzas
Departamento Jurídico
Unidad de Auditoría Interna
Unidad de Control Interno y Rendición de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestión Institucional
Departamento de Gestión de Personas
Departamento de Gestión Documental
Departamento de Gestión de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales
Departamento de Informática
Unidad de Desarrollo
Unidad de Soporte
Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cultura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisición de Activos no Financieros
Departamento de Preinversión y Proyectos
Departamento de Planificación
Oficina de Partes,
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SANTIAGO

NlORMA DE ELlMINlACIÓNl, REUTILIZACIÓNl y DEVOLUCIÓNl DE
ACTIVOS DE INlFORMACIÓNl

1. INTRODUCCION

. RE PARA SU

¡clo de vidáútil, así
strados en un catastro
ser considerados útiles

• ect..
como ráet
que indi. 1I0s;'!i:e
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• Los equipos inc ~:::¡'~~i[:;e'" rán ser respaldados de forma
completa antes de su»~I;in,.¡'h .....'

• Los equipos deberán ser formateados, asegutarjdóR!ª eliminación completa
de la información que éstos poseen.';;'"

• Se informará a la Unidad de Inventario me9ian~~i(;ry1émocon el detalle y
especificaciones del equipo para los procesosBédé~arios.

Será res~'
computa¿ional

El presente documento tiene por finalidad describir acciones que minimicen los
riesgos de vulnerabilidad de seguridad de información que pudieran afectar a los
equipos computacionales que cumplan su ciclo de vida útil o sean reasignados a
otros usuarios del Servicio.

Dada la gran cantidad de información que maneja la Institución y que es
respaldada en equipos computacionales, se hace necesario estipular una norma
para la manipulación de estos equipos, su información y el software que éstos
incorporan.

De esta manera se busca evitar la pérdida, falta de integridad omalarutilización de
la información contenida en dichos equipos, y asegurar que éstos sean devueltos
en las mismas condicione~ e:,,'~~:!'i~!l. '. "i,'~
Los responsables t,~~'~\'~ ') ..,.::~p'a2~mentode InfOrmática, en
particLilar, la Uni" .. ' rte eh'::¡ló"c6ie~teáeli!l1inación y reutilización, y
el Departame esto 'o/{1tCo ";f¡dad:Cd«'articular la Unidad de,lE/'':'} -.0'.-. f

Inventario r~spec ",:,

2.

3. SEGURIDAD Y CONTROL FISICO DEL HARDWARE PARA SU
REUTILlZACION

Será responsabilidad de la Unidad de Soporte determinar la reutilización y
reasignación del equipamiento computacional. Si se considera la reutilización del
equipamiento, éste deberá seguir el siguiente procedimiento:

• El equipo deberá ser respaldado completamente.
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• El equipo deberá ser formateado y de esta forma asegurar que no se filtre
información del usuario anterior.

• Se asignará el equipo al usuario que lo requiera, quién deberá firmar la
recepción conforme del mismo.

• Se informará a la Unidad de Inventario mediante Memo con el detalle y
especificaciones del equipo para los procesos necesarios.

4. PROTECCION DEL SOFTWARE

La Unidad de Soporte será la encargada de instalar en los equipos
computacionales el software debido, siendo ellos mismos los encargados de
revisar los contratoséxisténtes para evitar incurrir en alguna ilegalidad de uso
inapropiado de licencias.

Podrá ser reutilizaddaquelsoftware del cual se cuente con licencias adquiridas
por el Gobierno Regional Metropolitano de Santiago o desarrollo
propio.

4~1.Software no a.ut'0"'.

are que no se encuentre
'd\de Santiago. El software

....t¡~encias de software
""Ido. La mayoría. del

10 "freewaré"oi'de
i la licencia ha sido

ad de Desarrollo y no
io s shareware o de prueba
erminado el período de prueba.

5. DEVOLUCION DE ACTIVOS DE INFORMACiÓN

Todo el personal del Servicio que tenga y/o utili~~;\lgúrlactivo de información,
independiente el tipo que sea, deberá cumplir cohh.I~'1C:ldO del Acta de entrega
administrativa, adjunta a este documento, la cual teh , Cihcarácter de obligatoria
y estará a cargo del Departamento de Gestión de Personas, quien la remitirá vía
Memo a la Unidad de Soporte y la Unidad de Inventario para los procesos
necesarios.
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••

•••••••
~~". l' .

DIVISiÓN DE ADMINISTRACiÓN Y FINANZAS

DEPARTAMENTO DE INFORMATICA GOBIERNO REGIONAl.
METROPOLITANO DE
SANTIAGO

6. LEYES, REGULACIONES Y POLlTICAS

Para el uso de equipos computacionales y la utilización del software instalado en
ellos, el Servicio reconoce, y en todas sus funciones se rige por la normativa legal
vigente en lo relacionado con propiedad intelectual, derechos de autor y seguridad
de la información, siendo ésta parte integral de la Política General de Seguridad
de la Información del Servicio.

Asimismo, la presente norma será revisada y actualizada, en caso que así lo
amerite, al menos una vez año.

7. ANEXOS

7.1. Acta de entrega administrativa

NORMA DE ELIMINACiÓN, REUTILIZACiÓN Y DEVOLUCiÓN DE ACTIVOS DE INFORMACiÓN
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ACTA DE ENTREGA ADMINISTRATIVA DE ACTIVOS DE INFORMACION

Yo, _

RUT: por medio de la presente vengo en entregar los siguientes activos de

información asignados a mi cargo para el desempeño de mis funciones:

N° BIEN MARCA (SI APLICA) PLACA DE INVENTARIO N° DE SERIE

1

2

3

4

5

Ej.: Teléfono Fijo, Móvil, CPU, Teclado, Mouse, Ventilador, Máquina fotográfica, Muebles de escritorio, etc.

N°

2

3

4

5

ARTíCULOS DE ESCRITORIO MARCA (SI APLICA CANTIDAD ESTADO I OBSERVACiÓN

N° ESTADO I OBSERVACiÓN

2

3

4

5

Regional etc.

N° ESTADO I OBSERVACIÓN

2

3

4

5
/ ...,>};..' . ",,,,,y.. .'i>. ../A",.

EJ.: Libros de Correspondencia, Tiriibres:aé,Depto.~.'tlaves de Vehfculos y/u Oficina, Credencial, Artículos de
Seguridad, Tarjetas de Presentación, etc.

En cuanto a temas de seguridad de información, vengo en plantear Iq siguiente:

1) Entrego claves de usuarios (PC, Sistemas Internos, Sistemas Externos, etc.) a la Unidad de Soporte

para su desactivación __ SI __ NO

2) Dejo carpetas y/o documentos con temas en curso __ SI __ NO

3) Entrego otros documentos de interés general __ SI __ NO

Recibido por:

Nombre Completo

Cargo y Depto.

Santiago, __ / __ / _
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