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DIVISION DE ADMINISTRACION Y FINANZAS .
DEPARTAMENTO DE INFORMATICA Dt

SANTIAGO

RESOLUCION EXENTA N° 2 7 9 5

SANTIAGO, 23 DIC 20m

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° §91/2011 del Ministerio del Interior y Seguridad Publica; el articulo 24 letra o) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracion Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucion N° 1600, de la Contraloria General
de la Republica; el DFL N°® 1/19.175, que fijé el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Organica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestion de seguridad de la informaciéon que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacién institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacion.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacion, no realizando diferencias entre Activos Fisicos vy
Tecnoldgicos.

5° Que, debido al valor de la informacion de este
Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacién.

RESUELVO:

1.- APRUEBENSE las siguientes normas vy
procedimientos con el objeto de asegurar, velar, gestionar y fortalecer la Seguridad de la
Informacién del Servicio, las cudles se adjuntan y son parte constitutiva de la presente
Resolucién, la que entrara en vigencia a partir de la fecha de su total tramitacién:

e Norma de Uso para los Equipos Tecnolégicos Portatiles.

e Norma de Escritorio Limpio.

o Norma de Eliminacién, Reutilizacién y Devolucién de Activos de Informacion.
¢ Procedimiento de Actualizacién de Seguridad y Validacién de la Data.

e Procedimiento de Pruebas Funcionales
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2.- PUBLIQUESE un ejemplar de la presente
Resoluciéon, Normas y Procedimientos adjuntos en el Banner de Seguridad de la Informacién
de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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Distribucién:

Gabinete Intendencia

Administracién Regional

Divisidn de Analisis y Control de la Gestién

Divisién de Planificacién y Desarrollo

Division de Administracién y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendiciéon de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestién Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cultura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicién de Activos no Financieros
Departamento de Preinversidn y Proyectos
Departamento de Planificacién

Oficina de Partes.

Bandera N© 46 « Santiago de Chile « Tel: (56-2) 250 9000 « www.gobiernosantiago.cl



; de Chite

o'
DEPARTAMENTO DE INFORMATICA contrme eEaiosa

METROPOUTARND £€

SANTIAGO

254 Gobiemo DIVISION DE ADMINISTRACION Y FINANZAS Stg' w‘

NORMA DE ELIMINACION, REUTILIZACION Y DEVOLUCION DE
ACTIVOS DE INFORMACION

1. INTRODUCCION

El presente documento tiene por finalidad describir acciones que minimicen los
riesgos de vulnerabilidad de seguridad de informacion que pudieran afectar a los
equipos computacionales que cumplan su ciclo de vida util o sean reasignados a
otros usuarios del Servicio.

Dada la gran cantidad de informacién que maneja la Institucion y que es
respaldada en equipos computacionales, se hace necesario estipular una norma
para la manipulacién de estos equipos, su informacién y el software que éstos
incorporan.

De esta manera se busca evitar la pérdida, falta de integridad o mala:utilizacion de
la mformamon contenlda en dIChOS equos y asegurar que estos sean devueltos

'n‘ aﬁrtlcular, la Unidad de

RE PARA SU

leberan ser respaldados de forma

completa antes de su’
* Los equipos deberan ser formateados, asegurand
de la informacion que éstos poseen. 2 |
» Se informara a la Unidad de Inventario medlant“ lemo con el detalle y
especificaciones del equipo para los procesos necesarios.

la eliminacion completa

3. SEGURIDAD Y CONTROL FISICO DEL HARDWARE PARA SU
REUTILIZACION

Sera responsabilidad de la Unidad de Soporte determinar la reutilizacion y
reasignacion del equipamiento computacional. Si se considera la reutilizacién del
equipamiento, éste debera seguir el siguiente procedimiento:

= El equipo debera ser respaldado completamente.

NORMA DE ELIMINACION, REUTILIZACION Y DEVOLUCION DE ACTIVOS DE INFORMACION
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* El equipo debera ser formateado y de esta forma asegurar que no se filtre
informacién del usuario anterior.

* Se asignara el equipo al usuario que lo requiera, quién debera firmar la
recepcidon conforme del mismo.

» Se informara a la Unidad de Inventario mediante Memo con el detalle y
especificaciones del equipo para los procesos necesarios.

4. PROTECCION DEL SOFTWARE

La Unidad de Soporte sera la encargada de instalar en los equipos
computacionales el software debido, siendo ellos mismos los encargados de
revisar los contratos eX|stentes para evitar incurrir en alguna ilegalidad de uso
inapropiado de licencias.

Podra ser reutilizado aquel software del cual se cuente con licencias adquiridas
por el Gobierno Regional Metropolitano de Santiago o que sean de desarrollo
propio. ' i

4.1. Software no aut

ropolltano“de Santiago. El software
ulnerabllldades de segurldad dentro

| apllcaCIones de
0 sean afines a las

5. DEVOLUCION DE ACTIVOS DE INFORMACION
jlgtin activo de informacion,

Todo el personal del Servicio que tenga y/o utilice:a
independiente el tipo que sea, debera cumplir con:el llenado del Acta de entrega
administrativa, adjunta a este documento, la cual tendra-un caracter de obligatoria
y estara a cargo del Departamento de Gestion de Personas, quien la remitira via
Memo a la Unidad de Soporte y la Unidad de Inventario para los procesos
necesarios.

NORMA DE ELIMINACION, REUTILIZACION Y DEVOLUCION DE ACTIVOS DE INFORMACION
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6. LEYES, REGULACIONES Y POLITICAS

Para el uso de equipos computacionales y la utilizaciéon del software instalado en
ellos, el Servicio reconoce, y en todas sus funciones se rige por la normativa legal
vigente en lo relacionado con propiedad intelectual, derechos de autor y seguridad
de la informacién, siendo ésta parte integral de la Politica General de Seguridad
de la Informacion del Servicio.

Asimismo, la presente norma sera revisada y actualizada, en caso que asi lo
amerite, al menos una vez afio.

7. ANEXOS
7.1.Acta de entrega administrativa

NORMA DE ELIMINACION, REUTILIZACION Y DEVOLUCION DE ACTIVOS DE INFORMACION
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ACTA DE ENTREGA ADMINISTRATIVA DE ACTIVOS DE INFORMACION

Yo,

RUT: - por medio de la presente vengo en entregar los siguientes activos de
informacidn asignados a mi cargo para el desemperio de mis funciones:

N° BIEN MARCA (S! APLICA) | PLACA DE INVENTARIO N° DE SERIE
1
2
3
4
5
Ej.: Teléfono Fijo, _Mévii, C:PU, Teclado, Mouse, Ventilador, Maquina fotografica, Muebles de escritorio, etc.
N° ARTICULOS DE ESCRITORIO MARCA (S| APLICA) CANTIDAD E_STADO / OBSERVACION
2
3
4
5
N° A ESTADO / OBSERVACION
1
2
3
4
5
f Adm. Regional etc.
N° ESTADO / OBSERVACION
2
3
4
5

EJ.: Libros de Correspondencia,”Tirﬁ:

Débfb‘f, fléves de Vehiculos y/u Oficina, Credencial, Articulos de
Seguridad, Tarjetas de Presentacién, etc.

En cuanto a temas de seguridad de informacion, vengo en plantear lo siguiente:

1) Entrego claves de usuarios (PC, Sistemas Internos, Sistemas Externos, etc.) a la Unidad de Soporte
para su desactivaciéon Sl NO

2) Dejo carpetas y/o documentos con temas en curso Sl NO
3) Entrego otros documentos de interés general Si NO

Recibido por:

Nombre Completo

Cargo y Depto.

Santiago, / /
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