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DIVISION DE ADMINISTRACION Y FINANZAS .
DEPARTAMENTO DE INFORMATICA Dt

SANTIAGO

RESOLUCION EXENTA N° 2 7 9 5

SANTIAGO, 23 DIC 20m

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° §91/2011 del Ministerio del Interior y Seguridad Publica; el articulo 24 letra o) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracion Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucion N° 1600, de la Contraloria General
de la Republica; el DFL N°® 1/19.175, que fijé el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Organica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestion de seguridad de la informaciéon que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacién institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacion.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacion, no realizando diferencias entre Activos Fisicos vy
Tecnoldgicos.

5° Que, debido al valor de la informacion de este
Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacién.

RESUELVO:

1.- APRUEBENSE las siguientes normas vy
procedimientos con el objeto de asegurar, velar, gestionar y fortalecer la Seguridad de la
Informacién del Servicio, las cudles se adjuntan y son parte constitutiva de la presente
Resolucién, la que entrara en vigencia a partir de la fecha de su total tramitacién:

e Norma de Uso para los Equipos Tecnolégicos Portatiles.

e Norma de Escritorio Limpio.

o Norma de Eliminacién, Reutilizacién y Devolucién de Activos de Informacion.
¢ Procedimiento de Actualizacién de Seguridad y Validacién de la Data.

e Procedimiento de Pruebas Funcionales
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2.- PUBLIQUESE un ejemplar de la presente
Resoluciéon, Normas y Procedimientos adjuntos en el Banner de Seguridad de la Informacién
de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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Distribucién:

Gabinete Intendencia

Administracién Regional

Divisidn de Analisis y Control de la Gestién

Divisién de Planificacién y Desarrollo

Division de Administracién y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendiciéon de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestién Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cultura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicién de Activos no Financieros
Departamento de Preinversidn y Proyectos
Departamento de Planificacién

Oficina de Partes.
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NORMA DE ESCRITORIO LIMPIO

1. PROPOSITO

El presente documento tiene por finalidad proteger toda la informacion institucional
que pudiere estar accesible en los puestos de trabajo asignados a los usuarios
internos del Servicio, que se considere importante para el logro de la misién y
objetivos institucionales, independiente de la forma en que dicha informacion esté
almacenada o contenida.

2. AMBITO ESPECIFICO

El usuario estara obi'_igado a proteger tantos sus articulos personales como los del
Servicio y mas aun, toda la informacion institucional que de él dependa y/o utilice.

3. SITUACIONES ESPECIFICAS

A contmuacuon se detall

Elementosa
Acceso

de seguridad si se

e acceso o llaves.

Herramientas No dejar medios portatlles como pendrives conectados.
de e Apagar la computadora al alejarse ‘por: periodos prolongados
Tecn0|ogias de ﬂempo
de la e Nunca escribir las contrasenas ‘en notas autoadhesivas ni
Informacion tratar de esconderlas en la oflcma

e Quitar impresiones antes de dejar & lugar.
Destruir impresiones con datos sensibles una vez utilizados.
e Borrar archivos de memorias e impresoras.

NORMA DE ESCRITORIO LIMPIO
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Configuracion

o Los escritorios deben posicionarse de forma que el material
sensible no sea visible desde ventanas o pasillos.
e Posicionar el monitor de forma que la informacién sea visible

de los sélo para el usuario del puesto de trabajo.
espacios de e Borrar pizarrones; si se necesita guardar datos, utilizar medios
trabajo electrénicos.

¢ Configurar el computador para que el protector de pantalla se
active pasado los 5 minutos de espera, y que solicite clave de
usuario.

o No usar estanterias para guardar carpetas con informacién
sensible. Etiquetar estas carpetas con nombres clave y cerrar
con llave.

Fuera del . Ordenar carpetas en gabinetes para que las menos sensibles
Escritorio : “:vqueden al frente y las mas sensibles detras.

er los gabinetes de archivos cerrados con llave. No
dejar las llaves en sus cerraduras.

Triturar el papel antes de arrojarlo.

e Cerrar con llave la oficina al alejarse por perlodos prolongados
de tiempo. v

"Espécies
Valorados

4. LEYES, REGULACIONES Y POLITICAS.

Todos los usuarios deberan acatar y regirse por la:
vigentes para Seguridad de la Informacién, suscrita;

a las que se adhiera el

Gobierno Regional Metropolitano de Santiago.

Asimismo, la presente norma sera revisada y actualizada, en caso que asi lo
amerite, al menos una vez ano.

NORMA DE ESCRITORIO LIMPIO
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