A;‘-v.q
DIVISION DE ADMINISTRACION Y FINANZAS Stg LTy

DEPARTAMENTO INFORMATICA

s

APRUEBA NORMA DE OUTSOURCING DEL
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RESOLUCION EXENTA N°

VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracion
Regional; ef DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad y
confidencialidad de los documentos electrénicos; la Resoluciéon N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de Ia
Informacién es un instrumento de control de gestion en las instituciones publicas, .para
la exitosa implementacién de un Sistema de Seguridad de la Informacion;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestidon de la Seguridad de la Informacién
(SGSI), la'gestion del riesgo;

3.- Que, la gestién del riesgo permite la
identificacion de amenazas, valoracidn y priorizacion de controles que ayudan a
mitigar los mismos, detectados en la institucidn;

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucién, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucién
comprenda que el niumero, de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la
informacion corresponde a una amenaza potencial que podria afectar activos de
informacién, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario A1 DIPRES), y por tanto causar dafio a la
organizacion; X
7.- Que, los servicjos deben determinar cuales
son los riesgos de ‘seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello pefmite priorizar qué controles de la Norma deberan ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 2857 del 30
de Diciembre de 2011, que aprobd la Norma de Outsourcing del Gobierno Regional
Metropolitana.

. 2.- APRUEBASE la Norma de Outsourcing del
Gobierno Regional Metropolitano de Santiago.

- “ANOTESE Y PUBLIQUESE

\ 4 Ol I

JUAN-PABLO/GOMEZ RAMIREZ
INTENDENTE (S)
REGION METRQ@POLITANA DE SANTIAGO

v GM}ﬁ{R\Té
\
n: \

ion: \
- Funcionario Gobierno Regional Metropolitano de Santiago -
- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la Informacion
Oficina de Partes -
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Definir e indicar a los usuarios, sobre el manejo comercial y riesgos de la seguridad de la informacién
asociados con los procesos de negocios de outsourcing en el Gobierno Regional Metropolitano de
Santiago, los cuales exponen a pérdida de informacidn, dafio a los recursos disponibles, como
también problemas juridicos tanto nacionales como internacionales. '

Los beneficios comerciales de la contratacion externa de las funciones clave del negocio deben ser
equilibrados contra los riesgos comerciales y de seguridad de la informacién. Los riesgos asociados
con la externalizacion deben ser gestionados a través de la imposicion de controles adecuados, que
comprende una combinacion juridica, fisica, controles de légica, de procedimiento y de gestidn.

Las normas mencionadas en el presente documento aplican a todos los empleados, proveedores,
contratistas, personal que ésté vinculado con las firmas que presten servicios Gobierno Regional
Metropolitano de Santiago o que estén relacionados. Se incluye ademads, todas las dependencias
que son parte de la institucién o que transite por la red de Gobierno Regional Metropolitano de

Santiago.

Administrador(a) Regional

El Gobierno Regional Metropolitano a través de su Administrador (a) Regional, es responsable de la
adecuada designacion de los encargados de los procesos de negocio que se subcontratén, la
supervision de las actividades de subcontratacion y de garantizar que adhiera a ésta norma.

A su vez es responsable de los controles de mandato comercial o de seguridad para gestionar los
riesgos derivados de la externalizacién.

El Encargado de Seguridad
El Encargado de Seguridad del Gobierno Regional Metropolitano de Santiago sera quien deberd
evaluar y gestionar los riesgos comerciales y de seguridad asociados a la externalizacion, cada vez

que sea necesario, en colaboracién: con los Jefes de Departamentos que contraten servicios
externos, Unidad Juridica o quienes tengan las competencias.

Toda versién impresa de este documento se considera como Copia No Controlada
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Deparfamento de Informatica

El Departamento de informatica, sera el encargado de analizar los riesgos asociados.y desarrollar el
proceso adecuado para la gestion de controles de cumplimientos técnicos. El Departamento de
informadtica también es responsable de mantener ésta norma.

Departamento de Servicios Generales

El Departamento de Servicios Generales, serd el encargado de analizar los riesgos asociados y
desarrollar el proceso adecuado para la gestion de controles de cumplimientos técnicos para todos
los servicios basicos contratados.

5 CONTROL NORMATIVO SSI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-1S027001.0f2013

Cddigo del i Identificacién del Control Requisito de control
Control |
i Acuerdos sobre Los acuerdos deben abarcar la transferencia segura de la
A.13.02.02 transferencia de informacién de negocio entre la organizacion y terceros.
informacion ’ '
Se debe identificar y revisar regularmente los
Acuerdos de . . Sh
: L s requerimientos de confidencialidad o acuerdos de no
A.13.02.04 confidencialidad o no & . = 4 : L
) e divulgacién que reflejan las necesidades de proteccion de
divulgacion 3 N L :
3 la informacién de la arganizacion.
Todos los requisitos de seguridad de la informacion
. 5 ertinente, deben ser definidos y acordados con cada
Abortarta seguridad dentfoy y roveedor que pueda acceder yrocesar almacenar
A.15.01.02 de los acuerdos del | P A AWl ’ ’
comunicar o proporcionar componentes de
proveedor ' : . i)
infraestructura de Tl para la informacién de la
organizacion.
- Los acuerdos con los proveedores deben incluir los
Cadena de suministro de 2 \ ¢ : ‘
S o 4 Ts requisitos para'abordar los riesgos de seguridad de la
A.15.01.03 & informacién asociados a los servicios de la tecnologia de la

informacién y

= informacidn y las comunicaciones y la cadena de
comunicaciones

suministro del producto
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Esta norma especifica los controles para reducir los riesgos asociados a la seguridad de la
informacién que conlleva el servicio outsourcing.

Se considera como proveedores de Outsourcing.

e Quienes ofrecen soporte de Hardware y software y al personal de mantenimiento.
e Consultores externosy contratistas.

e Empresas Tl de externalizacién de procesos empresariales.

e Personal Temporal.

e Empresas que proveen servicios.

El Gobierno Regional Metropolitano de Santiago, a través de la Unidad que corresponda, nombrard a
un funcionario para cada funcion de negocio/proceso de subcontratacion. El encargado, con la
ayuda del equipo local de gestion de riesgos-de la informacidn, quienes en conjunto deberan evaluar
los riesgos antes de la subcontratacidn, utilizando procesos de evaluacion de riesgos estandares de la
Unidad.

La evaluacion del riesgo debera, al menos, tomar en cuenta lo siguiente:

e Naturaleza del acceso ldgico y fisico a los activos de informaciéon del Gobierno Regional
Metropolitano de Santiago y facilidades para que el servicio externalizado pueda cumplir con
el contrato

¢ Lasensibilidad, el volumeny el valor de los activos de la informacién de que se trate

e Los riesgos comerciales tales como la posibilidad de que el negocio de la empresa
subcontratista falle completamente, o que ésta misma, no cumpla con los niveles de servicio
acordados o la prestacion de servicios para el Gobierno Regional Metropolitano de Santiago
pueda generar.conflictos de interés para los competidores en el mercado.

e Facilidad de interaccién entre compafias con la que actualmente emplea el Gobierno

Regional Metropolitano de Santiago

El resultado de la evaluacidn del riesgo se presentard a la administracién para su aprobacidn antes
de la firma del contrato de outsourcing. La administracion del Gobierno Regional Metropolitano de

Toda versién impresa de este documento se considera como Copia No Controlada
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Santiago decidira si existe un beneficio general por la externalizacion de la funcion ofrecida por la
empresa outsourcing, teniendo en cuenta tanto los aspectos comerciales, legales y de la seguridad
de la informacién. Si los riesgos son altos y los beneficios insignificantes (por ejemplo, si los
controles necesarios para gestionar los riesgos son demasiado costosos), la funcién o servicio no se
podrd subcontratar.

i

Deberd existir un contrato formal entre el Gobierno Regional Metropolitano de Santiago y el
contratista para proteger ambas partes. El contrato definird con claridad el tipo de informacion
intercambiada y el propdsito para ello.

Si se intercambia informacién que es confidencial, se deberd generar un documento/acuerdo de
confidencialidad entre el Gobierno Regional Metropolitano de Santiago y el subcontratante, ya sea
como parte del contrato de externalizacién en si o un acuerdo de confidencialidad por separado (que
puede ser necesario antes de que el contrato principal sea negociado).

La informacion debera ser clasificada y controlada de acuerdo a las politicas del Gobierno Regional
Metropolitano de Santiago.

Cualquier informacién recibida por parte del subcontratista hacia el Gobierno Regional
Metropolitano de Santiago que estd obligado por contrato o acuerdo de confidencialidad estard
protegida por la adecuada clasificacion y etiquetado.

Después de la terminacion del contrato, los acuerdos de confidencialidad seran revisados para
determinar si la confidencialidad debe ampliarse mas alld de la tenencia del contrato.

Todos los contratos se presentaran a la Unidad Juridica para revisar el contenido exacto, el ienguaje
y la presentacion de estos.

El contrato definira claramente las responsabilidades de cada parte hacia el otro mediante la
definicion de las partes con el contrato, la fecha efectiva, las funciones o servicios prestados (por
ejemplo, define los niveles de servicio), el pasivo, las limitaciones en el uso de subcontratistas y
asuntos legales normales a cualquier contrato.. Dependiendo de los resultados de la evaluacion de
riesgos, varios controles adicionales deberian ser incorporados o referenciados en el contrato, tales
como: :

Toda versidn impresa de este documento se considera como Copia No Controlada
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> Legales, reglamentarias y otras obligaciones de terceros, como proteccién de datos y las leyes
de privacidad, etc.
Seguridad dentro de los acuerdos con los proveedores

e Las politicas de seguridad de fa informacion, procedimientos, normas_ y directrices,
normalmente en el contexto de un Sistema de Gestidn de Seguridad de la Informacion
tal como se define en la norma I1SO / IEC 27001.

e Revisar los antecedentes de los empleados o terceros que trabajan en el contrato °
(véase seccion contratacion y capacitacion de los empleados).

e Controles de acceso para restringir la divulgacién no autorizada, modificacién o
destruccion de la informacion, incluyendo controles de acceso fisico y logico, los
procedimientos para conceder, revisar, actualizar y revocar el acceso a los sistemas,
datos e instalaciones, etc (véase seccién Control de Acceso).

e Procedimiento de manejo de Incidentes de Seguridad de la Informacién incluyendo
reportes obligatorios de incidentes.

e Devolucion o destruccion de todos los activos de informacién por parte del
subcontratista después de la finalizacién de la actividad externa o cuando el bien ya
no es necesario para apoyar la actividad de contratacion externa.

e Derecho de autor y patentes de proteccion similar para cualquier propiedad
intelectual compartida por €l subcontratista o desarrollados en el curso del contrato.

e Especificacidn, disefio, desarrollo, prueba, implementacién, configuracién, gestion,
mantenimiento, apoyo y uso de controles de seguridad asociados con los sistemas Tl,
ademas del depdsito en garantia del codigo fuente.

e Controles anti-spam, anti-spyware y similares.

e El cambio de Tl y la gestién de configuracién, incluyendo la administracion de
vulnerabilidades, parches y verificacion ‘de los controles de seguridad del sistema

antes de su conexidn a las redes de produccidn.

e El derecho del Gobierno Regional Metropolitano de Santiago para controlar todo
acceso a la utilizacién de las instalaciones de Gobierno Regional Metropolitano de

Toda versién impresa de este documento se considera como Copia No Controlada
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Santiago, redes, etc., los sistemas, y para verificar la conformidad del subcontratista
con el contrato, o contratar a un auditor independiente de comun acuerdo (tercero)
para este fin.

e Acuerdos de continuidad del negocio como situaciones de crisis y gestion de
incidentes, capacidad de recuperacion, copias de seguridad Tl y de recuperacién de
desastres (DRP). £ ¢

Aunque los'subcontratistas estén certificados conforme con la ISO / IEC 27001 se debe prever de un
sistema de manejo de seguridad de la informacion efectivo en el lugar, incluso, puede ser necesario
para el Gobierno Regional Metropolitano de Santiago verificar los controles de seguridad que son
esenciales para hacer frente a los requisitos especificos de seguridad del Gobierno Regional
Metropolitano de Santiago, generalmente cuando son auditados.

Empleados, subcontratistas y consultores que trabajan en nombre del Gobierno Regional
Metropolitano de Santiago serdn sometidos a verificaciones de antecedentes equivalentes a las
realizadas a los empleados del Gobierno Regiomal Metropolitano de Santiago. En esa seleccion se
tendra en cuenta el nivel de confianza y la responsabilidad asociada con la posicién y (si lo permitiese
la ley}):

e Prueba de identidad de la persona (e].: pasaporte)

e Prueba de sus calificaciones académicas (ej.: certificados) )
e Prueba de su experiencia de trabajo (ej.: resumen/CV y referencias)
e Verificacion de antecedentes penales '
¢ Verificacidn de situacion financiera

Para la seguridad de la informacion y la educacién en ella, sera facilitada a todos proveedores, sus
empleados y terceras partes del contrato, aclarando y acordando sus responsabilidades en materia
de politicas de seguridad de la informacion, normas, procedimientos y directrices del Gobierno
Regional Metropolitano de Santiago (por ejemplo politica de privacidad, la politica de uso aceptable,
el procedimiento para la comunicacién de incidentes de seguridad de la informacion, etc.) y todas las
obligaciones definidas en el contrato.

Toda version impresa de este documento se considera como Copia No Controlada
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Con el fin de evitar el acceso no autorizado a los activos de informacién del Gobierno Regional
Metropolitano de Santiago por el subcontratista o subcontratistas, los controles de seguridad a
utilizar, se describe en esta seccion. Los detalles dependen de la naturaleza de los activos de
informacion y los riesgos asociados, lo que implica la necesidad de evaluar los riesgos y disefiar una
arquitectura de los controles adecuados.

Los controles de acceso técnicos incluirdn:
» Identificacién y autenticacion de usuarios
e Autorizacion de acceso, generalmente a través de la asignacion de roles de usuarios para
tener definidas las funciones adecuadas y los derechos de acceso légico y controles.
e El cifrado de datos en conformidad con las politicas de encriptaciéon que posee el
Gobierno Regional Metropolitano de Santiago y las normas de definicién Standard de

algoritmos, longitudes de claves, claves de gestion, etc.

e Registro de control de acceso a Informatica / contabilidad / auditoria, ademas de las
alarmas / alertas de violaciones de intento de acceso de acuerdo al caso.

AY
> Control de acceso fisico
Deberd incluir:
e Controles de capas que cubren el perimetro y las barreras internas.
e Instalaciones fuertemente construidas

e Blogueos adecuados para los procedimientos de gestion de claves / contrasefias

e Registros de acceso automatizado cuando es utilizada una tarjeta-llave magnética, los
registros de los visitantes a las instalaciones, etc. :

e Alarmas de intrusién / alertas y los procedimientos de respuesta.

Si partes del Gobierno Regional Metropolitano de. Santiago estan hosteados en datacenters de
terceros, el operador de Data Center se asegurara de que los activos del Gobierno Regional
Metropolitano de Santiago estén fisica y légicamente aislados de otros sistemas.

Toda version impresa de este documento se considera como Copia No Controlada
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El Gobierno Regional Metropolitano de Santiago velara por que todos los activos de informacion
entregados al contratista durante la vigencia del contrato (ademds de las copias hechas a partir del
principio, incluyendo copias de seguridad y archivos) sean debidamente recuperados o destruidos en
el momento apropiado antes de la terminacién del contrato. En el caso de que los activos de la
informacién altamente confidenciales, se requiere el uso de un calendario o un registro y un proceso
mediante el cual el subcontratista formalmente acepto la rendicién de cuentas por los activos en la
reunion final del proyecto / proceso.

Si el Gobierno Regional Metropolitano de Santiago debiese contratar una funciéon de negocio de
outsourcing con base en otra ubicacién diferente, se auditaran las instalaciones fisicas del
subcontratista periddicamente para el cumplimiento de las politicas de seguridad del Gobierno .
Regional Metropolitano de Santiago, de ésta forma, garantizar que el cumplan los requisitos
definidos en el contrato. A

La auditoria debera también tener en cuenta los niveles de servicio acordados en el contrato, para
determinar si se han cumplido sistematicamente y revisar los controles necesarios para corregir
cualquier discrepancia. : ;

La frecuencia de las auditorias serd determinada por los integrantes de Auditoria Interna,
Departamento de Informacidn y la Unidad Juridica.
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El Departamento de Informéatica y Departamento de Servicios generales deberan emitir un informe

que dé cuenta de:

e A.13.02.02
e A13.02.04
e A.15.01.02
e A.15.01.03

Informe respecto de transferencias de archivos

Informe de Acuerdo de no divulgacidn con Contratistas

Informe de acuerdo con proveedores

Informe de requisitos de seguridad acordados con el proveedor en la cadena

de suministros

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servnuo fecha de creacion, nombre, cargoyflrma del responsable).

El presente documento serd difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacién, en cuanto a su funcionamiento y correcta aplicacion en la

Institucion.
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José Ignacio Guﬁ'é:zéz G.
Encargado de S_g'gug’ ad SSI

/_\ /’ R

KCarIos Hernandez A.
Analista Departamento de

7 Presidente Comité de Seguridad
Informatica

¥ A
OO o o
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COMITE DE SEGURIDAD DE LA INFORMACION ~
Fecha 14/12/2017
Acta de Reunién
Comité de Seguridad de la Informacion
Asistentes:

Sra. Mayuri Reyes Torres - Jefa Division de Administracion y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestién Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

Sr. Carlos Hernéndez Arancibia - Analista Departamento de Informatica

Sr. Mauricio Marin Vera - Analista Departamento de Informatica

Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia

Sr. Juan Catalan Farias — Depto. Servicios Generales

Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos

Tabla:

1.

Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacion.

Se acuerda incorporacién a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestidén de Personas
c. Prevencionista de Riesgos Institucional

Se revisa y evalla la correcta ejecucion de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacion
Resolucién Encargado de Seguridad de la Informacion
Resolucién de nombramiento Comité de Seguridad de la Informacidn
Instructivo Correctivo Preventivo
Manual de Gestidn de Archivos
“Norma de Acceso a la Red
Norma de Eliminacion de Activos
Norma de Seguridad de la Informacién para la Gestion de Proyectos
Norma de Uso Outsourcing
Norma de Trabajo Remoto
Norma de Uso Instalacidn Legal de Software
Norma de Uso Identificacién y Autentificacion

/
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COMITE DE SEGURIDAD DE LA INFORMACION
Fecha 14/12/2017

Norma de Uso Navegacion por Internet

Norma de Uso para los Equipos Tecnoldgicos Portatiles
Norma de Reutilizacién y Devolucidn de Activos

Plan de Emergencia Institucional '
Politica de Clasificacion de Activos

Politica de Acceso fisico

Politica de Correo. Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestion de Incidentes de Seguridad

Politica de Gestion de la capacidad

Politica de la Seguridad Informética

Politica de Respaldo de la Informacién

Politica Gestién de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccidn de la Informacién e Identificacion
Personal

Politica sobre el Uso de Controles Criptograficos
Politica y Proceso de Seleccion de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

® @& & @ & @ & & & & o 0 ° ° o

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacién”, elaborado por el Encargado del Seguridad de la Informacion,
el cual da cuenta de la no ocurrencia de incidentes de segurldad durante el periodo
2017,

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

». Exposicién para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

e Reunién bipartita GORE RM-Red de Expertos

o Jornada de Capacitacidon Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7.. Se dan a conocer por parte del Encargado de Seguridad de la informacion las medidas
de difusion del Sistema de Seguridad de la Informacién a través de:

e Correo electrénico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una proxima sesion durante el primer

semestre del proximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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COMITE DE SEGURIDAD DE LA INFORMACION

Fecha 14/12/2017

Aprueban:

.Sra. Mayuti Reyes Torfe
Jefa\Divisién de Administraciép’y Finanzas

( \'\:___)\- b -"_'}\__\H_t__-\_u("
Srta. Carolina Hidalgo Mandujano

-Jefa/DepEﬂE‘rh'ent_o de Gestion Institucional
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Sra. Valentlna Guerra Mansalve
Jefa Departamentm?izico

na Miranda-Nufiez
|' Jefa Departamento de Gestién Documental

s P
- '.‘-‘- / /

Sr. Hector Safinds Murda
Jefe (s) Departamento-deInformatica

Sr. José Igné__cio Gutiérrez Garcia
Encargado de Seguridad de la Informacion
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