DEPARTAMENTO INFORMATICA

APRUEBA NORMA DE REUTILIZACION Y
DEVOLUCION DE ACTIVOS DEL GOBIERNO
REGIONAL METROPOLITANO DE
SANTIAGO.

X 7y C’E 53 £
RESOLUCION EXENTA N°_ ) Y & (}

SANTIAGO, 2 72(QIC 107

VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracion
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad y
confidencialidad de los documentos electrénicos; la Resolucién N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de Ia
Informacion es un instrumento de control de gestion en las instituciones publicas, para
la exitosa implementacién de un Sistema de Seguridad de la Informacion;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefala
como esencial dentro de un Sistema de Gestion de la Seguridad de la Informacion
(SGSI), la gestidn del riesgo;

3.- Que, la gestion del riesgo permite la
identificacion de amenazas, valoracion-y priorizacion de controles que ayudan a
mitigar los mismos, detectados en la institucion;

4.- Que, siempre existira un riesgo residual
con el cual hay que convivir como institucion, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5- .Que, es decisivo que cada institucién
comprenda que el nimero de controles que decida implementar, sera a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de Ia
informacién corresponde a una amenaza potencial que podria afectar activos de
informacion, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario Al DIPRES), y por tanto causar dafio a la
organizacion; ‘ \

7.- Que, los servicios deben determinar cudles
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberdn ser implementados
para mitigar éstos; :

RESUELVO:

, 1.- DEJESE sin efecto la Resolucién N° 2796 del 29
de diciembre de 2011, que aprobd la Norma de Eliminacion, Reutilizacién y Devolucién
de Activos Informaticos del Gobierno Regional Metropolitana.

2.- APRUEBASE la Norma de Reutilizacion y
Devolucién de Activos del Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

JUAN PABLO GOMEZ RAMIREZ
INTENDENTE (S)
REGION METROPOLITANA DE SANTIAGO

Qe

Distribucién:
- Funcionario Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
Comité de Seguridad de la Informacién
Oficina de Partes
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El presente documento tiene por finalidad describir acciones que minimicen los riesgos de
vulnerabilidad de seguridad de informacidn que pudieran afectar a los equipos computacionales que
cumplan su ciclo de vida util o sean reasignados a otros usuarios del Servicio.

Dada la gran cantidad de informacién que maneja la Institucion y que es respaldada en equipos
computacionales, se hace necesario estipular una norma para la manipulacion de estos equipos, su
informacidn y el software que éstos incorporan. ’

De esta manera se busca evitar la pérdida, falta de integridad o mala utilizacién de la informacion
contenida en dichos equipos, y asegurar que éstos sean devueltos en las mismas condiciones en que
se entregaron.

Esta norma es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal
a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el
Gobierno Regional Metropolitano y que habiéndole sido asignados activos de la informacion y
equipamientos del Servicio, deberan devolverlos al momento de dejar ser parte del Gobierno
Regional Metropolitano mediante los procedimientos aqui establecidos de manera que puedan ser
reasignados o dados de baja segun corresponda.

Los responsables de estas tareas seran el Departamento de Informatica, en particular, la Unidad de
Soporte en lo concerniente a eliminacién y reutilizacién, y el Departamento de Servicios generales,
en particular, la Unidad de Inventario respecto a la asignacidn y eliminacioén de activos.

EL Departamento de Gestion de las Personas respecto del movimiento de funcionarios, cuando
comiencen o finalicen su relacién laboral o contrato con el Servicio

Los funcionarios, respecto de la devolucion de activos de la informacién del Gobierno Regional
Metropolitano cuando sean desvinculados del Servicio

Toda versién impresa de este documento se considera como Copia No Controlada
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5 CONTROL NORMATIVO S5

La siguiente norma tiene por finalidad dar cumplimiento a los siguientes controles de fa norma NCh-
1S027001.0f2013

Cédigo del Identificacion del Control Requisito de control
_Control

Todos los empleados y usuarios de terceras partes deben
devolver todos los activos pertenecientes a la
A.08.01.04 Devolucién de activos organizacion que estén en su poder como consecuencia
de la finalizacion de su relacion laboral, contrato o
acuerdo
Todos los elementos del equipamiento que contenga
medios de almacenamiento deben ser revisados para
asegurar que todos los datos sensibles y software
licenciado se hayan removido o se haya sobrescrito con
seguridad antes de su descarte o reutilizacion.

Seguridad en la reutilizacién

.11.02.07 s
A.11:02:0 o descarte de equipos

6 DESARROLLO DE LA NORMA

El Departamento de Gestién'de personas deberd informar al Departamento de informatica acerca de
las nuevas contrataciones con el fin de poder preparar un equipo.

-

Una vez el equipo esté preparado deberd informarse a la Unidad de Inventario los activos que seran
asignados.

El usuario final debera firmar el acta de entrega adjunta en los anexos de este documento. Una copia
del acta deberd ser enviada a la Unidad de patrimonio como medio de verificacién de la entrega

conforme del equipo.

Serd responsabilidad de la Unidad de Soporte determinar la reutilizacidén y reasignacién del
equipamiento computacional. Si se considera la reutilizacion del equipamiento, éste debera
seguir el siguiente procedimiento:

e Elequipo debera ser respaldado completamente.

Toda versién impresa de este documento se considera como Copia No Controlada

000006



St * ‘\y‘ : ' Pagina 5 de 12
g "‘) GOBIERNO REGIONAL METROPOLITANO - SSI Versién: 03

Norma de Reutilizaciony Codigo: NOR-SSI1-008
Devolucién de Activos

Fecha: 19/10/ 2017

e El-equipo deberd ser formateado y de esta manera segura que no se filtre informacién del
usuario anterior.

e Seinstalaran sistema operativo y utilitarios

e Se creara el nuevo perfil :

e Se asignard el equipo al usuario que lo requiera, quién debera firmar la recepcién
conforme del mismo.

Se informard a la Unidad de Inventario mediante Memo con el detalle y especificaciones del equipo
para los procesos necesarios.

El Departamento de Gestion de Personas serd el encargado de reportar al Departamento de
Informatica y a la Unidad de Inventario respecto al cese de funciones del personal.

Para ello deberd completar el Acta de devolucion administrativa, adjunta a este documento, la cual
tendrd un caracter de obligatoria. - En ella debe ingresar todos los activos devueltos por el
funcionario'y enviarlos mediante memo al departamento y la unidad antes mencionados.

E! departamento de Informatica procederd a retirar el equipamiento dando cumplimiento en forma
cabal a esta norma.
La unidad de soporte procedera a:

e Elequipo debera ser respaldado completamente. :
" o El equipo debera ser formateado y de esta manera segura que no se flltre informacion del
usuario anterior.
e Seinstalaran sistema operativo y utilitarios
e Se guardara en bodega a la espera de ser reasignado

Se informara a la Unidad de Inventario mediante Memo con el detalle y especificaciones del equipo

para los procesos necesarios.
i

A su vez, la Unidad de Inventario debera reasignar los equipos al Departamento de informatica y
establecer el estado de estos.

Toda versién impresa de este documento se considera como Copia No Controlada
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6.4 Seguridad y Control Fisico del Hardware en desuso para $u eliminacién

Serd responsabilidad de la Unidad de Soporte el control fisico del equipamiento computacional,
en la forma que se sefiala a continuacidn:

e Los equipos que, por efecto de haber cumplido su ciclo de vida util, asi como también

* tengan caracter de dafiado, serdn registrados en un catastro que indique que aquellos
equipos han dejado de ser considerados utiles para el Servicio.

e Los equipos incluidos en este catastro deberan ser respaldados de forma completa antes
de su eliminacién. ‘

e Los equipos deberan ser formateados, asegurando la eliminacién completa de la
informacién que éstos poseen.

¢ Se informara a la Unidad de Inventario mediante Memo con el detalle y especificaciones
del equipo para los procesos necesarios.

7 REGISTRO DE €CONTROL

El Departamento de Informética debera emitir un informe que dé cuenta de:
e A.08.:01.04 Informe de Actas de Entrega y devolucion de activos en el periodo. Debera
adjuntarse evidencia de las actas entregadas a lo menos en el ltimo mes

e A11.02.07 Informe-de Actas o Registros de Retiro de equipos en desuso por haber
cumplido su ciclo de vida util.

El informe deberd ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

El presente documento serd difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

La siguiente norma sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion, en cuanto a su funcionamiento y correcta aplicacién en la
Institucion. ‘ .

Toda versién impresa de este documento se considera como Copia No Controlada
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10.1 ACTA DE ENTREGA

FOUO N°

ACTA DE ASIGNACION EQUIPO COMPUTACIONAL
DEPARTAMENTO DE INFORMATICA

Se realiza entrega del siguiente equipo infermatico:

Equipo Madelo Marca M serie Placa Inventarig

RECIBE COMNFORME ENTREGA COMFORME

Toda versién impresa de este-documento se considera como Copia No Controlada
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ACTA DE DEVOLUCION EQUIPO COMPUTACIONAL
DEPARTAMENTO DE INFORMATICA

Nombre de Funcionario:

Dependencia:
Fecha de devolucidn:

Se realiza devolucidn de los siguientes equipos informaticos:

EQUIPO

MARCA. ; . SERIE N°

PLACAN®

ENTREGA CONFORME

RECIBE CONFORME

Toda versién impresa de este documento se considera como Copia No Controlada
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ACTA DE EQUIPOS EN DESUSO

Los siguientes equipos han quedado en desuso fecha / /

EQUIPO MARCA SERIE PLACA OBSERVACIONES
INVENTARIO '
'i
| h

Encargado de Soporte Jefe Departamento de Informatica

Toda version impresa de este documento se considera como Copia No Controlada
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104 FLUJO DE REUTILIZALION O DEVOLUCION
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11 APROBACION

José Ignacio Gutiérrez G.
Enca/rgadq_ d7§egu idad SSI
) \

rios Hernandez A.
Analista Departamento de
Informatica

Presidente Comité de Seguridad

g\(:(_‘t‘fz Lku Q.

rolina Hidalgo M.
Jefa Departamento de
Gestién Institucional
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12 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

Carlos Herndndez

todas 11-08.16

Creacién Documento

03

Carlos Herndndez

Mauricio Marin

todas 10-07-17

todas - 19-10-17 %

Modificacién de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Se incorpora control normativo SSI
e Seincorpora registro de control

Modificacién de Forr'nato,' se éé?eyg'a
indice, Revisién, Difusion y flujograma

Toda versién impresa de este documento se considera como Copia No Controlada
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Acta de Reunién
Comité de Seguridad de la Informacién

Asistentes:

e Sra. Mayuri Reyes Torres - Jefa Divisién de Administracién y Finanzas °

e Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestion Institucional

e Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

e Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestion Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacion

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

[ ]
e Sr. Carlos Herndndez Arancibia - Analista Departamento de Informdtica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
s Srta. Paulina Vilches Védsquez- Encargada Unidad de Transparencia
e Sr. Juan Cataldn Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:

1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacién.

2. Se acuerda incorporacion a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
c. Prevencionista de Riesgos Institucional

3. Se revisa y evalta la correcta ejecuciéon de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacion

Resolucién Encargado de Seguridad de la Informacion

Resolucién de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestidn de Archivos

Norma de Acceso a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacién para la Gestion de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacion Legal de Software

Norma de Uso Identificacién y Autentificacion

e @ o o & & o o o & o o
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Norma de Uso Navegacién por Internet

Norma de Uso para los Equipos Tecnolédgicos Portatiles
Norma de Reutilizacion y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificacidon de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestién de Incidentes de Seguridad

Politica de Gestidon de la capacidad

Politica de la Seguridad Informatica

Politica de Respaldo de la Informacion

Politica Gestion de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccmn de la Informacion e Identificacién
Personal

Politica sobre el Uso de Controles Criptograficos
Politica y Proceso de Seleccion de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacion”, elaborado por el Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de madentes de seguridad durante el periodo
2017,

6. Se informa por parte del Entargado de Seguridad de la Info‘rmacién respecto de la
participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

o Exposicién para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior) 5,

e Reunién bipartita GORE RM-Red de Expertos

¢ Jornada de Capacitacién Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Sedan a conocer por parte del Encargado de Seguridad de la informacién las medidas
de difysion del Sistema de Seguridad de la Informacién a través de:

e Correo electrénico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una proxima sesién durante el primer

semestre del préximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.

000016




Stg<
g "" - GOBIERNO REGIONAL METROPOLITANO - SSI

COMITE DE SEGURIDAD DE LA INFORMACION

Pagina 3 de 3

L4

Fecha 14/12/2017

Aprueban:

| |
Sra. Mayﬁ,{g)::Tor s

Jefa Djvisién de Administraci¢h y Finanzas

7

e L N
Srta. Carolina Hidalgo Mandujano
Je/fa*bé'ﬁ_aﬁa\meqto de Gestién Institucional

. :

L AL ;Z,__

Sra. Valentma Gwsalve
Jefa Departamerito Juridico

Sr. Hectorsannés Murla
Jefe (s) Depa entq de Informatica

Srta. LﬁiCaZViIChES /asquez
Encart{adyaugdﬂfdﬁ%ﬁarengia
7 / ¢
7 !i / 3 b
f
Sr. Jose Ignacio Gutjérrez Garcia
Encargado de Segurj ad/de la Informacién

’.
/
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