
DIVISIÓN DE ADMINISTRAG¡ÓN Y FINANZAS
DEPARTAMENTO INFORMAT¡CA

stg r:;;

Resolucróru rxeñrn r' & Ü 5 t)

sANrAGo, 22DtC't011

V!STOS:

El Decreto Supremo N" 33112017 del

Ministerio de lnterior y Seguridad Pública; las facultades que me concede el Artículo
24lelra ñ) de la Ley N" !9.175, Orgánica Constitucionalde Gobierno y Administración
Regional;el DFL N'29 de2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N" 18.834, Estatuto Administrativo; el Decreto N'
8312005 del Ministerío Secretaría General de la Presidencia sobre seguridad y

confídencialidad de los documentos electrónicos; la Resolución N" 1600 de 2008 de la

ContraJoría General de la República; y

APRUEBA NORMA DE TRABAJO REMOTO

DEL GOBIERNO REGIONAT

METROPOLITANO DE SANTIAGO.

CONSIDERANDO:

1..- Que, el indicador de Seguridad de la

lnformación es un instrumento de control degestión en las instituciones públicas, para

la exitosa implementación de un Sistema de Seguridad de la lnformación;

2.- Qu€, es importante considerar los

lineamientos que establece la "Política Nacional de CiberSeguridad", la cual señali
como esencial dentro de un Sistema de Gestión de la Seguridad de la lnformación
(SGSI), la gestión del riesgo;

3.- Que, la gestión del riesgo permite la
identificación de amenazas, valoración y pciorización de controles que ayudan a

mitigar los mismos, detectados en la institución;

' 4.- Que, siempre existirá un riesgo residual
con eJcual hay que convivir como institución, pero es importante establecer el número
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable. %:
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' ,.- Que, es decisivo qud cada institución
comprenda que el número de controles que decida implementar, será a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la

información corresponde a una amenaza potencial que podría afectar activos de

información, vinculados a los procesos de soporte institucionaly/o a los procesos de
provisióñ de Productos Estratégicos (bienes y servicios) establecidos en las definiciones

. estratégicas institucionales (Formulario AL DIPRES), y por tanto causar daño a la

organización;
7.- Que, los servicios deben determinar cuáles

son los riesgos de seguridad que afectan sus productos estratégicos del formulario AL r

DIPRES, ello permite priorizar qué controles de la Norma deberán ser implementados
para mitigar éstos;

1.- DÉJESE sin efecto la Resolución N" 2514 del 31

de agosto de 2076, que aprobó la Norma de Trabajo Remoto del Gobierno Regional

Metropolitana.

2.- APRUEBASE la Norma de Trabajo Remoto del

Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

G toN
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J RAMIREZ

DENrE (S)

REGION METROPOTITANA DE SANTIAGO

h
Distribución:
- Funcionari Gsbierno Regional Metropolitano de Santiago
- Honorarios Gobierno Reglonal Metropolitano de Santiago
- Comité de Seguridad de la lnformación
- Oficina de Partes
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2 ÜBJTTIVO

3 ALCANCE

Ofrecer a los usuarios una guía sobre los requerimientos mínimos que deben ser cumplidos respecto
al acceso remoto a la red institucional que provee el Gobierno Regional Metropolitano, como
también las implicancias del mal uso, Es importante mencionar que el uso inapropiado de los

recursos dispuestos para los usuarios, expone a la institución a riesgos innecesarios como los virus

informáticos, interrupción de las redes y sus sistemas, como también problemas jurídicos tanto
nacionales como internacionales.

La siguiente norma cubre el uso apropiado de los accesos remotos, y aplica a todos los empleados,
proveedores, contratistas, personal que esté vinculado con proveedores que presten servicios al

Gobierno Regional Metropolitano o que estén relacionados. Se incluye además, todas las

dependencias que son parte de la institución. El Gobierno Regional Metropolitano sólo proveerá los

métodos de acceso a la red, el usuario será responsable de contratar un servicio de lnternet,

coordinar su instalación de software necesario y todo lo asociado a ésta.

4 ROLES Y RESPONSABILIDADES

El 'Departamento de lnformática será el encargado de evaluar y cdnceder los permisos de acceso

remoto a la Red lnformática lnstitucional.

Cada usuario con permisos de acceso remoto aprobado será responsable de velar por la seguridad

del equipo que se conecte a la Red lnstitucional según indiquen las Políticas, Normas u otros
documentos aprobados por el Servicio en mater¡a de Seguridad de la lnformación, tal como se

describen en el siguiente punto.

Todo usuario que se conecte remotamente a la Red lnstitucional sin el permiso correspondiente será

bloqueado en su acceso y se informará al Encargado de Seguridad para su evaluación.
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Código de!
Control

!dentificación del Control Requisito de control

A.05.02.02
Trabajo Remoto.

Se debe imptementar una norma, y medidas de apoyo a

[a seguridad para proteger [a información a [a que se
accede, procesa o almacena en los tugares de trabajo

remoto.

5 CfiNJTRÚL NORN4ATIVO SSI

El siguiente procedimiento tíene por finalidad dar cumplimiento a los siguientés controles de la

norma NCh-1SO27001.Of2013

; DrsARRoLr-o DEL PRocEDrN4rENTo

b 1 l'|r-;tr.as eara usa de conexiones rernotas

Para el'Departamento de lnformática:

1) Analizar y aprobar los métodos de conexión remota a la plataforma tecnológica.

2l lmplantar los métodos y controles de seguridad para establecer conexiones remotas hacia la

plataforma tecnológica.

3) Restringir las conexiones remotas a los recursos de la plataforma tecnológica; únicamente se

deben permitir estos accesos a personal autorizado.y por periodos de tiempo establecidos,

de acuerdo con las labores desempeñadas.

4) Verificar la efectividad de los controles aplicados sobre las conexiones remotas a los recursos

de la plataforma tecnológica de manera permanente. '

5) El Departamento de lnformática mantendrá un registro histórico de los usuarios a los que se

les ha concedido acceso remoto mediante documento "registro usuarioscon acceso rgmoto".

Para los usuarios:

Toda versión impresa de este documento se considera como Copia No Controtada
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1) Deberá solicitar un acceso remoto mediante el formulario "solicitud de acceso remoto"
disponible en la lntranet lnstitucional.

2) Los usuarios que realizan óonexión remota deben contar con las aprobaciones requeridas
para establecer dicha conexión a los dispositivos de la plataforma tecnológica y deben

acatar las condiciones de uso establecidas para dichas conexiones.

3) Deben establecer conexiones remotas en computadores previamente identificados y, bajo

ninguna circunstancia, en computadores público, de hoteles o cafés internet, entre otros.

4) Es de responsabilidad del funcionario, asegurarse que ninguna otra persona utilice su

cuenta de acceso, entendiendo que es de uso exclusivo para quienes se les ha asignado

dichos privilegios.

5) tl acceso debe ser controlado utilizando una contraseña de autenticación fuerte,

manteniéndola por períodos de expiración.

Los usuarios deberán comprender que los computadores conectados mediante un acceso remoto

son una extensión a la red lnstitucional, y como tales están sujetos a las mismas normas y

reglamentos que se aplican a los equipo computacionales del Gobierno Regional Metropolitano, es

decir sus máquinas deben ser configuradas para cumplir con las instrucciones anter¡oimente
descritas.

7 N4ONITOREO

Conforme a lo descrito a la normativa vigente: Se realizará Monitoreo de las conexiones de acceso

remoto con elfin de proporcionar información para el caso de revisiones y auditorias que requiera la

organización.
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B REGISTRO DE CONTROL

El Departamento de lnformática deberá em¡tir un informe que dé cuenta de las solicitudes recibidas

pa ra:

4.06.02.02 lnforme de Solicitud y registro de acceso remotoa

El informe deberá ser enviado al Encargado de Seguridad de manera semestral

Todo documento deberá venir formalizado por quienes sean responsables del proceso (Debe

contener logo del Servicio, fecha de creación, nombre, cargo y firma del responsable)

9 DIFUsIÓN

El presente documento será difundido a través de correo electrónico a todo el personal del Servicio,

así como también una copia de éste será publicada en la intranet lnstitucional.

10 REWSIÓN

La siguiente norma será revisada, evaluada y/o actualizada según corresponda una yez al año

por el Comité de Seguridad de la lnformación, en cuanto a su funcionamiento y correcta

aplicación en la lnstitución.

Toda versión impresa de este documento se coñs¡dera como Copia No Controlada
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1.tr. ANEXÜS

Anexol

DATO5 sOTIEITANTE

Non:bre de Funcioñdrio

DepartamÉnto:

lefe Directo.
l.

RUN

Fecha de Solicitud:

Medíante elpresente la persona anteriorrpente individuali¿ada. §ol¡cita por rn.edio de su Jef¡tr¡ra directa
al Cepartamento de inÍormáti(a ge5t¡onar accesopora una conex¡ón remota a la plataformr

te c nológica

Fechas de Conexión

lnicto Termino

tde ntilicación Computador

Noñbre Equipo Dirección MAC:

Plataforrna (Srrterna Operatrvol

FIRI\[,q ,lEFATUfi,A FIRMA 5Ol-lClTA¡\¡TE

úa¿so Pr tot
óebctén c@yarr&r Qx B cotiputodo¡2í cotÉtút ÍÉ@xe u or.caú rcrl,§lo wt w aúsrs¡i{,c,Ú b tad t,§¡it/r'riqíd y * atónEtao,r
tujetú o ñmotirat y reglutp,f 6 *.o*s o bs eqJ¡ps cutgtttuiool.s *l GÚóA¡tu pc(Jirld úa?rútm

Toda versión ¡mpresa de este documento se cons¡dera como Cop¡a No Controlada
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Anexo2

Registro de usuar¡os con acqeso remoto

ID Rut Nombre Dependencia Fecha Período

Toda versión impresa de este documento se considera como Copia No Controlada
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He A.
An sta Depa mento de

lnformática

José lgnacio G
Enca

G

ad sst

7

R.

Hidalgo'M.
Jefa Departamento de

Gestión lnstitucional

To
Presidente Comité de
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L3 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

11-08.16

L0-07-77 Modificación de documento para

cumpl¡miento a directrices de la red de

expertos ssl.
¡ Se incorpora control normativo SSI

o Se incorpora registro de control

01 Carlos Hernández

Ca rlos'Hernández

todas

todas

I

)
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Acta de Reunión
Comité de Seguridad de la lnformación

Asistentes:

Tabla:

. Sra. Mayuri Reyes Torres - lefa División de Administración y Finanzas
¡ Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestión Institucional
. Sra, Valentina Guerra Monsalve - Jefa Departamento Jurídico
. Sra, María Macarena Miranda Nuñez - Jefa Departamento de Gestión Documental
. Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la información
. Sr. Hector Salinas Murúa - Jefe (s) Departamento de Inforrhática
. Sr. Carlos Hernández Arancibia - Analista Departamento de Informática
. Sr. Mauricio Marín Vera - Analista Departamento de Informática
o Srta. Paulina Vilches Vásquez- Encargada Unidad de Transparencia
o Sr. Juan Catalán'Farías - Depto, Servicios Generales
. Sr. Ariel Lagos Vásquez - Prevencionista de Riesgos

1. Se ratifica al Jefe del Departamento de Informática como Encargado de Seguridad
de la Información.

2. Se acuerda incorporación a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestión de Personas
c. Prevencionista de Riesgos Institucional

3. Se revisa y evalúa la correcta ejecución de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4, Sg revisan y validan por parte de este Comité los siguientes documentos:

Política General de Seguridad de la Información
Resbluc¡ón Encargado de Seguridad de la Información
Resolución de nombramiento Comité de Seguridad de la Información
Instructivo Correctivo Preventivo
Manual de Gestlón de Archivos
Norma de Acceso a la Red
Norma de Eliminación de Activos
Norma de Seguridad de la Información para la Gestión de Proyectos
Norma de Uso Outsourcing
Norma de Trabajo Remoto
Norma de Uso Instalación Legal de Software
Norma de Uso Identificación y Autentificación
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Norma de Uso Navegación por Internet
Norma de Uso para los Equipos Tecnológicos portátiles
Norma de Reutilización y Devolución de Activos
Plan de Emergencia Institucional
Política de Clasificación de Activos
Política de Acceso físico
Política de Correo Electrónico
Política de Desarrollos de Sistemas
Política de Dispositivos Móviles
Política de Escritorios y Pantallas Limpias
Política de Gestión de Incidentes de Seguridad
Política de Gestión de la capacidad
Política de la Seguridad Informática
Política de Respaldo de la Información
Política Gestión de Claves
Política Manejo de Activos
Política para la Privacidad y Protección de la Información e Identificación
Personal
Política sobre el Uso de Controles Criptográficos
Política y Proceso de Selección de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5' Se toma conocimiento y valida el informe "Procesamiento y Confidencialidad de los
Activos de Información", elaborado por el Encargado del Seguridad de la Información,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el período
2017.

6. Se informa por parte del Encargado de Seguridad de la Información respecto de la
participación en distintas instancias en materias relativas al Sistema de Seguridad de
la Información:

. Exposición para el Sector Público de Expertos en materia de Seguridad
informática (Subsecretaría del Interior)

. Reunión bipartita GORE RM-Red de Expertos'¡ Jornada de Capacitación Indicador SSI (Ministerio Secretaría General de la
Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la información las medidas
de difusión del Sistema de Seguridad de la Infoqmación a través de:

¡ Correo electrónico a todo el personal.
. Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una próxima sesión durante el primer
semestre del próximo año para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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Aprueban:

Sra. Torres
Jefa ivisión de Admin Fi nanzas

Srta. Carolina Hidatgo Mandujano
Jefa Depa rtam de Gestión Institucional

Sra. Valen Gu onsalve
Jefa D ento Jurídico

na Miran da Nuñez
DocumentalJefa Departam de Gesti

Sr Murúa
Jefe (s) de Informática

S

nciaadaEn

(/

Sr. José
Encargado de

Garcíá
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