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DIVISION DE ADMINISTRACION Y FINANZAS ' Stg '

DEPARTAMENTO INFORMATICA

APRUEBA NORMA DE uso
IDENTIFICACION Y AUTENTIFICACION DE
SISTEMAS INFORMATICOS DEL GOBIERNO
REGIONAL METROPOLITANO DE
SANTIAGO.

u'”O

RESOLUCION EXENTAN® _~ Y

SANTIAGO, 272 DIC 207

VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad -Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracién
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad vy
confidencialidad de los documentos electrdnicos; la Resolucion N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO: ,

1.- Que, el indicador de Seguridad de Ia
Informacidn es un instrumento de control de gestién en las instituciones publicas, para
la exitosa implementacion de un Sistema de Seguridad de la Informacion;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestion de la Segurldad de la Informacion
(SGSI), la gestién del riesgo;

3.- Que, la gestion del riesgo permite la
identificacién de amenazas, valoracién y priorizacion de controles que ayudan a
mitigar los mismos, detectados en la institucién;

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucion, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivei que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucion
comprenda que el nimero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la
informacidn corresponde a una amenaza potencial que podria afectar activos de
informacidn, vinculados a los procesos de soporte institucional y/o a los procesos de
provisién de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario A1 DIPRES), y por tanto causar dafio a la
organizacion;

7.-  Que, los servicios deben determinar cudles
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberdn ser implementados
para mitigar éstos;

RESUELVO:

: 1.- DEJESE sin efecto la Resolucion N° 2857 del 30
de diciembre de 2011, que aprobd la Norma de Uso Identificacion y Autentificacién del
Gobierno Regional Metropolitana.

2.- APRUEBASE la Norma de Uso ldentificacién y
Autentificacién de Sistemas Informaticos del Gobierno Regional Metropolitano de
Santiago.

ANOTESE Y PUBLIQUESE

JUAN PABLG GOMEZ RAMIREZ
M el INTENDENTE (S)
REGION METROPOLITANA DE SANTIAGO

i

Distribucion:
- Funcionario Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la Informacidn

Oficina de Partes
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El acceso a la informacién de los sistemas del Gobierno Regional Metropolitano de Santiago sera solo
otorgado a usuarios identificados y autentificados. El Gobierno Regional Metropolitano de Santiago
establecera los procedimientos y controles para otorgar, cambiar y finalizar acceso a los sistemas de
informacion. : : :

Es importante mencionar que el uso inapropiado de los recursos dispuestos para los usuarios,
expone a la institucién a riesgos innecesarios como los virus informaticos, interrupcion de las redes y
sus sistemas, como también problemas juridicos tanto nacionales como internacionales.

o

Las normas mencionadas en el presente documento cubren el uso apropiado de los sistemas. y los
métodos de identificacién y autentificacién del Gobierno Regional Metropolitano de Santiago y
aplica a todos los empleados, proveedores, contratistas, personal que esté vinculado con las firmas
que presten servicios al Gobierno Regional Metropolitano de Santiago o que estén relacionados. Se
incluye, ademds, todas las dependencias que son parte de la institucién o que transite por la red del
Gobierno Regional Metropolitano de Santiago

Los funcionarios deben comprender sus responsabilidades para salvaguardar los ID's de
identificacién (nombre de usuario) y sus contrasefias. Debera notificar inmediatamente a un
supervisor, jefe directo o Departamento de Informatica si sospechan que una contrasefia u otro
sistema credenciales han sido comprometidos.

Los usuarios tienen la obligacién de no registrar los identificadores o contrasefias en papel.

Los usuarios no deben almacenar identificadores en un computador de manera desprotegida.

Es absoluta responsabilidad del usuario al terminar su jornada laboral o al no estar frente a su
computador debe cerrar su sesion de usuario.

El usuario debe configurar su computador para el uso de protector de pantalla y que este solicite
contrasefia para iniciar sesion nuevamente.

Toda versién impresa de este documento se considera como Copia No Controlada
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Estd absolutamente prohibido a los usuarios permitir que los sistemas recuerden las contrasefias o
identificadores de sistemas. Tampoco-deberan incluir el identificador en cualquier proceso de inicio
de sesidon automatizado. (Ej. Macros)

%

Los Jefes de Departamento y de Unidad se aseguraran de que su personal cumpla con todas las
directrices que figuran en esta politica, ademdas notificaran sin demora al Departamento de
Informatica la Informacion de las cuentas que deben ser desactivadas, y deberan reportar cualquier
sospecha o violaciones compromisos de las credenciales al Departamento de Informatica.

El Encargado de seguridad de la informacién, implementara métodos de autenticacién para los
sistemas de informacién en su cuidado, instruyendo a los usuarios en cuanto a suuso. .

El Departamento de Informatica preparara directrices y norma para las credenciales de usuario,
con accesos restringidos segun su perfil y aprobard la emisién de las credenciales.

Los desarrolladores de sistemas deben garantizar que sus sistemas soportan los procedimientos y
directrices especificadas en este documento de politica

5 CONTROL NORMATIVO
El siguiente procedimiento tiene por finalidad dar cumpllmlento alos siguientes controles de la
norma NCh-1SO27001.0f2013

Cédigo del Identificacién del Control % Requisito de control
Control :

Gestion de informacién Se debe controlar la asignacion de informacion de

A.09.02.04 | secreta de autenticacién de autenticacion secreta mediante un proceso de gest1on
e usuarios formal.

Usde imeormlcian de Se debe exigir a los usuarios el cumplimiento de las
A.09.03.01 = practicas de la organizacion en el uso de la informacion

autenticacion secreta de autenticacion secreta.

Sistema de gestion de Los sistemas de gestion de contrasefias deben ser
A.09.04.03, o : . 5 :

contrasefias interactivos y deben asegurar contrasenas de calidad.
oy Los procedimientos de operacion se deben documentar, y
Procedimientos de i - .
A.12.01.01 | o ‘ A poner a disposicion de todos los usuarios que los
operacién documentados eCesiten

Il

|
Toda versidn impresa de este documento se considera como Copia No Controlada
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6 IDENTIFICACION Y AUTENTICACION

El método especifico de autenticacién para cada sistema debera ser proporcional con el nivel de_
sensibilidad del sistema para tener acceso (es decir, mientras mds sensibles sean los sistemas se
deberd utilizar métodos de autenticacién mas fuerte). Varios métodos de autenticacién (por
ejemplo, uso de la contrasefia) puede ser necesaria para la sensibilidad de alta - confidencialidad o
de alto riesgo.

7 DESARROLLO DE LANORMA

Para todos los sistemas de informacién, el Departamento de Informdtica del Gobierno Regional
Metropolitano, creara claves de autenticacidn secreta mediante un proceso de administracion
formal, previa verificacién de identidad, a través del cual se individualizara al usuario, el sistema ,
derechos de administracion sobre el sistema, definiendo si es un usuario normal, uno avanzado o
uno con niveles de administrador. i :

Las autenticaciones secretas temporales seran creadas por defecto en la instalacion inicial del
sistema, y serd una clave estandar, la cual debera ser cambiada cuando el usuario inicie su proxima
sesion. El usuario debera confirmar el ingreso de su autenticacion secreta, digitando dos veces su
nueva autentificacién secreta. Una vez cambiada la autenticacion secreta debera ingresar con su
nombre de usuario y su nueva clave para de esta manera verificar la identidad del usuario en el
sistema. Una vez realizado esto, deberd firmar un documento que identifica el cambio de la clave
estadndar por su nueva autenticacion secreta.

Con lo anteriormente descrito, el usuario ya estard en condiciones de acceder al sistema con su
propia clave.

A los funcionarios, cualquiera sea su calidad juridica, se les hard firmar un documento que declare
que las claves son personales e intransferibles.

La clave debera tener una longitud minima, y no podrdn basarse en nombres de hijos o familiares
faciles de adivinar. La clave debera cambiarse si se sospecha que esta ha sido comprometida o
vulnerada.

Las claves temporales deberan ser cambiadas en el primer inicio de sesion

Toda versién impresa de este documento se considera como Copia No Controlada
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N
Los usuarios deberan ser forzados al uso de claves secretas o contrasefias, de manera de mantener
su informacidn resguardada

El Departamento de Informatica les permitird a los usuarios cada cierto tiempo cambiar sus propias
contrasefias, permitiéndoles confirmar las nuevas claves y evitar errores de digitacion.

El sistema debera mantener un registro para evitar claves o contrasefias utilizadas con anterioridad.

Todos estos procedimientos deberan quedar documentados y a disposicién de los funcionarios en
cualquier momento.

Para el cambio de clave de un funcionario cuando este no esté presente , 0 se vea imposibilitado de
hacerlo personalmente, debera ser solicitado por su jefatura directa mediante correo electrénico el
que debe ser respaldado ademas con la solicitud formal del cambio de clave mediante el formulario

Solicitud Cambio de Contrasefia

El Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para:

e A.09.02.04 Informe decreaciény mantencién de usuarios

e A.09.03.01 Informe de usuarios con recepcion de clave secreta conforme

o A.09.04.03 Informe de cambio de claves al inicio de la primera sesidn, haciendo hincapié
en Sistema de gestion de claves de calidad

e A.12.01.01 Informe de publicacion de procedimientos en Intranet

" Elinforme deberd ser enviado al Encargado de Seguridad de manera semestral.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

Toda versién impresa de este documento se considera como Copia No Controlada
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El Departamento de informatica controlara la identificacion y autentificacion de los usuarios de los
‘sistemas informaticos provistos por el Gobierno Regional Metropolitano de Santiago, evitando el mal

uso de la infraestructura disponible.
Lo- descrito anteriormente, se realiza con el fin de proporcionar informacién para el caso de

revisiones.

Toda version impresa de este documento se considera como Copia No Controlada
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10 PROCEDIMIENTOS DE OPERACION

to creacion clave de usuario

Departamento de

_ ; Funcionario
Informatica

. | Recibeactavia |
| SEERIE S firma i
— ; ]

Toda versién impresa de este documento se considera como Copia No Controlada
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11 PROCEDIMIENTO DE OPERACION PARA CAMBIO DE CLAVE SISTEMAS

Departamento de Informatica
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El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

a

La siguiente Norma seré revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacién en la Institucién.

Toda version impresa de este documento se considera como Copia No Controlada

000012




St . ‘\‘A ‘ Pdgina 11 de 12
g "" GOBIERNO REGIONAL METROPOLITANO - SSi Versién: 03

'NORMA DE USO IDENTIFICACION Y Codigo: NOR-SSI-003
AUTENTIFICACION DE SISTEMAS INFORMATICOS

Fecha: 24/10/ 2017

14 ANEXOS . '

/
14.1 Formulario de creacion o cambio de autenticacion secreta

-

; o .
DIVISION DE ADMINISTRACION Y FINANZAS stg :
DEPARTAMENTO DE INFORMATICA

ACTA DE ENTREGA DE IéENTlFICAClC')N
Acra oe entrega de ieeptificacion

IDENTIFICACION DE FUNCICNARIC

Nombre ce Funcionaria: RUN:

Czpartamanto Fechaoe Entrega _ /__/

Mombre ge Usuario:
Clave ce acceso

hiediante el presente la persona anteriormente ingivigualizada toma conocimiento seginla
establecico en la Politica Gestion ge Claves de este Gobierno Regional. Que deberd hacer cambicde la
clave antregans en el siguiente inicio ge sesion, sue esta tencra una Juracién de tres meses, gue pasado
estetienipo deberd crear nueva cortrasefia la cual no puede serigual a las ultimas diez utilizadas,
sebera seralfanumerica, debera tener una longitud minima de ocho caracteres, debera considerar el
L350 g€ mayusculas y minGscuias, ademas ge caracteres especiales.

FIRMA FUNCIOCNARIC

Eandera 46 « Santiago de Chile » Tel: (56-2} 250 3000 « waw.gobiernosantiago.cl
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14.2 Formulario solicitud.cambio de contrasefia

DATOS SCLICITANTE

Korsbre e Funciorario

Departamento: :

tg&s
DIVISION OE ADMINISTRACION Y FIRANZAS S g.ﬂ:'

DEPARTAMENTO DE INFORMATICA

SOLICITUD CAMBIO DE CONTRASERIA

RUN:

Meciarte el presarte |la persora anteriormerte indivicualizada, solicita al Departamerto de Informatica
gestionar el cambio 2e contrasefa para el funcionario sria)

Fecha de Solicitug__/_ /.~

De acuergo a lo establecigo er |8 Politica Gestion se Claves oe este Gobierno Regional.

FIRMA2 SOLICITANTE

_Bandera 46 « 5Santiago de Chile « Tel: {56-2} 250 90&0 » waa.gobiernosantiago.cl

.
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15 APROBACION

+Carl sHerr{én ezA.
Analista Departamento de
Informatica

\J |

MayuriReyes Torr
Presidente Comité de-Seguridad

Carolina Hidalgo M.
Jefa Departamento de
Gestion Institucional

Toda versién impresa de este documento se considera como Copia No Controlada

; 000015




Stg<

Pégina 14 de 12

GOBIERNO REGIONAL METROPOLITANO - SSI .
Versién: 03

NORMA DE USO IDENTIFICACION Y C6digo: NOR-SSI-003
AUTENTIFICACION DE SISTEMAS INFORMATICOS

Fecha: 24/10/ 2017

16 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

01

02

03

Carlos Herndndez  todas Agosto 2011 Creacion

Carlos Hernandez todas Diciembre 2016 e Cambio disefio

Mauricio Marin

e Se incorpora periodicidad de
evaluacion '

e Se incorpora periodicidad de
revision

e Se incorpora Roles vy
responsabilidades

e Seincorpora Difusion

todas 24/10/ 2017 Actualizacién y Modificacién de
documento para cumplimiento
a directrices de la red de
expertos SSI.

e Seincorpora control
normativo SSI

e Se incorpora registro de
control .

e Agrega anexos de
creaciéon  modificacion
clave de usuarios

e Agrega flujogramas de

 procedimientos de
procedimientos
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Acta de Reunién Vo
Comité de Seguridad de la Informacién

/

Asistentes:

Sra. Mayuri Reyes Torres - Jefa Division de Administracion y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestién Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestion Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacion

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

[ ]
e Sr. Carlos Hernédndez Arancibia - Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
e Sr. Juan Catalan Farias - Depto. Servicios Generales
& Sr. Ariel Lagos Vésquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacion.
, 2. Se acuerda incorporacion a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas :
c. Prevencionista de Riesgos Institucional '
3. Se revisa y evalla la correcta ejecuciéon de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacién

Resolucién Encargado de Seguridad de la Informacién

Resolucién de nombramiento Comité de Seguridad de la Informacién
Instructivo Correctivo Preventivo

Manual de Gestién de Archivos

Norma de Acceso a fa Red

Norma de Eliminacion de Activos

Norma de Seguridad de la Informacion para la Gestion de Proyectos
Norma de Uso Qutsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacion Legal de Software

Norma de Uso Identificacion y Autentificacion

000017
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Norma de Uso Navegacion por Internet

Norma de Uso para los Equipos Tecnolégicos Portatiles
Norma de Reutilizacion y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificaciéon de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Mdviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestion de Incidentes de Seguridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informatica

Politica de Respaldo de la Informacién

Politica Gestién de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informacién e Identificacion
Personal : 2
Politica sobre el Uso de Controles Criptogréficos

Politica y Proceso de Seleccién de Personal

Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI

Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad dé los
Activos de Informacion”, elaborado por el Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de incidentes de sequridad durante el periodo
2017. g

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
_ participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:
o Exposicion para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)
¢ Reunioén bipartita GORE RM-Red de Expertos
e Jornada de Capacitacidon Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la informacidn las medidas
de difusién del Sistema de Seguridad de la Informacién a través de:

¢ Correo electrénico a todo el personal,
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una proxima sesion durante el primer

semestre del préoximo afic para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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Sr. Heéctor Salinas Murta
Jefe (s) De‘p’a,_r’tam‘egro de Informatica
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Sr. José Ignacio Gutiérrez Garcia
Encargado de Seguridad de la Informacién
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