é\‘;
DIVISION DE ADMINISTRACION Y FINANZAS Stg oy

DEPARTAMENTO INFORMATICA

APRUEBA NORMA DE USO INSTALACION
LEGAL DE SOFTWARE DEL GOBIERNO
REGIONAL -« METROPOLITANO DE
SANTIAGO.
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RESOLUCION EXENTAN®_~ ~ ©

SANTIAGO, 22DIC 207
VISTOS:

El - Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Orgdnica Constitucional de Gobierno y Administracion
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad vy
confidencialidad de los documentos electrénicos; la Resolucién N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la
Informacion es un instrumento de control de gestién en las instituciones publicas, para
la exitosa implementacién de un Sistema de Seguridad de la Informacion;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestion de la Seguridad de la Informacién
(SGSI), la gestién del riesgo;

3.- Que, la gestién del riesgo permite la
identificacion de amenazas, valoracidén y priorizacién de controles que ayudan a
mitigar los mismos, detectados en la institucion;

4.- Que, siempre existira un riesgo residual
con el cual hay que convivir como institucion, pero es importante estabtecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucién
comprenda que el niumero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de Ila
informacién corresponde a una amenaza potencial que podria afectar activos de
informacién, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario A1l DIPRES}, y por tanto causar dafio a la
organizacion;

7.- Que, los servicios deben determinar cudles
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberan ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 2857 del 30
de diciembre de 2011, que aprobd la Norma de Uso Instalacion Legal de Software del
Gobierno Regional Metropolitana.

2.- APRUEBASE la Norma de Uso Instalacion Legal
de Software del Gobierno Regional Metropolitano de Santiago..

ANOTESE Y PUBLIQUESE

ol
// -
Lo

JUAN PABLO GOMEZ RAMIREZ
INTENDENTE (S)

E REGION METRQPOLITANA DE SANTIAGO
%RT
Dist‘rlbuc:on

Funcionario Gobierno Regional Metropolitano de Santiago
Honorarios Gobierno Regional Metropolitano de Santiago
Comité de Seguridad de la Informacién

- Oficina de Partes
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Definir e indicar a los usuarios, sobre los riesgos que implica la instalaciéon de software no autorizado
por el Gobierno Regional Metropolitano de Santiago, los cuales exponen a pérdida de informacion,
dafo a los recursos disponibles, como también problemas juridicos tanto nacionales como
internacionales, porque son estos software o aplicaciones no autorizadas las que pueden dar pie a
vulnerabilidades o bien trasgredir los derechos de propiedad. :

Las normas mencionadas en el presente documento aplican a todos los funcionarios del Gobierno
Regional Metropolitano , proveedores, contratistas, personal que esté vinculado con las firmas que
presten servicios al Gobierno Regional Metropolitano o que estén relacionados. Se incluye ademas,
todas las dependencias que son parte de la institucidn o a quienes transiten por la red digital del
Gobierno Regional Metropolitano de manera de evitar la instalacidn de Programas, software o
utilitarios no licenciados para el uso en el Servicio '

El Departamento de Informatica serd el encargado de velar por el buen uso de los Software
disponibles. .
Todo usuario debera cefiirse a usar estrictamente el o los software que el Departamento de
Informaética establezca o configure en cada dispositivo

El Departamento de Informatica revisara periédicamente el quipos computacionales a fin de que no
se hayan instalados Software sin autorizacion, esto mediante software de detecciéon o
presencialmente segun corresponda

El Departamento de Informatica, debera instalar un software que detecte y prevenga la intrusién de

cddigos maliciosos, de manera de prevenir toda infeccién y posterior propagacion de cédigos
maliciosos

Toda versién impresa de este documento se considera como Copia No Controlada
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La siguiente norma tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-
1S027001.0f2013

| Cédigo del | Identificacion del Control Requisito de control

Control ¥

D Se debiera restringir y controlar estrictamente el uso de

Uso de programas utilitarios =4 .
A.09.04.04 AR los programas utilitarios que pueden estar en capacidad

privilegiados 3 . oo S

de anular el sistema y los controles de la aplicacion.

A.12.05.01 Control del software en Se deben implementar los procedimientos para controlar
T sistemas operacionales la instalacion de software en los sistemas operacionales.
A12.06.02 Restricciones sobre la Se deben establecer e implementar las reglas que rigen la

EL instalacion de software | instalacién de software por parte de los usuarios.

6.1 Usode programas utilitarios

‘

Cualquier instalacién de software o programa utilitario que sea requerido por el usuario y que no se
encuentre. en la lista de software proporcionado por el Gobierno Regional Metropolitano de
Santiago, debera ser solicitada previamente via correo electrdnico, oficio, memo, u otro, para su
posterior evaluacion por el Departamento de Informatica.

Para la creacidén y desarrollo de documentos electrdnicos del Gobierno Regional Metropolitano de
Santiago, los usuarios deberan utilizar software debidamente licenciado.

El funcionario, debera considerar lo siguiente:

Los Usuarios no podran instalar software en los equipos computacionales de la red del Gobierno
~ Regional Metropolitano de Santiago sin la debida aprobacidn del Departamento de Informdtica.

Toda versién impresa de este documento se considera como Copia No Controlada
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El software que no ha sido facilitado por el Gobierno Regional Metropolitano de Santiago, debera ser
solicitado al Departamento de Informatica. Posteriormente de su autorizacién, debera ser analizado
por el drea de seguridad y distribuido por el drea de soporte.

El Departamento de Informdtica sera el encargado de obtener el licenciamiento de las aplicaciones
solicitadas y evaluacion en busca de conflictos de compatibilidad y estabilidad del sistema, para
luego realizar la instalacion y distribucidn, segun corresponda.

Seré este Departamento quien ademas debera guardar y llevar el registro de la cantidad de licencias
usadas y de las disponibles, a fin de proveerlas de acuerdo al niumero de funcionarios del Gobierno
Regional Metropolitano

Las actualizaciones de software proporcionados por-el Gobierno Regional Metropolitano de
Santiago, se realiza de forma centralizada y-automatizada, por lo que el usuario no debera realizar
esta operacidn, salvo una solicitud expresa de la Unidad de Informatica.

!

En el caso de los Software de Antivirus, su actualizacion sera centralizada, es decir, cada médquina se
actualizara en forma automatizada y apuntando directamente al servidor antivirus de manera de no
congestionar la salida a Internet. Lo propio sucedera con la actualizaciéon de productos Microsoft
como Sistema Operativos y herramientas o programas utilitarios de oficina, los que apuntaran a un
Servidor que dispondra de todas las actualizaciones vigentes por parte de Microsoft aplicando todos

~ los parches ofrecidos para eliminar-o reducir debilidades . '

Los sistemas que dejen de ser actualizados por parte del proveedor deberian ser considerados como
riesgosos por lo tanto se sugiere su actualizacidén a versiones superiores o mejoradas previa prueba
de funcionalidad con los procesos actuales del Servicio. :

Conforme a lo descrito a la normativa vigente:

El Departamento de Informatica controlara la instalacion de software no debidamente licenciado por
el Gobierno Regional Metropolitano de Santiago, evitando el mal uso de la infraestructura
disponible. Lo descrito anteriormente, se realiza con el fin de proporcionar informacién para el caso
de revisiones y auditorias que requiera la organizacion.

El Departamento de Informatica creara GPO para controlar la instalacién de Software no
autorizados, de manera que los usuarios no puedan instalar programas o utilitarios sin autorizacion,
para esto se considerara el principio de menores privilegios.

'\roda versién impresa de este documento se considera como Copia No Controlada
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El Departamento de Informatica, a través de su unidad de Soporte, hard levantamientos
permanentes de todas las maquinas de manera de revisar que todo software instalado esté
debidamente licenciado, para esto se usard una herramienta partner de Microsoft que hard un
escaner remoto a todo equipo conectado a la LAN del GORE y que sera totalmente transparente e
invisible para los usuarios. En el caso de detectar algin software no autorizado, se procederd a
consultar la necesidad de este para luego establecer su regularizacidon y de esta manera cumplir con
“lo-establecido de evitar instalaciones no autorizadas.

e ytihdad privilegiados

IBramas

El Departamento de Informdtica deberd revisar todos los equipos computacionales de los usuarios
de manera de prevenir el uso de programas de utilidad privilegiados evitando que puedan modificar
o anular los sistemas operativos y los controles de operacion.

El uso y acceso a estos programas utilitarios privilegiados debe ser autorizado sélo a los
administradores de sistema, técnicos o analistas informaticos que por la naturaleza de sus funciones
requieran acceso.

Para esto la Unidad de soporte restringird los privilegios de los usuarios en los computadores,
eliminando o deshabilitando todos los programas de utilidad innecesarios para los usuarios y
negando el acceso de estos a los sistemas donde se requiere una segregacion de derechos de uso.

En caso de necesitarse el uso de unos de estos programas de utilidad privilegiados, su uso quedara

restringido a los administradores del sistema mediante una clave autorizada por el Departamento de
Informatica. '

El Departamento de Informatica deberd emitir un informe que dé cuenta de:
e A.09.04.04 Informe de configuracidén de equipos con privilegios restringidos
e A.12.05.01 Informe de actualizaciones de sistemas operacionales
e A12.06.02 informe de Implementacién de GPO Software Restriction Policies

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Todo documento debera venir formalizado por quienes sean responsables del proceso {Debe
contener logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

Toda version impresa de este documento se considera como Copia No Controlada
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" asi como también una copia de éste serd publicada en la intranet Institucional.

El presente documento sera difundido a través de correo electrdnico a todo el personal del Servicio,

La siguiente Politica sera revisada, evaluada y/o actualizada segln corresponda una vez al afio por el
Comité de Seguridad de la Informacién, en cuanto a su funcionamiento y correcta aplicacién en la

Institucion.

Toda versién impresa de este documento se considera como Copia No Controlada
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10 APROBACION

Pau@&
Enca{g‘aldo Unidad de/Soport

Mayuf} Réyes Torres
Presidente Comité de Seguridad

Analista Departamento de
Informatica

fk MLL» L

Carolina HiElalgo M.
Jefa Departamento de
Gestidn Institucional
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11 REGISTRO DE HISTORIAL.DE VERSIONES O MODIFICACIONES

01 Carlos Hernandez | todas 09-11-11 Creacién Documento
02 Carlos Hernandez | todas . 10-07-17 Modificacién de documento para
cumplimiento a directrices de la red de
expertos SSI.
g e Seincorpora control normativo SSI
' e Seincorpora registro de control
03 Mauricio Marin todas 25-09-17 Modificacién de Formato, se agrega g
indice, Revisidn, Difusion.
-/
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Acta de Reunién
Comité de Seguridad de la Informacion

Asistentes:

)

Sra. Mayuri Reyes Torres - Jefa Divisién de Administracién y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestién Instltucmnal
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién

Sr. Hector Salinas Murta - Jefe (s) Departamento de Informatica

L}
e Sr. Carlos Herndndez Arancibia - Analista Departamento de Informatica -
e Sr. Mauricio Marin Vera - Analista Departamento de Informética
s Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
. e Sr. Juan Catalan Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacion. :
2. Se acuerda incorporacién a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
c. Prevencionista de Riesgos Institucional
3. Se revisa y evalua la correcta ejecucion de los contrates de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacién

Resolucion Encargado de Seguridad de la Informacién

Resolucién de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestion de Archivos

Norma de Acceso a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacion para la Gestion de Proyectos
Norma de Uso Outsourcing

"Norma de Trabajo Remoto

Norma de Uso Instalacién Legal de Software

Norma de Uso Identificaciéon y Autentificacion
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Norma de Uso Navegacion por Internet

Norma de Uso para los Equipos Tecnologicos Portatiles
Norma de Reutilizacion y Devolucidon de Activos

Plan de Emergencia Institucional

Politica de Clasificacién de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestidn de Incidentes de Sequridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informatica

Politica de Respaldo de la Informacion

Politica Gestion de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informacion e Identificacién
Personal

Politica sobre el Uso de Controles Criptograficos
Politica y Proceso de Seleccién de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacioén”, elaborado por el Encargado del Seguridad de la Informacion,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017. i

6. Se informa por parte del Encargado de Sequridad de la Informacién respecto de la
participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

» Exposicién para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

e Reunién bipartita GORE RM-Red de Expertos

¢ Jornada de Capacitacion Indicador SSI (M|n|ster|o Secretaria General de la
Presidencia)

7. Se dan a conocer por parte del Encargado de Segquridad de la informacion las medidas
de difusion del Sistema de Seguridad de la Informacién a través de:

e Correo electrénico a todo el personal,
¢« Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una préxima sesion durante el primer

semestre del proximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018. .
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Aprueban:

Sra. May{ﬂ}ﬂ/ﬁeyes Torpes

Jefa Diyision de Administraciép y Finanzas

L

Srta. Carolina Hidalgo Mandujano

Jefa D__ggattamento de Gestion Institucional

- \\
.-/ \

NAAAAL. [/’
Sra. Valentlna Guerve

Jefa Depa rtamento Juridico

%ﬁa/gu..n

a Vllches \{a quez
) Encargada
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