DEPARTAMENTO INFORMATICA

APRUEBA NORMA DE USO NAVEGACION
POR INTERNET DEL GOBIERNO REGIONAL
METROPOLITANO DE SANTIAGO.

ol 49

RESOLUCION EXENTA N°

SANTIAGO, 22DIC 2007
VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracion
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad y
confidencialidad de los documentos electrénicos; la Resolucion N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la
Informacion es un instrumento de control de gestién en las instituciones publicas, para
la exitosa implementacion de un Sistema de Seguridad de la Informacion;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestion de la Seguridad de la Informacién
(SGSI), 1a gestion del riesgo;

3.- Que, la gestion del . riesgo permite la
identificacién de amenazas, valoracion y priorizacién de controles que ayudan a
mitigar los mismos, detectados en la institucion; 'y

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucién, pero es importante establecer el nimero
.de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucién
comprenda que el numero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de Ia
informacion corresponde a una amenaza potencial que podria afectar activos de
informacion, vinculados a los procesos de soporte institucional y/o a los procesos de
provisidn de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario Al DIPRES), y por-tanto causar dafio a la
organizacion;

7.- Que, los servicios deben determinar cudles
,son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberdn ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resoluciéon N° 2857 del 30
de diciembre de 2011, que aprobd la Norma de Uso Navegacion por Internet del
Gobierno Regional Metropolitana.

2.- APRUEBASE la Norma de Uso Navegacion por
Internet del Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

JUAN PABLO GOMEZ RAMIREZ
) “INFENDENTE (S)

\ ) REGION METROPOLITANA DE SANTIAGO
AN 9 -

IGEP/VGH

Dis‘@;cion: '

- Funcionario Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la Informacion

- Oficina de Partes
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Ofrecer a los usuarios una guia sobre los requerimientos minimos que deben ser cumplidos respecto
del uso y navegacion internet, como también las implicancias del mal uso, sin imponer restricciones
contrarias a la cultura de apertura, confianza e integridad del personal del Gobierno Regional
Metropolitano de Santiago.

El Departamento de Informatica tiene por funcidn proteger a los funcionarios del Gobierno Regional
Metropolitano de Santiago de acciones ilegales, exposicion de la institucién a riesgos innecesarios
como los virus informaticos, interrupcién de las redes y sus sistemas, como también problemas
juridicos tanto nacionales como internacionales.

Las normas mencionadas en el presente documento cubren el uso apropiado de los sistemas
informdticos para la navegacion de internet del Gobierno Regional Metropolitano de Santiago y
aplica a todos los empleados, proveedores, contratistas, personal que esté vinculado con las firmas
que presten servicios al Gobierno Regional Metropolitano o que estén relacionados. Se incluye
ademas, todas las dependencias que son parte de la Institucion o como también a quienes transiten
por la red del Gobierno Regional Metropolitano. :

Estas normas fueron desarrolladas basadas en densidad de trafico en la red, ancho de banda y el
buen desempefio de los recursos disponibles para todos los usuarios del Gobierno Regional

Metropolitano, cuyos niveles de consumo determinan los distintos grados de restriccion en el
acceso.

El Departamento de Informatica no se hara responsable por incidentes producidos por el no
cumplimiento de estas politicas de seguridad.

El Departamento de Informatica serd responsable de mantener actualizado permanentemente los
sistemas Antivirus, en especial la proteccidon contra malware.

Cada funcionario sera responsable del uso y navegacion por internet a través del equipo que tenga
asignado en el Gobierno Regional Metropolitano de Santiago.
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5 CONTROL NORMATIVO SSI '

La siguiente norma tiene por finalidad dar cumplimiento a los .sig‘uientes controles de la norma NCh-
1S027001.02013 ’

Cédigo del Identificacién del Control Requisito de control
Control

Se deben implantar controles de deteccion, prevencion y
Controles contra codigos recuperacion para protegérse contra cédigos maliciosos,
maliciosos | junto con los procedimientos adecuados para
| concientizar a los usuarios.

A.12.02.01

6 Uso aceptable en la navegacién de internet.

e La navegacion en internet, redes internas y el uso de los sistemas informaticos,
proporcionados por el Departamento de Informdtica, debe guardar relacion con el dmbito de
competencia del Gobierno Regional Metropolitano de Santiago y tener como finalidad el
ejercicio de las funciones propias e inherentes para las cuales el usuario ha sido contratado o

" se ha convenido su prestacidn de servicios. El uso del servicio de Internet implica aceptacion
integra de los términos, condiciones y avisos contenidos en el presente documento.

e Se promueve el buen uso de las redes y de los sistemas informaticos, especialmente aquellas
practicas que protejan al sistema de eventuales dafios ocasionados por archivos o programas
maliciosos.

e La informacién intercambiada a través de la Internet deberd restringirse a propdsitos
institucionales y el Gobierno Regional Metropolitano estard facultado para aplicar todas las
medidas necesarias para garantizar la estabilidad del servicio y su correcto uso, sujeto a la ley

vigente.

e Los funcionarios son los responsables de aplicar un buen juicio para el uso razonable de los
recursos.

Toda versién impresa de este documento se considera como Copia No Controlada
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EL departamento de informatica implantara controles de deteccién como Programas Antivirus,
Antimalware a nivel de usuario y muros cortafuegos y antivirus en los servidores de manera
protegerse contra cédigos malicioso, malware o virus informaticos a fin de mantener una red sana'y
estable para el servicio de los usuarios.

Ademads debera:

e instalar en cada computador un agente Antivirus de manera remota que se actualizard en
segundo plano, sin la intervencidn de los usuarios, y que apuntara el Servidor donde se ha
instalado el programa Antivirus principal.

e Monitorear de forma constante los diferentes equipos computacionales de la red,
escaneando los computadores y sus archivos y manteniendo sus bases actualizadas con las
ultimas versiones

Los usuarios deberan:

v

e Para la navegacidn por internet, los usuarios deberan ingresar el usuario y contrasefia del
dominio institucional, mediante este se le asignara un perfil. de navegacidn internet.

e Mantener bajo reserva la clave de accesos, evitando almacenarla o compartirla para evitar
ingresos no autorizados. De ser almacenada en el sistema informatico en el que se accede,
deberd ser almacenada de manera protegida.

e Respetar la naturaleza confidencial de los datos que puedan caer en su poder ya sea como
parte de su trabajo o por accidente.

e Cerrar las sesiones activas en el computador cuando se finaliza la labor, a menos que se
puedan asegurar mediante un sistema apropiado de control de acceso; como con protector
de pantalta con una contrasefia protegida, adicional al bloqueo estdndar que aplica el
Departamento de Informatica.

e Por razones de seguridad y mantencion de la red, solo los funcionarios del Departamento de
Informadtica designados, podran monitorear los equipos, sistemas y trafico de la red, como

medida de auditoria fundamental de la institucion, segun la periodicidad que sea necesaria
para mantener un buen nivel de servicio.
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8 USO-NO ACEPTABLE EN LA NAVEGACION DE INTERNET

Todo lo anterior es considerado como “uso aceptable en la navegacién de internet”. Lo que no se ha
incluido dentro de este marco, se considera como “uso no aceptable en la navegacion de internet”,
siendo un listado “no absoluto”.

El usuario debe abstenerse de:

Causar algun dafio grave e inminente en la calidad o estabilidad del servicio informatico o de

las redes.

Transgredir los derechos de cualquier persona o compaiiia protegida por “Copyright”, secreto
comercial, patentes, regulaciones u otra propiedad intelectual, incluyendo, pero sin limitarse
a la instalacién o distribucion de software, que no se encuentre apropiadamente licenciado

para el uso de la institucion.

Exportar software, informacién técnica, tecnologia, software de encriptaciéon u otro que
implique violacién a la legislacion internacional y nacional sobre control de exportaciones

ilegales.

Utilizacion de activos computacionales para actividades circunscritas como ilicitas.

Introducir programas maliciosos a la red o servidores (e]. Troyanos, virus, malware, otros).

Realizar ofertas fraudulentas de productos o servicios utilizando activos institucionales.

Efectuar infracciones de seguridad, interrupciones de servicios, que incluyen, pero no limitan,
al acceso de informacién, conexion a servidores, switch, firewalls sin una autorizacién

expresa.

En relacion a interrupcion de servicios incluye, pero no se limita a, inspeccién de tréfico,
inundacion por ping, falsificacion de paguetes de red, denegacién de servicios y falsificacion

de informacién de  ruteo para fines maliciosos.

Realizar .cualquier tipo de escaneo 0 monitoreo de redes o seguridad a menos que exista una

notificacion de la unidad de seguridad o sea parte de la actividad de su trabajo.

Eludir la autentificacion de usuario o la seguridad de cualquier dispositivo, red o cuenta.

Toda versién impresa de este documento se considera como Copia No Controlada
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¢ Interferir o denegar cualquier servicio informatico, utilizando programas, scripts, comandos o
cualquier otro método, siendo realizados de forma interna o externa a la‘institucion.

e Proveer informacidon de cualquier tipo pertenecientes a la institucion a partes externas, sin la
i . % . . g " .
debida formalizacién de la autorizacidn.
|

e Se prohibe todo lo que considere como contenido con naturaleza ilegal (relacionados con
hechos delictivos, pudiendo ser terrorismo, pirateria, documentos electrénicos con infraccién
al derecho de autor, pornografia infantil, estafas y otros).

Conforme a lo descrito a la normativa vigente, la navegacion en la red genera registros centralizados,
constituyendo estos, un historial basico de la navegacion de los usuarios para el caso de revisiones.

La red se monitoreara permanentemente con programas antivirus y antimalware para evitar posibles

s

El uso de la red serd monitorizado mediante Fortinet y los logs serdn guardados en el Servidor
Graylogs podran generarse para estadisticas de respectos de la navegacidon por internet y el
comportamiento de los usuarios

El Departamento de Informatica debera emitir un informe que dé cuenta de:

‘

e 12.02.01 Informe de Aplicaciones de Antivirus y antimalware Implementadas

El informe deberd ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberad venir formalizado por quienes sean responsables del proceso {(Debe
contener logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable).

Toda versién impresa de este documento se considera como Copia No Controlada
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El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

La siguiente Norma serd revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacidn o cuando el mismo estime conveniente, en cuanto a su

funcionamiento y correcta aplicacién en la Institucién.
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13 APROBACION

Carlos Hern3

ndez A.
Analista Departamento de
Informatica

CAOIN dk_wu S.
Carolina Hidalgo M.
Jefa Departamento de
Gestion Institucional
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14 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

Moty . .

01 . Carlos Herndndez | todas 11-08.16 | CracuoDocumento
. . ; b. .
02 Carlos Hernandez | Analista 29-06-2017 pecamblaifgrmatoqy ge getualiza
documento
|03 Carlos Herndndez | todas 10-07-17 Modificacién de documento para

cumplimiento a directrices de la red de
expertos SSI. _

e Seincorpora control normativo SSI
¢ Seincorpora registro de control -
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Acta de Reunién
Comité de Seguridad de la Informacién
Asistentes:

Sra. Mayuri Reyes Torres - Jefa Division de Administracion y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestion Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

L J
e Sr. Carlos Herndndez Arancibia - Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
¢ Sr. Juan Catalan Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Segurldad
de la Informacién.
2. Se acuerda incorporacion a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
c. Prevencionista de Riesgos Institucional
3. Se revisa y evalla la correcta ejecucién de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica Genera! de Seguridad de la Informacién

Resolucién Encargado de Seguridad de la Informacién

Resoluciéon de nombramiento Comité de Seguridad de la Informacién
Instructivo Correctivo Preventivo

Manual de Gestion de Archivos

Norma de Acceso a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacién para la Gestion de Proyectos
Norma de Uso Outsourcing

Naorma de Trabajo Remoto

Norma de Uso Instalacion Legal de Software

Norma de Uso Identificacion y Autentificacion
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Norma de Uso Navegacion por Internet

Norma de Uso para los Equipos Tecnolégicos Portatiles
Norma de Reutilizacidn y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificacién de Activos 2
Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestién de Incidentes de Sequridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informética

Politica de Respaldo de la Informacién

Politica Gestién de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informacién e Identificacion
Personal

Politica sobre el Uso de Controles Crlptograﬂcos

Politica y Proceso de Seleccién de Personal

Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI

Reglamento sobre Infracciones al SSI

Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacién”, elaborado por el Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017.

Se informa por parte del Encargado de Seguridad de la Informacion respecto de la
participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

e Exposicidn para el.Sector Publico de Expertos en materia de Seqguridad
informatica (Subsecretaria del Interior)

* Reunidn bipartita GORE RM-Red de Expertos

e Jornada de Capacitacién Indicador SSI (Ministerio Secretaria General de la
Presidencia)

Sedana conocér por parte del Encargado de Seguridad de la informacion ias medidas
de difusion del Sistema de Seguridad de la Informacién a través de:

e Correo electrénico a todo el personal,
s Banner corporativo en Intranet Institucional.

Se acuerda que el Comité de Seguridad tenga una préxima sesion durante el primer

semestre del préximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018,
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Aprueban:

Jefa\ Divisién de Administraciép y Finanzas

QT AL
Srta. Carolina Hidalgo Mandujano
Jefa Departamento.de Gestién Institucional
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Sra. Valentina G’uerW

Jefa Departamento Juridico

Sra. Maria Macédrena Miranda Nufiez.
Jefa Departamento de Gestién Documental
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Sr. Héetof' Salmas Murda
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Srta. Paulina Vilches VAsquez
Encarngad de Transpdrencia
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\ " Sr. José Ignacio G /i_e'rrez Garcia
Encargado de Seguridad de la Informacién -
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