DEPARTAMENTO INFORMATICA

APRUEBA NORMA DE USO PARA LOS
EQUIPOS TECNOLOGICOS PORTATILES DEL
GOBIERNO REGIONAL METROPOLITANO
DE SANTIAGO.
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RESOLUCION EXENTA N°

SANTIAGO, 2201C 207
VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracién
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad y
confidencialidad de los documentos electronicos; la Resoluciéon N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la
Informacién es un instrumento de control de gestion en las instituciones publicas, para
la exitosa implementacién de un Sistema de Seguridad de la Informacién;

- : AN

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema- de Gestion de la Seguridad de la Informacién
(SGSI), ta gestidn del riesgo;

3.- Que, la gestion del riesgo permite la
identificacién de amenazas, valoracion y priorizacién de controles que ayudan a
mitigar los mismos, detectados en la institucion;

4.- Que, siempre existird un-riesgo residual
con el cual hay que convivir como institucién, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucion
comprenda que el numero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la
informacién corresponde a una amenaza potencial que podria afectar activos de
informacion, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos {bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario Al DIPRES), y por tanto causar dafio a la
organizacion;

7. Que, los servicios deben determinar cudles
son los riesgos de segurldad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberdn ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 2796 del 29
de diciembre de 2011, que aprobd 1a Norma de Uso para los Equipos Tecnoldgicos
Portatiles del Gobierno Regional Metropolitana.

2.- APRUEBASE la Norma de Uso para los Equipos
Tecnoldgicos Portatiles del Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

/
JUAN PABLG GOMEZ RAMIREZ
INTENDENTE (S)
é; REGION METROPOLITANA DE SANTIAGO
R

X
DIS‘tI’Iﬁ{Oh
- Funcionario Gobierno Regional Metropolitano de Santiago

Honorarios Gobierno Regional Metropolitano de Santlago

- Comité de Seguridad de la Informacion
Oficina de Partes
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El presente documento tiene por finalidad normar el uso de equipos portatiles de propiedad del
Gobierno Regional Metropolitano de Santiago, con el objetivo de evitar los riesgos asociados a la
seguridad de informacion.

Los computadores moviles son una herramienta esencial para el Servicio, en los que se mantiene,
usa y almacena informacion critica, ya que permiten revisar, modificar y generar documentos en
cualquier momento, lugar y horario.

Dada la.portabilidad que nos entregan estos equipos se pueden generar ciertas vulnerabilidades a la
'seguridad de la informacién, tales como: robo, pérdida y/o dafio fisico del equipo, corrupcion de
datos, copia no autorizada de informacién, mal uso de la informacién almacenada en el equipo,
entre otras:

Este documento detalla de forma especifica las normas de seguridad que aplican al equipamiento
portatil entregado por el Gobierno Regional Metropolitano de Santiago.

Esta norma es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal
a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el
Gobierno Regional Metropolitano respecto del uso de equipos tecnoldgicos portatiles de propiedad
del GORE y que sean responsables de los equipos que usufructuaran durante su permanencia en el
GORE. En definitiva es el marco para el buen uso de los equipos. ¢

Toda versién impresa de este documento se considera como Copia No Controlada
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4 ROLES Y RESPONSABILIDADES

3
1

El Departamento de Informatica sera el encargado de hacer la entrega y velar por el buen uso de los
dispositivos portatiles. ; -

Cada usuario al cual se le haga entrega de un equipo portatil sera responsable de velar por la
seguridad del equipo segun indiquen las Politicas, Normas u otros documentos aprobados por el
Servicio en materia de Seguridad de la Informacidn, tal como se describen en el siguiente punto.

Todo usuario que se sorprenda haciendo mal uso de los dispositivos portatiles se le solicitard la
devolucidn del mismo y se informard al Encargado de Seguridad para su evaluacion.

5 CONTROL NORMATIVO SSI

)
El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-1S027001.0f2013

Céa_igo del Identificacion del Control g Requisito de control
Control

El equipamiento, no se debe retirar del local de la
organizacion sin autorizacion previa.

A.11.02.05 Retiro de activos

Toda versidn impresa de este documento se considera como Copia No Controlada
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El Gobierno Regional de la Region Metropolitana proveerd las condiciones para el manejo de los
dispositivos moviles (tabletas, notebooks, entre otros) institucionales y personales que hagan uso de
servicios de la institucion. Asi mismo, velara porque los funcionarios hagan un uso responsable de
los servicios y equipos proporcionados por la entidad.

Los funcionarios del Gobierno Regional Metropolitano que usen equipamiento tecnoldgico de
propiedad del GORE, deberan tener el equipo siempre a resguardo, no conectarse a redes abiertas,
como tampoco podran instalar software que no hayan sido autorizados por el Departamento de
Informatica.

Para el uso de equipos computacionales y la utilizacidn del software instalado en ellos, el Servicio
reconoce, y en todas sus funciones se rige por la normativa legal vigente en lo relacionado con
propiedad intelectual, derechos de autor y seguridad de la informacidn, siendo ésta parte integral de
la Politica General de Seguridad de la Informacidn del Servicio.

Serd tarea de los usuarios llevar-el equipo portatil al menos cada tres meses al Departamento de
Informatica para que la unidad de soporte pueda hacer mantencion del equipo fisica y légicamente,
hacer las actualizaciones que corresponda y revisar el software que ha sido instalado bajo las
condiciones que establece el Gobierno Regional Metropolitano.

No se permitira instalar, descargar o usar software que no se encuentre autorizado por el Gobierno
Regional Metropolitano de Santiago. El software no autorizado puede introducir serias
vulnerabilidades de seguridad dentro del Servicio, afectando el trabajo de todo el personal de la
Institucion. Esta estrictamente prohibida la instalacion y-utilizacion de aplicaciones de hackeo,
crackeo, gestores de descargas u otros que no sean afines a las labores habituales del personal.

El Departamento de Informatica tiene bajo su responsabilidad suministrar el soporte técnico-en lo
que se refiere a configuracién de las aplicaciones y servicios autorizados por Gobierno Regional de |a
Regién Metropolitana, todo otro soporte es responsabilidad exclusiva del funcionario. Si el
funcionario desea utilizar un equipo distinto a los asignados por el Gobierno Regional de la Regién
Metropolitana, este serd revisado por el Departamento de Informatica y deberé apegarse a las
disciplinas en.el uso del servicio. Igualmente, debe ser utilizado por el funcionario para realizar las

Toda versién impresa de este documento se considera como Copia No Controlada
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funciones establecidas para su cargo y su uso debe estar orientado a agilizar las funciones inherentes
al mismo. .
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Se realizara un control minucioso y detallado de las licencias de software instalado en los equipos
computacionales del Servicio. La mayoria del software que sea especificamente identificado como
"freeware” o “de dominio publico”, puede ser instalado y/o usado si la.licencia ha sido previamente
autorizada explicitamente por la Unidad de Desarrollo y no contravenga el punto anterior. Las
aplicaciones shareware o de prueba deben ser eliminadas o licenciadas una vez terminado el
periodo de prueba

STECCION CONTRA VIRUS EN LOS COMPUTADORES PORTATILES

Los virus son la mayor amenaza para los equipos portatiles y para la informacion en ellos
almacenada, si no se tienen las precauciones necesarias. La aplicacién del antivirus debe ser
actualizada a lo menos una vez al mes. La forma mas facil de hacer este procedimiento, es,
conectando al equipo a la red del Gobierno Regional Metropolitano de Santiago, el cual actualizara
automaticamente el equipo portatil. Si existe algin problema, contacte al Departamento de
Informatica y notifique el problema.

Los archivos adjuntos en los correos son una fuente de virus de computadores. Evite abrir cualquier
archivo adjunto en caso de que este se encuentre en un correo electrénico de una direccién que no
conozca.

Cada vez que descargue algln archivo a su equipo portatil, utilice siempre la aplicacion de antivirus
para revisar su contenido. Normalmente el antivirus automaticamente revisa cualquier tipo de
archivo. Si desea realizar un escaneo de archivos manual o tiene dudas, podra preguntar al
Departamento de Informatica. ’

Para reportar cualquier incidente de seguridad (ya sea virus, spam y otros) debera comunicarse con
el Departamento de Informatica para minimizar los dafios. No reenvie archivos desde su

computador si sospecha que éste pueda estar infectado.

Si el equipo presenta problemas de virus, se deberd notificar inmediatamente al Departamento de
Informética con la finalidad de que pueda tomar las medidas correspondientes para solucionar el
incidente.

Toda versién impresa de este documento se considera como Copia No Controlada
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6.6 CONTROLES PARA ACCESO NO AUTORIZADO A LOS EQUIPOS

Deberd utilizar la aplicacién de encriptacién de datos que posee el equipo portatil entregado por el
Gobierno Regional Metropolitano de Santiago, asegurandose de elegir una contrasefia de largo
razonable y que no sea comun. Contactese con el Departamento de Informatica para obtener
informacion relacionada con la encriptacion en el equipo portatil. Si el equipo portatil es robado o
extraviado, la encriptacion provee de una proteccién extremadamente segura contra accesos no
autorizados a la informacién.

Su identificacion con la que ingresa dentro de la red del Servicio debe mantenerla a resguardo
debido ya que pone en peligro la informacién de la Red. Deberd abstenerse de compartir dicha

contrasefia.

Los equipos portétiles asignados por el Gobierno Regional Metropolitano de Santiago son de uso
exclusivos del personal, debiendo evitar el uso por familiares y/o amigos.

Evite dejar el equipo portatil con la sesién abierta. Siempre apague, bloquee (teclas Windows + L) o
active el protector de pantalla con contrasefia después de utilizar activamente el equipo.

£ ROBO C EXTRAVIO

N
En el caso de pérdida, robo o extravio del equipamiento Tecnolégico Portétil facilitado por el
Gobierno Regional Metropolitano a un funcionario, cualquiera sea su condicion, este debera:

e Dejar la constancia en Carabineros de Chile, indicando el si fue extravio, hurto o robo.

e Comunicarse con el Departamento de Informatica sefialando la perdida.

e £l Departamento de Informatica se encargarad de comunicar a la Unidad de Inventarios y
Departamento Juridico para que sigan los procesos correspondientes.

e Serd la Jefatura directa el funcionario quien solicite formalmente otro equipamiento
justificando su necesidad

Toda version impresa de este documento se considera como Copia No Controlada
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El Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para:

e A11.02.05 Informe de Acta de Asignacidn o devolucién de equipos Portatiles
Elinforme deberd ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

E! presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional. X

La siguiente norma sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la'Informacién, en cuanto a su funcionamiento y correcta aplicacion en la
Institucion.

Toda versién impresa de este documento se considera como Copia No Controlada
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10 ANEXOS :
1. Asignacién o préstamo Equipo Computacional

t ® S\’:‘
SUJ %

ACTA DE PRESTAMO EQUIPO COMPUTACIONAL
DEPARTAMENTO DE INFORMATICA

Mombre de Funcianario:
Dependencia;

Fecha de entrega:
Fecha devolucion:

EQUIPO MARCA PLACA W

2\
Usg Interno Uso Bxterna

Las aquipos portaties asignadas por e Gobiarng Ragiona! Metrapolitana 4= Sanbago son de uso sxclusivos del personal,
gabiengs svitar ol usg por familiares y/a amigos.

Las squinss no deban quedar sin supervision sn lugarespublices.

En ca50 de que o equiso necasite ser sacada fuzrn de \as dspendancias del Gabizrna Regional Metropabitanc, quisn recibe
se hace responsable por cugiguis dana, hurte o mal funcionamients de eguipa, ko que deberd ser infonmade a2 o
brevedad ai departamants de informabra.

Evite dejar o equips portstl ron lo sesin abuerts. Siempre apague, bloguee o active el protector de pantalle con
contrasena despuss de vtilizar artvamante 2l equipo

No se parmivra instztyy, descargar o usdr saftwarz que ng se sncuente autorizade par ef Gobiemo Regional

Metropobtans de Santinge.

En virus =) cumplimients de los cantroles normativas de sequrided g2 o informazion.

EMTREGA COMFORME RECIBE COMFORME

Toda versién impresa de este documento se considera como Copia No Controlada
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2. Devolucién de Equipo Computacional

ACTA DE DEVOLUCION EQUIPO COMPUTACIONAL

Nombre de Funcionario:

Dependencia:

Fecha de devolucién:

Se realiza devolucidn de los siguientes equipos informaticos:

DEPARTAMENTO DE INFORMATICA

EQUIPO

MARCA

SERIE N°

PLACAN’

ENTREGA CONFORME

RECIBE CONFORME

Toda versién impresa de este documento se considera como Copia No Controlada
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11 APROBACION

/ Informética

José Ignacio G_ufiérrg/z G.
Encargadode Syguri/dad SSl

2. Paplg_ﬁl}ﬂgu@ R.

Encargalio Unidad de Soporte

Cj & L_‘&.&;L\—k W
Carolina Hidalgo M.

Jefa Departamento de
Gestion I_nstitucional

Presidente Comité de Seguridad
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12 REGISTRO DE HISTORIAL DE.VERSIONES O MODIFICACIONES

01 Carlos Hernédndez | todas Nov.2011 Creacion Documento

02 Carlos Hernandez | todas 10-07-17 Modificacién de documento para
cumplimiento a directrices de la red de
expertos SSI. '
Se incorpora control normativo SSI
Se incorpbra registro de control
03 Mauricio Marin todas 13-09-17 Modificacidn de Formato, se agregg

’ ' ! indice, Revisidn, Difusidn.
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Acta de Reunion
Comité de Seguridad de la Informacion
Asistentes:

Sra. Mayuri Reyes Torres - Jefa Division de Administracion y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestion Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacion

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

[ ]
e Sr. Carlos Hernandez Arancibia - Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vdsquez- Encargada Unidad de Transparencia
e Sr. Juan Catalan Farias - Depto. Servicios Generales
e - Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad -~
- de la Informacién.
2. Se acuerda incorporacion a este Comité de los siguientes funcionarios:
a.. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
c. Prevencionista de Riesgos Institucional
3. Se revisa y evalla la correcta ejecucion de los contratos de mantenimiento del
Gobiernc Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacién

Resolucion Encargado de Seguridad de la Informacion

Resolucion de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestidn de Archivos

Norma de Acceso a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacién para la Gestién de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto.

Norma de Uso Instalacién Legal de Software

Norma de Uso Identificacién y Autentificacién
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Norma de Uso Navegacién por Internet

Norma de Uso para los Equipos Tecnolégicos Portatiles
Norma de Reutilizacion y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificaciéon de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestién de Incidentes de Seguridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informaética

Politica de Respaldo de la Informacién

Politica Gestién de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informacién e Identificaciéon
Personal

Politica sobre e! Uso de Controles Criptograficos
Politica y Proceso de Seleccién de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

® @ & @ @ @& & & & & & @ ° o ° 8 °

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacién”, elaborado por. el Encargado del Seguridad de la Informacion,
el cual da cuenta de Ia Nno ocurrencia de incidentes de seguridad durante el periodo
2017. :

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacién en distintas instancias en materias relativas al Sistema de Segurldad de
la Informacion:

o Exposiciéon para el Sector Publico de Expertos en materia de Seguridad
informdtica (Subsecretaria del Interior)

e Reuniodn bipartita GORE RM-Red de Expertos

s Jornada de Capacitacién Indicador SSI (M|n|ster|o Secretaria General de la
Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la mformacmn las medldas
de difusion del Sistema de Seguridad de la Informacién a través de:

e Correo electrénico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerdw que el Comité de Seguridad tenga una préxima sesién durante el primer

semestre del préximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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