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DIVISION DE ADMINISTRACION Y FINANZAS ’ A‘

A GOBIERNO REGIONAL
DEPARTAMENTO DE INFORMATICA GOBIERNO REGIONAL

SANTIAGO

RESOLUCION EXENTAN® 2857

sanTiaco, 40 DIt 201

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° 591/2011 del Ministerio del Interior y Seguridad Pablica; el articulo 24 letra 0) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracién Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucién N° 1600, de la Contraloria General
de la Republica; el DFL N° 1/19.175, que fij6 el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Orgénica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestién de seguridad de la informacién que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacion institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacioén.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacién, no realizando diferencias entre Activos Fisicos vy

Tecnoldgicos.
5° Que, debido al valor de la informacion de este

Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacion.

RESUELVO:

1.- APRUEBENSE las siguientes normas con el objeto
de asegurar, velar, gestionar y fortalecer la Seguridad de la Informacion del Servicio, las
cuéles se adjuntan y son parte constitutiva de la presente Resolucion:

« Norma de Acceso Fisico

« Norma de Seguridad Informatica

¢ Norma de Uso Navegacién por Internet
¢« Norma de Uso Correo Electrénico
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e Norma de Uso Instalacidén Legal de Software
¢ Norma de Uso Identificacidn y Autentificacion
e Norma de Uso Outsourcing

2.- PUBLIQUESE

DIVISION DE ADMINISTRACION Y FINANZAS
DEPARTAMENTO DE INFORMATICA

un eiemplar de
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GOBIERNG REGIONAL
MEYROPOLITANO DE

SANTIAGO

la presente

Resolucién y los documento citados anteriormenie en el Banner de Seguridad de la

Informacion de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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~ Distribucion:

Gabinete Intendencia

Administracion Regional

Divisién de Analisis y Control de la Gestion

Divisiéon de Planificacidon y Desarrollo

Division de Administracion y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendicién de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestion Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informéatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cuitura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicion de Activos no Financiercs
Departamento de Preinversion y Proyectos
Departamento de Planificacion

Oficina de Partes.
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Introduccion

Propésito. Ofrecer a los usuarios una gufa sobre los requerimientos minimos que deben ser
cumplidos respecto del uso y navegacion Internet, como también las implicancias del mal uso, sin
imponer restricciones contrarias a la cultura de aperiura, confianza e integridad del personal del
Gobierno Regional Metropolitano de Santiago.

La unidad de seguridad tiene por funcién proteger a los funcionarios del Gobierno Regional
Metropolitano de Santiago de acciones ilegales, exposicion de la institucion a riesgos innecesarios
como los virus informaticos, interrupcion de las redes y sus sistemas, como también problemas
juridicos tanto nacionales como internacionales.

Las politicas mencionadas en el presente documento cubren el uso apropiado de los sistemas
informaticos para la navegacién de Internet del Gobierno Regional Metropolitano de Santiago y
aplica a todos los empleados, proveedores, contratistas, personal que esté vinculado con las firmas
que presten servicios al Ministerio o que estén relacionados. Se incluye ademas, todas las
dependencias que son parte de la institucion o que transite por la red del Ministerio.

Estas politicas fueron desarrolladas basadas en densidad de trafico en la red, ancho de banda y el
buen desempefio de los recursos disponibles para todos los usuarios del Ministerio e instituciones
que a este perlenecen, cuyos niveles de consumo determinan los distintos grados de restriccion en
el acceso.

Uso aceptable en la navegacién de Internet.

i. La navegacién en Internet, redes internas y el uso de los sistemas informaticos,
proporcionados por El Departamento de Informatica, debe guardar relacién con el ambito
de competencia del Gobierno Regional Metropolitano de Santiago ¥ tener como finalidad el
ejercicio de las funciones propias e inherentes para las cuales el usuario ha sido
coniratado o se ha convenido su prestacion de servicios. El uso del servicio implica
aceptacion integra de los téminos, condiciones y avisos contenidos en el presente
documento.

i. Se promueve el buen uso de las redes y de los sistemas informaticos, especiaimente
aquellas practicas que protejan al sistema de eventuales danos ocasionados por archivos o
programas maliciosos.

ii. La informacién intercambiada por este medio deberd restringirse a propositos
institucionales y el Ministerio estara facultado para aplicar todas las medidas necesarias
para garantizar la estabilidad del servicio y su correcto uso, sujeto a la ley vigente.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controfada y puede
estar obsoleto. Para la versién vigente ir a Intranet.



iv.

Los funcionarios son los responsables de aplicar un buen juicio para el uso razonable de
los recursos.

Seguridad y propiedad de la informacién

Los usuarios deberan:

vi.

vii.

viii.

Para la navegacion por Internet, los usuarios deberan ingresar el usuario y contrasefia
institucional.

Mantener bajo reserva la clave de accesos, evitando almacenarla o compartirla para evitar
ingresos no autorizados. De ser almacenada en el sistema informatico en el que se
accede, debera ser almacenada de manera protegida.

Respetar la naturaleza confidencial de los datos que puedan caer en su poder ya sea como
parte de su trabajo o por accidente.

Los equipos, la infraestructura de cables vy las instalaciones de apoyo, tales como &l
suministro eléctrico, deberan protegerse fisicamente de las amenazas de pérdida o dafio
proveniente del ambiente externo.

En particular, la ubicacion del equipamiento debera minimizar el acceso innecesario a las
areas de trabajo y disminuir las posibilidades de amenazas de humo y fuego, humedad y
agua, inestabilidad en el suministro eléctrico, hurto y robo.

Se recomienda al usuario no consumir alimento, bebida o tabaco en las cercanias de un
equipo informético; mantener el equipo asignado en un ambiente fresco y seco; v,
mantener una practica de escritorio limpio

Cerrar las sesiones activas en el computador cuando se finaliza la labor, a menos que se
puedan asegurar mediante un sistema apropiado de control de acceso, como con protector
de pantalla con una contrasefia protegida, adicional al blogueo estandar que aplica El
Departamento de Informatica.

Por razones de seguridad y mantencién de fa red, solo los funcionarios autorizados
expresamente, podran monitorear los equipos, sistemas y trafico de la red, como medida
de auditoria fundamental de la institucién, segin la periodicidad que sea necesaria para
mantener un buen nivel de servicio.

Uso no aceptable en la navegacion de Internet

Todo lo anterior es considerado como “uso aceptable en la navegacion de Internet”. Lo que no se
ha incluido dentro de este marco, se considera como “uso no aceptable en la navegacion de
Internet”, siendo un listado “no absoluto”

El usuario debe abstenerse de:

Causar algin dafio grave e inminente en la calidad o estabilidad del servicio infoermaético o
de las redes.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controfada y puede
estar obsoleto. Para la version vigente ir a Intranet.



vii.

viii.

Xi.

xil.

xiif,

Transgredir los derechos de cualquier persona o compafiia protegida por “copyright”,
secreto comercial, patentes, regulaciones u otra propiedad intelectual, incluyendo pero sin
limitarse a la instalacion o distribucién de software, que no se encuentre apropiadamente
licenciado para el uso de la institucion.

Exportar software, informacién técnica, tecnologia, software de encriptacion u ofro que
implique violaci6n a la fegisiacion internacional y nacional sobre control de exportaciones
ilegales.

Utilizacion de activos computacionales para actividades circunscritas como ilicitas.
Introducir programas maliciosos a la red o servidores (ej. Troyanos, virus, malware, otros).
Realizar ofertas fraudulentas de productos o servicios utilizando activos institucionales.
Efectuar infracciones de seguridad, interrupciones de servicios, que incluyen, pero no
limitan, al acceso de informacién, conexién a servidores o cuentas sin una autorizacién
expresa.

En relacion a interrupcion de servicios, incluye, pero no se limita a, inspeccién de trafico,
inundacién por ping, falsificacion de paquetes de red, denegacion de servicios y
falsificacion de informacién de ruteo para fines maliciosos.

Realizar cualquier tipo de escaneo o monitoreo de redes o seguridad a menos que exista
una nofificacion de la unidad de seguridad o sea parte de la actividad de su de trabajo.

Eludir la autentificacion de usuario o la seguridad de cualquier dispositivo, red o cuenta.

Interferir o denegar cualquier servicio informatico, utilizando programas, scripts, comandos
o cualguier otro método, siendo realizados de forma interna o externa a la institucion.

Proveer informacién de cualquier tipo pertenecientes a la institucion a partes externas, sin
la debida formalizacion de la autorizacion.

Se prohibe todo o que se considere como contenido con naturaleza ilegal (relacionados
con hechos delictivos, pudiendo ser terrorismo, pirateria, documentos electrénicos con
infraccion al derecho de autor, pornografia infantil, estafas y otros).

Navegacion Web en general

La navegacién por Internet institucional es regulada de acuerdo a lo descrito en el “uso no
aceptable en la navegacién de internet”, dado que se controla el buen uso de los recursos técnicos,
como también el cumplimiento en las obligaciones juridicas vigentes.

Monitoreo

Conforme a lo descrito a la normativa vigente, La navegacion en la red genera registros
centralizados, constituyendo estos, un historial basico de la havegacion de los usuarios para el
caso de revisiones y auditorias.

Este documento de onigen electrénico, una vez impreso, pasa a ser copia no controlada y puede
estar obsoleto. Para la versién vigente ir a Intranet.



Aplicacion de las politicas de la navegacion de Internet

La infraccion a las obligaciones establecidas en el articulo anterior, podra constituir una violacion al
principio de probidad administrativa, y sera sancionada en conformidad a lo dispuesto en la Ley N°
18.834, sobre Estatuto Administrativo. Lo anterior es sin perjuicio de la responsabilidad civil o penal
que corresponda.

El Departamento de Informatica no se hara responsable por incidentes producidos por el no
cumplimiento de estas politicas de seguridad.

Se mantendré publicada dentro de Ia intranet del Gobierno Regional Metropolitano de Santiago, las
normas de uso y politicas de seguridad establecidas en &l presente regiamento.

Las definiciones y clarificacion de términos utilizados dentro de éstas politicas se encuentran
descritas en

“Anexo | — Definiciones — Normas navegacioén internet.doc”

Historial de revisiones

Este documento de origen electronico, una vez impreso, pasa a ser copia no controfada y puede
estar obsoleto. Para la version vigente ir a Intranet,
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