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DIVISION DE ADMINISTRACION Y FINANZAS ’ A‘

A GOBIERNO REGIONAL
DEPARTAMENTO DE INFORMATICA GOBIERNO REGIONAL

SANTIAGO

RESOLUCION EXENTAN® 2857

sanTiaco, 40 DIt 201

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° 591/2011 del Ministerio del Interior y Seguridad Pablica; el articulo 24 letra 0) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracién Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucién N° 1600, de la Contraloria General
de la Republica; el DFL N° 1/19.175, que fij6 el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Orgénica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestién de seguridad de la informacién que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacion institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacioén.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacién, no realizando diferencias entre Activos Fisicos vy

Tecnoldgicos.
5° Que, debido al valor de la informacion de este

Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacion.

RESUELVO:

1.- APRUEBENSE las siguientes normas con el objeto
de asegurar, velar, gestionar y fortalecer la Seguridad de la Informacion del Servicio, las
cuéles se adjuntan y son parte constitutiva de la presente Resolucion:

« Norma de Acceso Fisico

« Norma de Seguridad Informatica

¢ Norma de Uso Navegacién por Internet
¢« Norma de Uso Correo Electrénico
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e Norma de Uso Instalacidén Legal de Software
¢ Norma de Uso Identificacidn y Autentificacion
e Norma de Uso Outsourcing

2.- PUBLIQUESE

DIVISION DE ADMINISTRACION Y FINANZAS
DEPARTAMENTO DE INFORMATICA

un eiemplar de

Stgs:

GOBIERNG REGIONAL
MEYROPOLITANO DE

SANTIAGO

la presente

Resolucién y los documento citados anteriormenie en el Banner de Seguridad de la

Informacion de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.

Ty

PUM/RRH/ w:Péu ebq CD

~ Distribucion:

Gabinete Intendencia

Administracion Regional

Divisién de Analisis y Control de la Gestion

Divisiéon de Planificacidon y Desarrollo

Division de Administracion y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendicién de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestion Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informéatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cuitura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicion de Activos no Financiercs
Departamento de Preinversion y Proyectos
Departamento de Planificacion

Oficina de Partes.
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Introduccion

Prop6sito. Definir e indicar a los usuarios, sobre el manejo comercial y riesgos de la seguridad de
la informacion asociados con los procesos de negocios de outsourcing en el Gobierno Regional
Metropolitano de Santiago, los cuales exponen a perdida de informacion, dafio a los recursos
disponibles, como también problemas juridicos tanto nacionales como internacionales.

Los beneficios comerciales de la contratacion externa de las funciones clave del negocio deber
equilibrada contra los riesgos comerciales y de seguridad de la informacion.

Los riesgos asociados con la externalizacion deben ser gestionados a traves de la imposicion de
controles adecuados, que comprende una combinacion juridica, fisica, controles de lbgica, de

procedimiento y de gestion.

Las politicas mencionadas en el presente documento aplican a todos los empleados, proveedores,
contratistas, personal que esté vinculado con las firmas que presten servicios Gobierno Regional
Metropolitano de Santiago o que estén relacionados. Se incluye ademas, todas las dependencias
que son parte de [a institucién o que transite por la red de Gobierno Regional Metropolitano de

Santiago.

Esta politica especifica los controles para reducir los riesgos asociados a la seguridad de Ila
informacion que conlleva el servicio de outsourcing.

Se considera como proveedores de Outsourcing guienes:

Ofrecen soporte de Hardware y software y al personal de mantenimiento
Consultores externos y contratistas
Empresas T| de externalizacién de procesos empresariales

= Personal temporal

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



Eleccién de un servicio externalizado (contratistas)

El criterio para la seleccion de un servicio externalizado se define y documenta, tomando en
consideracion lo siguiente:

Historia y reputacidn de la compaiiia

Calidad de los servicios provistos a otros consumidores

Numero y competencias del personal y gerencia

Estabilidad financiera de la compafriia y marca comercial

Rango de retencién de empleados de la compaiiia

Garantia de calidad y normas de gestidn de la seguridad que tiene actualmente la empresa
(ej: certificado de cumplimiento de 1SO 9000 e {SO/IEC 27001}

Evaluacion de riesgos de la subcontratacion

El Gobierno Regional Metropolitano de Santiago, a través de su Unidad, nombrara a un funcionario
para cada funcién de negocio/proceso de subcontratacion. El encargado, con la ayuda del equipo
iocal de gestién de riesgos de la informacion, quienes en conjunto deberdn evaluar los riesgos
antes de la subcontratacién, utilizando procesos de evaluacién de riesgos estandares de la Unidad.

La evaluacion del riesgo deberd, al menos, tomar en cuenta lo siguiente:

« Naturaleza del acceso légico y fisico a los activos de informacion del Gobierno Regional
Metropolitano de Santiago y facilidades para que el servicio externalizado pueda cumplir
con el contrato

» La sensibilidad, el volumen y el valor de los activos de la informacion de que se trate

e Los riesgos comerciales tales como la posibilidad de que el negocio de la empresa
subcontratista falle completamente, o que ésta misma, no cumpla con los niveles de
servicio acordados o la prestacion de servicios para el Gobierno Regional Metropolitano de
Santiago pueda generar conflictos de interés para los competidores en el mercado

s Facilidad de interaccion entre compafifas con la que actualmente emplea el Gobierno
Regional Metropolitano de Santiago.

El resultado de la evaluacién del riesgo se presentara a la administracion para su aprobacion antes
de la firma del contrato de outsourcing. La administracién del Gobierno Regional Metropolitano de
Santiago decidira si existe un beneficio general por la externalizacién de la funcién ofrecida por la
empresa outsourcing, teniendo en cuenta tanto los aspectos comerciales, legales y de la seguridad
de l1a informacion. Si los riesgos son altos y los beneficios insignificantes (por ejemplo, si los
controles necesarios para gestionar los riesgos son demasiado costosos), la funcién o servicio no
se podra subcontratar.

Este documento de origen electronico, una vez impreso, pasa a ser copia no controladay
puede estar obsoleto. Para la version vigente ir a Intranet.



Los contratos y acuerdos de confidencialidad

Debera existir un contrato formal entre el Gobierno Regional Metropolitano de Santiago y el
contratista para proteger ambas partes. El contrato definird con claridad el tipo de informacion
intercambiada y el proposito para ello.

Si se intercambia informacién que es confidencial, se debera generar un documento/acuerdo de
confidencialidad entre el Gobierno Regional Metropolitano de Santiago y el subcontratarte, ya sea
como parte del contrato de externalizacién en sf o un acuerdo de confidencialidad por separado
(que puede ser necesario antes de que el contrato principal es negociado).

La informacion debera ser clasificada y controlada de acuerdo a las politicas del Gobierno Regional
Metropolitano de Santiago.

Cualquier informacién recibida por parte del subcontratista hacia el Gobierno Regional
Metropolitano de Santiago que esta obligado por contrato o acuerdo de confidencialidad estara
protegida por la adecuada clasificacion y etiquetado.

Después de la terminacién del contrato, los acuerdos de confidencialidad seran revisados para
determinar si la confidencialidad debe ampliase mas alla de la tenencia del contrato.

Todos los contratos se presentaran a la Unidad Juridica para revisar el contenido exacto, el
lenguaje y la presentacién de estos.

El contrato definird claramente las responsabilidades de cada parte hacia el otro mediante la
definicion de las partes en el contrato, la fecha efectiva, las funciones o servicios prestados (por
ejemplo, define los niveles de servicio), el pasivo, las limitaciones en el uso de subcontratistas y
asuntos legales normales a cualquier contrato. Dependiendo de los resultados de la evaluacion de
riesgos, varios controles adicionales deberian ser incorporados ¢ referenciados en el contrato, tales
como:

> Legales, reglamentarias y otras obligaciones de terceros, como proteccién de datos y las
leyes de privacidad, etc.

» Obligaciones de seguridad de la informacion y los controles, tales como:

. Las politicas de seguridad de la informacion, procedimientos, normas y directrices,
normalmente en el contexto de un Sistema de Gestién de Seguridad de la Informacion tal
como se define en ta norma SO / IEC 27001

. Revisar los antecedentes de los empleados o terceros que trabajan en el contrato
(véase seccion contratacion y capacitacion de los empleados)

. Controles de acceso para restringir la divulgacion no autorizada, modificacion o
destruccién de la informacion, incluyendo controles de acceso fisico y logico, los
procedimientos para conceder, revisar, actualizar y revocar ef acceso a los sistemas, datos
e instalaciones, etc (véase seccion Control de Acceso)

) Procedimiento de manejo de Incidentes de Seguridad de la Informacion incluyendo
reportes obligatorios de incidentes.

. Devolucién o destruccion de todos los activos de informacién por parte del
subcontratista después de la finalizacién de |a actividad externa o cuando el bien ya no es
necesario para apoyar la actividad de contratacién externa.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada 'y
puede estar obsoleto. Para la version vigente ir a Intranet.



. Derecho de autor y patentes de proteccién similar para cualquier propiedad
intelectual compartida por el subcontratista o desarrollados en el curso del contrato

. Especificacion, disefio, desarrollo, prueba, implementacion, configuracion, gestién,
mantenimiento, apoyo y uso de controles de seguridad asociados con los sistemas TI,
ademas del depdsito en garantia del cédigo fuente

) Controles anti-spam, anti-spyware y similares

. El cambio de Tl y la gestion de configuracién, incluyendo la administracion de
vulnerabilidades, parches y verificacién de los controles de seguridad del sistema antes de
su conexion a las redes de produccién.

» El derecho del Gobierno Regional Metropolitano de Santiago para controlar todo acceso a
la utilizacién de las instalaciones de Gobierno Regional Metropolitano de Santiago, redes,
etc., los sistemas, y para verificar la conformidad del subcontratista con el contrato, o
contratar a un auditor independiente de comun acuerdo (tercero) para este fin.

» Acuerdos de continuidad del negocio como situaciones de crisis y gestion de incidentes,
capacidad de recuperacion, copias de seguridad Tl y de recuperacién de desastres (DRP)

Aungue los subcontratistas estén certificados conforme con la 1SO { IEC 27001 se debe prever de
un sistema de manejo de seguridad de la informacion efectivo en el lugar, incluso, puede ser
necesario para ! Gobierno Regional Metropolitano de Santiago verificar los controles de seguridad
que son esenciales para hacer frente a los requisitos especificos de seguridad del Gobierno
Regional Metropolitano de Santiago, generalmente cuando son auditados {véase seccidn
Auditorias de Seguridad)

Contratacién y capacitacién de los empleados

Empleados, subcontratistas y consuitores que trabajan en nombre del Gobierno Regional
Metropolitano de Santiago seran sometidos a verificaciones de antecedentes equivalentes a las
realizadas a los empleados del Gobierno Regional Metropolitano de Santiago. En esa seleccién se
tendrd en cuenta el nivel de confianza y la responsabilidad asociada con la posicién y {si lo
permitiese la ley):

Prueba de identidad de la persona (ej: pasaporte)

Prueba de sus calificaciones académicas (ej: certificados)

Prueba de su experiencia de trabajo (ej: resumen/CV y referencias)
Verificacion de antecedentes penales

Verificacidén de situacidn financiera

Para la seguridad de la informacion y la educacion en ella, sera facilitada a todos los empleados y
terceras partes del contrato, aclarandoe sus responsabilidades en materia de politicas de seguridad
de la informacién, normas, procedimientos y directrices del Gobierno Regional Metropolitano de
Santiago (por ejemplo politica de privacidad, la politica de uso aceptable, el procedimiento para la
comunicacién de incidentes de seguridad de la informacion, etc.) y todas las obligaciones definidas
en el contrato.

Este documento de origen electronico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



Control de acceso

Con el fin de evitar el acceso no autorizado a los activos de informacidn del Gobierno Regional
Metropolitano de Santiago por el subcontratista o subcontratistas, los controles de seguridad a
utilizar, se describe en esta seccidén, Los detalles dependen de la naturaleza de los activos de
informacién y los riesgos asociados, lo que implica la necesidad de evaluar los riesgos y disefiar
una arquitectura de los controles adecuados.

Los controles de acceso técnicos incluiran;
» Identificacién y autenticacidn de usuarios

. Autorizacién de acceso, generaimente a través de la asignacidn de roles de
usuarios para tener definidas las funciones adecuadas y los derechos de acceso [ogico y
controles

. El cifrado de datos en conformidad con las politicas de encriptacién que posee el
Gobierno Regional Metropolitano de Santiago y las normas de definicion Standard de
algoritmos, longitudes de claves, claves de gestion, etc.

. Registro de control de acceso a contabilidad / auditoria, ademas de las alarmas /
alertas de violaciones de intento de acceso de acuerdo al caso

» Control de acceso
. se documentaran en los procedimientos, directrices y documentos relacionados €
incorporados a la sensibilizacién, formacion y actividades educativas. Esto incluye:

» Eleccion de contrasefias seguras
» Determinar la configuracién adecuada y los derechos de acceso 16gico
» Revisar y, si es necesario, revisar los confroles de acceso para mantener el
cumplimiento de los requisitos
» Elcontrol de acceso fisico

Debera incluir:

. Controles de capas que cubren el perimetro y las barreras internas

. Instataciones fuertemente construidas

. Bloqueos adecuados para los procedimientos de gestion de claves / contrasefas

. Registros de acceso automatizado cuando es utilizada una tarjeta-llave magnética,

los registros de los visitantes a las instalaciones, etc.
. Alarmas de intrusion / alertas y los procedimientos de respuesta.

Si partes del Gobierno Regional Metropolitano de Santiago estan hosteados en datacenters de
terceros, el operador de Data Centers se asegurard de que los activos del Gobiemo Regional
Metropolitano de Santiago estén fisica y Iégicamente aislados de otros sistemas.

£l Gobierno Regional Metropolitano de Santiago velard por que todos los activos de informacién
entregados al contratista durante la vigencia del contrato (ademas de las copias hechas a partir del
principio, incluyendo copias de seguridad y archivos) sean debidamente recuperados o destruidos
en el momento apropiado antes de la terminacion del contrato. En el caso de que los activos de la
informacion altamente confidenciales, se requiere el uso de un calendario 0 un registro y un

Este documento de origen electronico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranel.



proceso mediante el cual el subcontratista formalmente acepte la rendicion de cuentas por los
activos en la reunién final del proyecto / proceso.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada 'y
puede estar obsoleto. Para la version vigente ir a Intranet.



Auditorias de seguridad

Si el Gobierno Regional Metropolitano de Santiago debiese contratar una funcion de negocio de
outsourcing con base en otra ubicacién diferente, se auditardn las instalaciones fisicas del
subcontratista periédicamente para el cumplimiento de las politicas de seguridad del Gobierno
Regional Metropolitano de Santiago, de ésta forma, garantizar que se cumplan los requisitos
definidos en el contrato.

La auditoria debera también tener en cuenta los niveles de servicio acordados en el contrato, para
determinar si se han cumplido sistematicamente y revisar los controles necesarios para corregir
cualquier discrepancia.

La frecuencia de las auditorias sera determinada por los integrantes de Auditoria Interna, Gestion
de Seguridad de ta Informacion y {a Unidad Juridica.

Responsabilidades

Administracién

La administracidn es responsable de la adecuada designacion de los encargados de los procesos
de negocio que se subcontraten, la supervision de las actividades de subcontratacién y de
garantizar que adhiera a ésta politica,

La administracion es responsable de los controles de mandato comercial o de seguridad para
gestionar los riesgos derivados de la externalizacion.

Procesos de negocio de los subcontratistas
El Gobierno Regional Metropolitano de Santiago, sera el encargado de evaluar y gestionar los
riesgos comerciales y de seguridad asociados a la externalizacion, cada vez que sea necesario, en

colaboracién con los encargados de Seguridad de la Informacién, Unidad Juridica o quienes
tengan fas competencias.

Seguridad de la Informacién

El equipo de Seguridad de la informacién, sera el encargado de analizar los riesgos asociados y
desarrollar el proceso adecuado para la gestion de controles de cumplimientos técnicos como
tambien jurfdicos.

El equipo de Seguridad de la informacién también es responsable de mantener ésta politica.

Auditoria Interna

El area de Auditoria Interna esta autorizada por la administracion para evaluar el cumplimiento de
todas las politicas corporativas en cualquier momento.

A su vez, podra ayudar con las auditorias de los contratos de outsourcing de seguridad, incluyendo
auditorias de cumplimiento, y asesorar en la gestién de los riesgos y los controles relativos a la
contratacion externa.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada 'y
puede estar obsoleto. Para la version vigente ir a Intranet.



Historial de revisiones
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