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DIVISION DE ADMINISTRACION Y F’INANZAS ©'’
DEPARTAMENTO INFORMATICA

APRUEBA POLITICA ESCRITORIOS Y
PANTALLAS LIMPIAS DEL GOBIERNO
REGIONAL METROPOLITANO DE
SANTIAGO. '

3 1} 5)
RESOLUCION EXENTA N°_ % 02 i

SANTlAGOr 220IC 2017

VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administraciéon
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad y
confidencialidad de los documentos electrénicos; la Resolucion N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- © Que, el indicador de Seguridad de Ia
Informacién es un instrumento de control de gestidn en las instituciones publicas, para
la exitosa implementacién de un Sistema de Seguridad de la Informacion;

2.- Que, = es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestion de la Seguridad de la Informacion
(SGSI), la gestioén del riesgo; .
3.- Que, la gestion del riesgo permite la
identificacién de amenazas, valoracién y priorizacién de controles que ayudan a
mitigar los mismos, detectados en la institucién;

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucién, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucidon
comprenda que el nimero de controles que decida implementar, sera a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de Ia
informacién corresponde a una amenaza potencial que podria afectar activos de
informacion, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario Al DIPRES}, y por tanto causar dafio a la
organizacion;

7.- Que, los servicios deben determinar cuales

~son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberan ser implementados
para mitigar éstos; :

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 2796 del 29
de diciembre de 2011, que aprobé la Norma de Escritorio Limpio del Gobierno
Regional Metropolitana.

2.- APRUEBASE la Politica Escritorios y Pantallas
Limpias del Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

A~

“.JUAN PABLO/GOMEZ RAMIREZ
INTENDENTE (S)
REGION METROPOLITANA DE SANTIAGO

g;ibhcién:-

- uncionario Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
Comité de Seguridad de la Informacion .

‘- Oficina de Partes

Dis
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El presente documento tiene por finalidad proteger toda la informacién institucional que pudiere
estar accesible en los puestos de trabajo asignados a los usuarios internos del Servicio, que se
considere importante para el logro de la misién y objetivos institucionales, independiente de la
forma en que dicha informacion este almacenada o contenida.

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias)
personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para
el Gobierno Regional Metropolitano.

4 ROLES Y RESPONSABILIDADES

El Departamento de Informatica es responsable de velar el cumplimiento de esta politica.
El funcionario es el responsable del orden de su puesto de trabajo y de la administracién todos los
activos de informacidn que formen parte de sus tareas sean estas de caracter critico, confidenciales

o sensibles, de manera de evitar vulnerabilidades y que puedan comprometer al Servicio.

' Cada jefatura es responsable por la Seguridad de la Informacion en sus grupos de trabajo y debera
instruir a cada funcionario sobre la importancia en el manejo de los activos de informacion.

Toda versién impresa de este documento se considera como Copia No Controlada
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La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-

1SO27001.02013

Cédigo del Identificacion del Control Requisito de control

Control .} -~ ¢ L e e
Equipo de usuario Los usuarios se deben asegurar de que a los equipos
A.11.02.08
desatendido desatendidos se les da proteccidn apropiada.
' Se debe adoptar una politica de escritorio limpio para
Politica de escritorio y papeles y medios de almacenamiento removibles y una
A.11.02.09 o o N ] .
pantalla limpios ; politica de pantalla limpia para las instalaciones de
' ' procesamiento de la informacidn.

Una-politica de escritorio despejado/pantalla despejada reduce el riesgo del acceso al personal no
autorizado, la pérdida o dafio de la informacién durante y fuera de las horas laborales normales..

Se Considerara el uso de impresoras con funcion de cédigo PIN , validado por Tarjeta Personal de
manera que los originadores sean los Unicos que puedan obtener sus impresiones y solo al estar al
lado de la impresora.

La informacion sensible o critica para el Servicio, es decir, en medios de almacenamiento electrénico
{pendrive) o papel, no se debera dejar sobre los escritorios, se deberd mantener guardada bajo llave
{idealmente en una caja fuerte o gabinete u otras formas de muebles de seguridad) cuando no se
necesite, especialmente cuando la oficina esté desocupada.

No se debera dejar en la pantalla Post it con las claves del equipo u otra.informacion sensible.

No deberan dejarse carpetas con informacién sensible sobre los escritorios, de manera que puedan
ser accedidas por personas no autorizadas a la informacién que contienen.

No se debera consumir alimentos ni bebidas cerca de los equipos computacionales.

Toda versién impresa de este documento se considera como Copia No Controlada
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No se debera tener sobre el escritorio elementos que pudiesen dafiar los activos de informacion
como tazas de café, refrescos o liquidos en general. -

Se deberian mantener desconectados a los computadores y terminales o protegidos con un
mecanismo de bloqueo de pantalla y teclado mediante una contrasefia, token o mecanismo de
autenticacién de usuario similar cuando se deja sin supervisar y se deberia proteger con bloqueos de
tecla, contrasefias u otros controles cuando no esta en uso.

No se permitira que el usuario solo apague su pantalia no sin antes dejar el sistema bloqueado.

Deberda considerarse un protector de pantalla automatico con tiempo determinado, en el entendido
que el usuario podria olvidarse de activar su protector de pantalla cuando no en su escritorio.

Cada vez que el usuario se ausente de su escritorio o lugar de trabajo debera bloquear su equipo a
fin de proteger el acceso a archivos o datos almacenados en él.

Respecto de las claves, se deberia exigir al usuario seguir las practicas de la organizacion en el uso de
informacién de autenticacién o clave secreta , asegurandose de que no se divulgue a ninguna otra
parte, incluidas las personas con'autoridad. (Para mayor informacién respecto la autenticacion de
claves, por favor referirse al Procedimiento de gestién de claves).

La clave de acceso debera ser requerida cada vez que el equipo se encienda, se bloquee, se reinicie o
se active el protector de pantalla.

Toda versién impresa de este documento se considera como Copia No Controlada
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7 REGISTRO DE CONTROL

El Departamento de Informatica debera emitir un informe que dé cuenta de:
e A.11.02.08 informe de GPO de Active Directory para proteccion de pantallas y GPO de
Active Directory para bloqueo de equipos
e A11.02.09 Informe Resolucion aprobatoria de escritorios y pantallas limpias.

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacion, nombre, cargo y firma del tesponsable)

8 DIFUSION

El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

9 _REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion, en cuanto a su funcionamiento y correcta aplicacion en la
Institucion. '

Toda versién impresa de este documento se considera como Copia No Controlada
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10 APRORACION

O Paulo’Men ( :
75 f Encargado Unidad,de Soporte /
7 ,r,-"“f _J’F i” / P \“}P /
Carlos Hernandez A. A1 Y
Analista Departamento de M/ WA yes Torres
par ' 7 Presidente Comité de Seguridad
, Informatica

C \g_,\dt‘*-—-f-:::l_ SO 9

Carolina Hidalgo M.
Jefa Departamento de
Gestion Institucional

N

+ . Toda version impresa de este documento se considera como Copia No Controlada.
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11 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

01

Carlos Herndndez

todas - 11-08-16

Creacion Documento

02

03

Carlos Hernandez

Mauricio Marin

todas - 110-07-17

todas | 27-09-17

Modificaciéon de documento para
cumplimiento a directrices de la red de
expertos SSI. _

e Se incorpora control. normativo SSI
e Seincorpora registro de control
Modlfucauon de Formato se agrega
indice, Revisidn, Difusion.

Toda versién impresa de este documento se considera como Copia No Controlada
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% Acta de Reunién
Comité de Seguridad de la Informacion

Asistentes:

Sra. Mayuri Reyes Torres - Jefa Divisién de Administracion y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestidn Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestion Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

[
e * Sr. Carlos Herndndez Arancibia - Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
e Sr. Juan Catalan Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacién.
2. Se acuerda incorporacién a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. " Jefe Departamento de Gestién de Personas
c. Prevencionista de Riesgos Institucional
3. ‘Se revisa y evalUa la correcta ejecucion de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

810000

Politica General de Seguridad de la Informacién

Resolucién Encargado de Seguridad de la Informacién

Resolucién de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestién de Archivos

Norma de Acceso a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacion para la Gestién de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacidn Legal de Software

Norma de Uso Identificacién y Autentificacion
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Norma de Uso Navegacidn por Internet ,
Norma de Uso para los Equipos Tecnolégicos Portétiles
Norma de Reutilizacion y Devolucidon de Activos
Plan de Emergencia Institucional -

Politica de Clasificaciéon de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias
Politica de Gestidn de Incidentes de Seguridad
Politica de Gestion de la capacidad

Politica de la Seguridad Informatica

Politica de Respaldo de la Informacion

Politica Gestién de Claves

Politica Manejo de Activos

Politica para la Privacidad y Protecciéon de la Informacion e Identificacién
Personal

Politica sobre el Uso de Controles Criptograficos

Politica y Proceso de Seleccién de Personal

Procedimiento de Control de las Vulnerabilidades Técnicas

Protocolo de Control y Tratamiento de SSI

Reglamento sobre Infracciones al SSI

® & 6 ¢ o o & © o &6 o & ¢ o 0 0 o

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacidn”, elaborado por el Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017.

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacion en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

e Exposicién para el Sector Plblico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

e Reuniodn bipartita GORE RM-Red de Expertos

e Jornada de Capacitacién Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Sedan a conocer por parte del Encargado de Seguridad de la informacion las medidas
de difusién del Sistema de Seguridad de la Informacién a través de:

e Correo electronico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una proxima sesion durante el primer
semestre del préximo afo para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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Aprueban:

COTE &x_x_\_x_&,
Srta. Carolina Hidalgo MandUJano

Jefg__DeparﬁMo de Gestion Institucional
/ \

| |
; / f _./(3 k/{_}‘/

Sra Valentma GuerraMensaTW
Jefa Departamento Juridico

Sra.
Jefa Departamento de Gestién Documental
7 )’

Sr. Hector S/}f s Murla
Jefe (s) De.parfam o de Informatica

Sr. José Ignacio G’btié,r’i"ez Garcia
.Encargado de Segy‘rdadl_de la Informacion
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