DEPARTAMENTO INFORMATICA

APRUEBA POLITICA MANEJO DE ACTIVOS
DEL GOBIERNO REGIONAL
METROPOLITANO DE SANTIAGO.

g SYIEIEQ
RESOLUCION EXENTA N°__ Y V28
SANTIAGO, 2201C 0y
VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracion
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad vy
confidencialidad de los documentos electrénicos; la Resolucion N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de |Ia
Informacién es un instrumento de control de gestion en las instituciones publicas, para
la exitosa implementacién de un Sistema de Seguridad.de la Informacidn; *

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestién de la Seguridad de la Informacién
(SGSI), la gestién del riesgo;

3.- Que, la gestidn del riesgo permite la
identificacion de amenazas, valoracion y priorizaciéon de controles que ayudan a
mitigar los mismos, detectados en la institucién;b

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucion, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.

DIVISION DE ADMINISTRACION Y FINANZAS - Stg

Bandera 46 « Santiago de Chile « www.gobiernosantiago.cl

P

o
4

000001



§\V‘
DIVISION DE ADMINISTRACION Y FINANZAS Stg-’w
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. 5.- Que, es decisivo que cada institucién
comprenda que el nimero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de Ia
informacién corresponde a una amenaza potencial que podria afectar activos de
informacidn, vinculados a los procesos de soporte institucional y/o a los procesos de
provisién de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales -(Formulario A1 DIPRES), y por tanto causar dafio a la
organizacién; ;
7. Que, los servicios deben determinar cuales
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberan ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucion N° 3003 del 29
de noviembre de 2016, que aprobd la .Politica Manejo de Activos del Gobierno
Regional Metropolitana.

2.- APRUEBASE la Politica Manejo de Activos del
' Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

" JUAN PABLG:GOMEZ RAMIREZ
INTENDENTE (S)
REGION METRéPOLITANA DE SANTIAGO

%F; : Jfgf
Distribucion: '
- Funcionario Gobierno Regional Metropolitano de Santiago

- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la Informacién s
- Oficina de Partes
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" Desarrollar e implementar una politica para el manejo de activos, de acuerdo al esquema de
clasificacién de informacion adoptado por la organizacion.

Definir los criterios y lineamientos esenciales, en cuanto a la generacién, organizacion, acceso y
almacenamiento de los activos de informacion y de los bienes asociados a su tratamiento, por tanto,
se cumplirén‘ios requisitos institucionales, legales o reglamentarios y las obligaciones contractuales
en los dmbitos relacionados con su gestidn en el Servicio.

Desarrollar e implementar los procedimientos para el manejo de activos, de acuerdo al esquema de
clasificacién de informacion adoptado por la organizacion.

La presente politica permitird la correcta utilizacion de los activos provistos por el Gobierno Regional
Metropolitano de Santiago, facilitando el manejo, procesamiento, almacenamiento y comunicacion
- de la informacién conforme a su clasificacién.

“Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal
a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios en el
Gobierno Regionatl Metropolitano.

La responsabilidad del activo de informacion es de su duefio o de quien este nomine como su
responsable, no obstante, de aquetlo cada funcionario del servicio asumira su parte de compromiso
respecto a la informacion que utiliza, segun los puntos que se indican a continuacion:

Propietario de la informacién: Debera clasificar la informacién y autorizar la informacién
considerando los controles adecuados.

Encargado de Transparencia Pasiva: Debera asesorar en materias de clasificacion de la informacion
cuando fuera necesario.

Funcionario: Debera cumplir con las normas establecidas en la presente politica.
Los activos estaran identificados segun el formato indicado en la “Politica Clasificacién de Activos” y

se organizara en un Archivo de Gestion siguiendo los lineamientos entregados por el proceso:
indicado en el Cuadro de Clasificacion del “Manual de Gestion de Archivos”.

- Toda versién impresa de este documento se considera como Copia No Controlada
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El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
politica NCh-1S027001.0f2013

r Codigo del | Identificacién del Control Requisito de control
Control ;

Se deben identificar, documentar e implementar las reglas
A.08.01.03 | Uso aceptable de los activos | R ‘.EI 59 acept§b|e ge Ia.i,nformaf:ién y '95 e
- asociados con la informacién y las instalaciones de
procesamiento de informacion.
Se deben desarrollar e implementar los procedimientos
A.08.02.03 Manejo de activos para el manejo de activos, de acuerdo al esquema de
clasificacidn de informacién adoptado por la organizacién.
Los registros se deben proteger contra pérdida,
destruccion, falsificacién, acceso sin autorizacion, de
acuerdo con los requisitos legislativos, regulatorios y
contractuales

A.18.01.03 Proteccion de los registros

El Servicio reconoce expresamente la importancia de la informacién y de los sistemas de
informacion, asi como de la necesidad de su proteccion, por constituir un activo estratégico vy vital,
hasta el punto de poder llegar a poner en peligro la continuidad del Servicio, o al menos suponer
dafios muy importantes, si se produjera una perdida irreversible de determinados datos.

Cada funcionario solo podra realizar las tareas y acceder a los datos necesarios que se
requieran para cumplir su cometido, es decir se considerard el principio del llamado “minimo
privilegio” para evitar accesos no autorizados.

Algunos de los riesgos en el manejo de los activos de informacién frente a los que se deberan
establecer controles adecuados y razonables, tanto preventivos, como de deteccién y correctivos
son: errores y omisiones, sabotajes, vandalismo, espionaje, transgresién de la privacidad y trafico de
datas, acciones de otros agentes externos no autorizados, y cualesquiera otros que puedan influir en
que la informacion no sea exacta, completa, en definitiva integra, o no esté disponible dentro del
tiempo fijado.

Para una mayor proteccidn todos los archivos de tipo fisico deberan ser almacenados en un sala con
medidas de seguridad adecuadas y accesos controlados.

La informacion de caracter digital, debera ser respaldada en servidores que cuenten con sistemas de
respaldo

Toda versién impresa de este documento se considera como Copia No Controlada
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La informacién debera tener niveles de acceso segun la clasificacién de los activos indicada en el
punto 6 de la “Politica Clasificacion de Activos”-

En caso de que se solicite informaciéon se debera identificar la categoria del mismo y seguir la

siguiente tabla.

»

En Transito

Producto Final

| Informacién Secreta

Informacién altamente sensible,
de uso exclusivamente interno.
Su divulgacion podria implicar
un impacto no deseado para el
Gobierno Regional
Metropolitano

Informacién altamente sensible,
de uso exclusivamente interno.
Su divulgacion podria implicar
un impacto no deseado para el
Gobierno Regional
Metropolitano

|
|
‘ Informacién Reservada

Su divulgacion debe ser
aprobada por el propietario

Transparencia pasivalz
independiente del ingreso de la
solicitud (ya sea OIRS o web)
son derivadas al Departamento
correspondiente para su
Gestion

| Informacidn Publica

Informacién que por su misma
naturaleza puede ser divulgada

Transparencia activa’: esta
informacioén es divulgada'a
través de la web institucional.

Toda versién impresa de este documento se considera como Copia No Controlada
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En caso de que se requiera imprimir alglin activo se deberd identificar la categoria del mismo y seguir

la siguiente tabla. /

‘ Informacion Secreta

En Transito
No esta permitido copiar o
imprimir informacién Secreta

Producto Final

Informacion altamente sensible,
de uso exclusivamente interno.
Su divulgacién podria implicar
un impacto no deseado para el
Gobierno Regional
Metropolitano

Informacion Reservada

No esta permitido copiar o
imprimir informacién Reservada

No estd permitido copiar o
imprimir informacién Reservada

Informacion Publica

Informacién que por su misma
naturaleza puede ser copiada o

Informacién que por su misma
naturaleza puede ser copiada o

impresa. impresa.

Cuando no esta en uso y especialmente en horario inhabil, toda la informacién Reservada debera
mantenerse almacenada, de modo de evitar que las personas no autorizadas tengan acceso a ella.

El almacenamiento de informacidon Reservada no debera realizarse en el disco duro u otro
componente del computador personal sin un sistema de control de acceso adecuado (vei’ Norma de
Uso para los Equipos Tecnologicos Portatiles y Norma de Seguridad Informatica). La informacion
Reservada y de USO INTERNO debera ser grabada en el espacio que el Departamento de Informatica
defina para garantizar su seguridad y respaldo.

Cuando no esté en uso, la documentacion escrita que contenga informacion Reservada debera ser
almacenada bajo llave.

El almacenamiento de los medios que contengan informacion debe ser acorde a las especificaciones
del fabricante. '

Toda versién impresa de este documento se considera como Copia No Controlada
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Se debe registrar en la siguiente tabla los activos entregados a los receptores autorizados siguiendo
la codificacion de entrega respectiva para cada una.

CATEGORIA | CATEGORIA DESCRIPCION DEL MEDIO INFORMACION
" AUTORIZADO
DE DE CONTENIDO DE DE FORMATO PUBLICAOD - SOL':'J:DO FIRMA BOH FIRMA FECHA cg::'igcf
INFORMACION | INFORMACION INFORMACION SOPORTE DISPONIBLE

El Departamento de Informatica y el Departamento de gestidon Documental deberan emitir un
informe que dé cuenta de:

e A.08.01.03 Informe de implementacién de reglas para el uso de activos
e A.08.02.03 Informe de Procedimientos para el manejo de activos segun clasificacion.
o A18.01.03 Informe de medidas de proteccién de activos

Elinforme debera ser enviado al Encargado de Seguridad de manera semestral.

Todo documento debera venir formalizado por quienes sean responsables del proceso {Debe
contener logo del Servicio, fecha de creacidén, nombre, cargo y firma del responsable)

El presente documento serd difundido a través de correo electrdnico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

-

La siguiente Politica sera revisada, evaluada y/o actualizada segln corresponda una vez al afio por el
Comité de Seguridad de la Infermacion o cuando el mismo estime conveniente, en cuanto a su
funcionamiento.y correcta aplicacidn en la Institucion.

[
Toda versién impresa de este documento se considera como Copia No Controlada
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Carlos Hernandez A.
Analista Departamento de
Informatica

Presidente Comitée Seguridad

O .-\_,E-L'L'(‘:"—
Carolina Hidalgo M.

Jefa Departamento de
Gestion Institucional

Toda versién impresa de este documento se considera como Copia No Controlada
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12 REG

ISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

.C“z.a.rl"o“s Hernandez | todas 11-08.16

_Ca rlos Hernandez | todas 24-07-17

Creaciéon Documento

Modificacién de documento para
cumplimiento a directrices de la red de

expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

Toda versidn impresa de este documeénto se considera como Copia No Controlada
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COMITE DE SEGURIDAD DE LA INFORMACION
Fecha 14/12/2017 °

Asistentes:

Acta de Reunién
Comité de Seguridad de la Informacion

e Sra. Mayuri Reyes Torres - Jefa Division de Administracion y Finanzas

e Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestion Institucional

e Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

e Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental

Tabla:

Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién
Sr. Hector Salinas Murua - Jefe (s) Departamento de Informatica

Sr. Carlos Herndndez Arancibia — Analista Departamento de Informatica
Sr. Mauricio Marin Vera - Analista Departamento de Informaética

Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia

Sr. Juan Catalédn Farias - Depto. Servicios Generales

Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos

1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Segquridad
de la Informacién.

2. Se acuerda incorporacién a este Comité de los siguientes funcionarios:

a.
b.
C.

Jefe Departamento de Servicios Generales
Jefe Departamento de Gestion de Personas
Prevencionista de Riesgos Institucional

3. Se revisa y evalla la correcta ejecucion de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4. Se revisan y validan por parte de este Comité los siguientes documentos:

" Politica General de Seguridad de la Informacién

Resolucidn Encargado de Seguridad de la Informacién

Resoluciéon de nombramiento Comité de Seguridad de la Informacién
Instructivo Correctivo Preventivo

Manual de Gestién de Archivos

Norma de Acceso a la Red

Norma de Eliminacion de Activos

Norma de Seguridad de la Informacién para la Gestion de Proyectos
Norma de Uso, Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacién Legal de Software

Norma de Uso Identificacién y Autentificacion
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Norma de Uso Navegacién por Internet

Norma de Uso para los Equipos Tecnolégicos Portatiles
Norma de Reutilizacion y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificacién de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Mdviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestion de Incidentes de Sequridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informética

Politica de Respaldo de la Informacién

Politica Gestion de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informacidon e Identificacion
Personal

Politica sobre el Uso de Controles Criptograficas

Politica y Proceso de Seleccién de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI

Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos-de Informacién”, elaborado por ek Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017.

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

/
e Exposiciéon para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)
¢ Reuniodn bipartita GORE RM-Red de Expertos
o Jornada de Capacitacion Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Se,dan a conocer por parte del Encargado de Seguridad de la informacién las medidas
de difusion del Sistema de Seguridad de la Informacion a través de:

e Correo electronico a todo el personal.
¢ Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una préxima sesién durante el primer
semestre del proximo afo para evaluar lo reportado durante 2017 y revisar |os

compromisos 2018.
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Aprueban:

Sra. May \T Regyes Torres

Jefa Divisién de Ad istracié}/ﬁﬁnanzas

Srta. Carollna Hldalgo Mand[uano
Jefa Dekpar%amm'lto\de Gestion Institucional

R ' / n
: | |
\ |

. s :I,:L/ (__}r' ‘\. /_'J:
Sra VaIentmE Guerra M_qw—

Jefa Departamento Juridico
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