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DIVISION DE ADMINISTRACION Y FINANZAS e
3 GUBRIERNG REGIONAL
DEPARTAMENTO DE INFORMATICA Ll g
SANTIAGO

RESOLUCION EXENTANe 29 17
SANTIAGO, 31 AGQ 201
VISTOS:

Las facuitades que me confieren el Decreto Supremo N°
674/2014 del Ministerio del Interior y Seguridad Publica; el articulo 24 letra o) de la Ley N° 19.175; el
DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido, coordinado y sistematizado
de la Ley N° 18.834, Estatuto Administrativo; la Ley N° 18.575 Organica Constitucional de Bases
Generales de la Administracion del Estado; lo dispuesto en la Ley N° 19.799 sobre Documentos
Electrénicos, Firma Electronica y Servicios de Certificacién de dicha firma; el Decreto N° 181/2002
que aprueba el Reglamento de la Ley N° 19.799; el Decreto Supremo N° 83/2005 del Ministerio
Secretaria General de la Presidencia sobre seguridad y confidencialidad de los documentos
electrénicos; la Resolucion N° 1.600 de 2008 de la Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, se hace necesario contar con una normativa
adecuada en materia de seguridad de activos de informacién, la cual vele por su integridad,
confidencialidad y disponibilidad,

2.- Que, es afan de este Gobierno Regional dar fiel
cumplimiento a la legislacion vigente referente a seguridad de la informacion,

3.- Que, considerando que esta normativa se encuentra en
el marco del Indicador Transversal de Seguridad de la Informacién del Programa de Mejoramiento de
la Gestion PMG, el cual nos permite lograr niveles adecuados de integridad, confidencialidad y
disponibilidad para todos los activos de informaciéon institucional considerados relevantes,
asegurando la continuidad operacional de los procesos institucionales y la entrega de productos y
servicios a los usuarios / clientes / beneficiarios.

4.- Que, se debe contar con proteccion para evitar el acceso
no autorizado o la divulgacién de la informacion almacenada y procesada por los dispositivos moviles,
es decir, mediante el uso de técnicas criptograficas y mediante la obligacién del uso de informacion
de autenticacioén secreta,

RESUELVO:

1.- APRUEBESE la POLITICA DE DISPOSITIVOS
MOVILES, la cual se adjunta y es parte constitutiva de la presente Resolucion:

2.- PUBLIQUESE un ejemplar de la presente Resolucion en
la Intranet Institucional.

ANOTESE, REGISTRESE/Y COMUNIQUESE.

CLAUDIO ORREGO LARRAIN
INTENDENTE

) é/ A REGION METROPOLITANA DE SANTIAGO
(FFi P:‘mn' GArcﬁ/

Distribucidn:

Administraciéon Regional

Division de Administracién y Finanzas
Division de Analisis y Control de Gestién
Divisién de Planificacion y Desarrollo
Departamento de Gestién Institucional
Departamento de Informatica

Oficina de Partes.

[ 5333027

Bandera 46 « Santiago de Chile e (56-2) 2250 9000  www.gobiernosantiago.cl
000001




‘ ° ;«w‘. Péagina 1de 14
Y. X GOBIERNO REGIONAL METROPOLITANO - SSI
2 A‘, ’ Version: 01
®

POLITICA DE
DISPOSITIVOS Codigo: POL-SSI-002
MOVILES

Fecha: Julio 2016

Politica de
Dispositivos
moviles

Toda versién impresa de este documento se considera como Copia No Controlada

000002



\‘A Pagina 2 de 14
S GOBIERNO REGIONAL METROPOLITANO - SSI
'A‘v Version: 01

POLITICA DE
DISPOSITIVOS Codigo: POL-SSI-002
MOVILES

SANTIAGO Fecha: Julio 2016

1 INDICE

DESARROLLO DE LA POLITICA ..........ccoeueee

4.1 Estandares de la Politica para equipos portatiles y dispositivos méviles Asignacion y uso de
T Lo Lo 2 [ 4

FALTAS A LA POLITICA ......coviirieetiinititissetesssisse e ssss s sssss s sasssses et et sessesessesssesensesssssassesessesssesssssasaes 7
REMISTON sciciissiisissssisisnstnsssssaramsesnonsensnsensantpansitnessibbssssnsanssnossasas essonssssos oneastansmmssorsamsisssmsonsessasnsansisnss 7
DIBUSTON ssiiisivssisessssorssesssrensessersassassassassasssnassansssuanpassssasesssrsasesss ssassnss assssesssnionsbont sosssssesusasesssssnsassintosonss 7
APROBACION ........ocuiieiiisieiesesie st sesesessessssssssssssssssssssesssesessesssessssssesesssessesssssssssssessessssssssssssssssns
AINBNOS ....opccosnnsurissnoanssssassnsasssesssssussrossumnssssnsnnssssssanssossssonssasssisbenssssssssonsosscsssssssrssssssssssssssssassssississasss 10

H W N R
B W w N

W 00 N O U

Toda version impresa de este documento se considera como Copia No Controlada

630004



: t _"é\‘{
stgss

SANT/AGO

GOBIERNO REGIONAL METROPOLITANO — SSI

POLITICA DE
DISPOSITIVOS
MOVILES

Pagina3de 14

Version: 01

Cddigo: POL-5SI-002

Fecha: Julio 2016

2 OBIETIVO

Establecer los requisitos y controles para uso y conexion de equipos portatiles y dispositivos maviles.

3 ALCANCE

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias)
personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el
Gobierno Regional Metropolitano o el Parque Lo Errazuriz.
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4 DESARROLLO DE LA POLITICA

El Gobierno Regional de la Region Metropolitana proveera las condiciones para el manejo de los
dispositivos moviles (teléfonos, inteligentes y tabletas, entre otros) institucionales Y personales que
hagan uso de servicios del instituto. Asi mismo, velara porque los funcionarios hagan un uso responsable
de los servicios y equipos proporcionados por la entidad.

4.1 Estandares de la Politica para equipos portatiles y dispositivos méviles Asignacién y uso de
teléfonos celulares:

El Gobierno Regional de la Region Metropolitana cuenta con un plan corporativo de servicios de
telefonia mévil suministrado por un operador determinado.

El Departamento de Informatica es responsable de la contratacién del servicio de telefonia celular con el
prestador de servicios que garantice las mejores condiciones para el Servicio, en términos de
prestaciones, costos, planes y cobertura.

La asignacion de los equipos moviles y planes de telefonia celular para los funcionarios se realiza de
acuerdo con las responsabilidades y funciones de cada cargo.

La entrega de los equipos celulares se realiza Unicamente con los accesorios originales propios de cada
teléfono y de acuerdo con los modelos correspondientes al plan o servicio contratado.

El usuario al momento de recibir el equipamiento debera firmar un acta de asignacion con el detalle de
los equipos recibidos, cantidad de minutos asignados y plan de internet asociado.

El Departamento de Informatica tiene bajo su responsabilidad suministrar el soporte técnico en lo que
se refiere a configuracion de las aplicaciones y servicios autorizados por Gobierno Regional de la Region
Metropolitana, todo otro soporte es responsabilidad exclusiva del funcionario. Si el funcionario desea
utilizar un equipo distinto a los asignados por el Gobierno Regional de la Regidn Metropolitana, este
sera revisado por el Departamento de Informética y debera apegarse a las disciplinas en el uso del
servicio. Igualmente, debe ser utilizado por el funcionario para realizar las funciones establecidas para
su cargo y su uso debe estar orientado a agilizar las funciones inherentes al mismo.

En el caso de pérdida, hurto, dafio o deterioro del equipo, su reposicién, reparacion o mantenimiento es
responsabilidad del funcionario. Asi mismo, el funcionario deberd llenar el formulario “notificacién
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pérdida dispositivo mévil” que se encuentra en la Intranet Institucional en un plazo no superior a 72
horas.

El Departamento de Informatica, siempre debe revisar los consumos de voz y datos de cada usuario al
que se le ha asignado la linea, si aquellos valores sobrepasan los limites autorizados se informard a la
Jefatura de la Divisién de Administracidn y Finanzas para proceder al descuento de las remuneraciones
si no hay una justificacion al respecto.

El usuario que se cese funciones con Gobierno Regional de la Region Metropolitana, si desea continuar
con la misma linea telefdnica, debera completar el formulario “solicitud de cesion de linea”, existente en
la Intranet Institucional. El Departamento de Informatica procedera con el tramite de cesidn de la linea a
modo prepago y a inscripcion al nombre del funcionario, asi mismo los planes seran sujetos a las tarifas
comerciales del Operador movil.

Planes de datos: Los funcionarios con plan de datos asignado, deben dar un uso racional y estrictamente
laboral a este. No deben realizarse labores que generen costos adicionales ni descargar software no
autorizado en los dispositivos que cuenten con plan de datos pagado por el Gobierno Regional de la
Regidon Metropolitana. Esta estrictamente prohibido compartir el Plan de Datos con otros dispositivos
mdviles sin la autorizacion del Departamento de Informatica, de realizarlo podria causar un cobro extra
el cual sera descontado de su remuneracion.

Utilizacion de Internet mdvil: El Gobierno Regional de la Regién Metropolitana asigna servicio de
Internet mavil a los funcionarios que salen frecuentemente a terreno.

Es responsabilidad de los funcionarios hacer un uso adecuado de éste servicio. Asi mismo, deben
acogerse las Normas de uso Navegacidn por internet, las cuales prohiben, entre otros, la consulta de
paginas violentas, pornograficas o que atenten contra los principios, ética y moral de los funcionarios.

Normas para uso de dispositivos moviles

El Departamento de Informatica debe investigar y probar las opciones de protecciéon de los
dispositivos moviles institucionales y personales que hagan uso de los servicios provistos por el
Gobierno Regional Metropolitano.

El Departamento de Informdtica debe establecer las configuraciones aceptables para los

dispositivos mdviles institucionales o personales que hagan uso de los servicios provistos por el
Gobierno Regional de la Region Metropolitana.
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El Departamento de Informdtica debe establecer un método de bloqueo (por ejemplo,
contrasefias, biométricos, patrones, reconocimiento de voz) para los dispositivos méviles institucionales
que seran entregados a los usuarios. Se debe configurar estos dispositivos para que pasado un tiempo
de inactividad pasen automaticamente a modo de suspensién y, en consecuencia, se active el bloqueo
de la pantalla el cual requerira el método de desbloqueo configurado.

El Departamento de Informatica debe activar la opcion de cifrado de la memoria de
almacenamiento de los dispositivos moviles institucionales haciendo imposible la copia o extraccion de
datos si no se conoce el método de desbloqueo.

El Departamento de Informatica debe configurar la opcion de borrado remoto de informacion en
los dispositivos moviles institucionales, con el fin de eliminar los datos de dichos dispositivos y
restaurarlos a los valores de fabrica, de forma remota, evitando asi divulgacién no autorizada de
informacion en caso de pérdida o hurto.

El Departamento de Informatica debe instalar un software de antivirus tanto en los dispositivos
moviles institucionales como en los personales que hagan uso de los servicios provistos por el Gobierno
Regional de la Region Metropolitana

El Departamento de Informatica debe activar los cédigos de seguridad de la tarjeta SIM para los
dispositivos moviles institucionales antes de asignarlos a los usuarios y almacenar estos cédigos en un
lugar seguro.

Los usuarios deben evitar usar los dispositivos mdviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos mdviles
institucionales bajo su responsabilidad, ni desinstalar el software provisto con ellos al momento de su
entrega.

Los usuarios deben evitar la instalacién de programas desde fuentes desconocidas; se deben
instalar aplicaciones Unicamente desde los repositorios oficiales de los dispositivos méviles

institucionales.

Los usuarios deben, cada vez que el sistema de sus dispositivos moviles institucionales notifique
de una actualizacién disponible, aceptar y aplicar la nueva version.
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Los usuarios deben evitar hacer uso de redes inalambricas de uso publico, asi como deben
desactivar las redes inaldmbricas como WIFI, Bluetooth, o infrarrojos en los dispositivos mdviles
institucionales asignados.

Los usuarios deben evitar conectar los dispositivos moviles institucionales asignados por puerto
USB a cualquier computador publico, de hoteles o cafés internet, entre otros.

Los usuarios no deben almacenar videos, fotografias o informacién personal en los dispositivos
mdviles institucionales asignados.

5 FALTAS A LA POLITICA

La seguridad de la informacidn en todos sus ambitos, debe ser considerada como un item dentro de la
evaluacion de desempefio del funcionario. El incumplimiento de las obligaciones y prohibiciones
mencionadas en este documento y otros documentos complementarios, facultan al Gobierno Regional
Metropolitano a aplicar medidas disciplinarias de acuerdo al Estatuto Administrativo.

6 REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion, en cuanto a su funcionamiento y correcta aplicacion en la
Institucion.

7 DIFUSION

El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio, asi
como también una copia de éste sera publicada en la intranet Institucional.
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8 APROBACION

Elaborado por Revisado por Aprobado por

José Ignacio Gutiérrez G.
Encargado de Seguridad SSI

Paulo Mendoza R.
Encargado Unidad de Soporte

Carlos Hernandez A.
Analista Departamento de
Informatica

Mayuri Reyes Torres
Presidente Comité de Seguridad

Carolina Hidalgo M.
Jefa Departamento de
Gestion Institucional
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9 ANEXOS

1. Asignacion BAM.

ACTA DE ASIGNACION DE DISPOSITIVO DE NAVEGACION

DATOS FUNCIONARIO

Nombre de Funcionario:
Departamento:

Se asigna equipo Banda Ancha Mdvil (BAM):

Marca , modelo _,IMEIn®

RUN:
Fechade Entrega:

,n*de serie

Linean® ,chipn®

PIN PUK

Plan de Datos

[ ] scs [] 168
[] 3ce [] ecoms

FIRMA JEFE DAF

FIRMA USUARIO
RECIBE CONFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

En caso de pérdido del equipo, esta sujeto o unaindemnizacion

0 2.5 UF mas ef costo del equipo o reponer y odicionalmente

@ estos lo reposicidn de uno Simcard cuyo volor es de 54.000. Deberd inf

José Ignacio Gutiérrez al Teléfono 2250 9264 Celular 09-99 78656, para proceder o bloquear & equipo y efectuar lo reposicion del mismo.

i ol Jefe dei Dep de Informdtica Sr.
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2. Asignacion celular

ACTA DE ASIGNACION DE EQUIPO TELEFONO CELULAR
CON PLAN DE MINUTOS Y NAVEGACION

DATOS FUNCIONARIO

Nombre de Funcionario: RUN:
Departamento Fechade Entrega:
Se asigna equipo celular:

Marca modelo IMEIn® n°de serie
Linean® chipn® PIN PUK

Plan de telefonia (voz)

(] 1000minutos (] 150Minutos
(] soominutos (] 100Minutos
(] s3sominutos [J soMinutos
(] 250Minutos [] otrofindicar)

Accesorios

D Cargador D Manos Libres D Cable USB

Plan de Datos
[ sce
[ sce

[] 168
|:| 600 MB

FIRMA JEFE DAF FIRMA USUARIO

RECIBE CONFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

oS0
0 e5t0s 1 reposiciin de uno Simcord cuyo valor &5 de 54,000 Debera mnformar mmediotament ¢ ol Jefe ep de infe
José ignocio Gutiérres of Teléfono 2250 9 264 Celulor 09-9978656, Parg procader o elequpoy ofe s reposicic

ﬂcﬁqmmou%cuurﬁdm«ﬂﬁmrm‘
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3. Devolucion BAM

ACTA DE DEVOLUCION DE DISPOSITIVO DE NAVEGACION

DATOS FUNCIONARIO
Nombre de Funcionario: RUN:
Departamento: Fechade Entrega:

Se recibe equipo Banda Ancha Moévil (BAM):

Marca modelo IMEIn®, n°de serie
Linean® chipn® PIN PUK

Plan de Datos

(] see (] 168
:] 3G8 |:| 600M8B

Observaciones:

FIRMA JEFE DAF FIRMA USUARIO
ENTREGA CONFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

En caso de pérdkio del equIpO, €510 SUETO O NG INJeMNEOCn Correpondiente o 2.5 UF mads ef qupo 0 rep

rm

aestos lo reposiciin de uno Simcard cuyo volor es de 54.000. Deberd informar inmediotamente ol Jefe del Deg

José ignocio Gutierrer ol Teléfono 2250 9 264 Celudor 09-9978656, mMonwymnrmwm
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4, Devolucion celular

ACTA DE DEVOLUCION DE EQUIPO TELEFONO CELULAR
CON PLAN DE MINUTOS Y NAVEGACION

DATOS FUNCIONARIO

Nombre de Funcionario: RUN:
Departamento Fechade Entrega:
Se recibe equipo celular:

Marca modelo IMEIN® n°de serie
Linean® chipn® PIN PUK
Plan de telefonia (voz)

] 1000Minutos [] 150Minutos

[ ] sooMinutes ‘:] 100 Minutos

(] 3s0Minutos [] soMinutos

D 250 Minutos ‘:’ Otro{indicar)

Accesorios

D Cargador

Plan de Datos

[ ] ses
[] 3es

Observaciones:

:l Manos Libres C] Cable Us8

[ 18
|:] 600 MB

FIRMA JEFE DAF

FIRMA USUARIO
ENTREGA CONFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

En caso de pérdido del equipo, €st0 sujero indemnizocion correspondiente a 2.5 UF mas ¢l costo el equipo o reponer y
@ estos ko reposicion de una Simcard cuyo valor es de  $4.000. Deberd informar inmediot ol Jefe del Dep de informatico Sr.
José ignocio Gutiérrez ol Teléfono 2250 9 264 Celular 05-9978656, para proceder o blog quipo y efe lo reposiciin del mismo.
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5. Solicitud de cesion.

SOLICITUD CESION DE LINEA TELEFONICA

DATOS SOLICITANTE

Nombre de Funcionario: RUN:
Departamento: Fecha de Solicitud:

Mediante el presente la persona anteriormente individualizada, solicita gestionar la cesion de linea

telefénica en modo prepago para si. De acuerdo a lo establecido en Politica de dispositivos méviles de

este Gobierno Regional.

Linean® ,chipn® PIN PUK

Fecha cese de funciones:

FIRMA JEFE DAF FIRMA SOLICITANTE

FIRMA RESPONSABLE
ADMINISTRACION CELULARES
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