DEPARTAMENTO INFORMATICA

APRUEBA POLITICA DE ° CORREO
ELECTRONICO DEL GOBIERNO REGIONAL
METROPOLITANO DE SANTIAGO.

o,

24

RESOLUCION EXENTA N°_YJ V ¢

9

D.,

SANTIAGO, 22D{C 207
VISTOS:

. El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Orgdnica Constitucional de Gobierno y Administracién
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad vy
confidencialidad de los documentos electronicos; la Resolucién N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDOQ:

1.- Que, el indicador de Seguridad de Ia
fnformacidn es un instrumento de control de gestidn en las instituciones publicas, para
la exitosa implementacidn de un Sistema de Seguridad de la Informacién;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestién de la Seguridad de la Informauon
(SGSI), la gestion del riesgo;

3.- Que, la gestion .del riesgo permite la
identificacién de amenazas, valoracion y priorizacién de controles que ayudan a
mitigar los mismos, detectados en la institucion;

4.- Que, siempre existira un riesgo residual
con el cual hay que convivir como institucion, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable:
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5.- Que, es decisivo que cada institucidon
comprenda que el nimero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la
informacion corresponde a una amenaza potencial que podria afectar activos de
informacién, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales.(Formulario Al DIPRES), y por tanto causar dafio a la
organizacion;

' 7.- Que, los servicios deben determinar cuales
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberdn ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resoluciéon N° 2857 del 30
de diciembre de 2011, que aprobé la Norma de Uso Correo Electronico del Gobierno
Regional Metropolitana.

2.- APRUEBASE la Politica de Correo Electrénico
del Gobierno Regional Metropolitano de Santiago. i -

ANOTESE Y PUBLIQUESE

/

““JUAN PABLY GOMEZ RAMIREZ
" INTENDENTE (S)
REGION METROPOLITANA DE SANTIAGO

Distribucion:
- Funcionario Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
Comité de Seguridad de la Informacién
Oficina de Partes
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Ofrecer a los usuarios una guia sobre los requerimientos minimos que deben ser cumplidos respecto
de la politica y del uso del correo electronico institucional que provee el Gobierno Regional
Metropolitano de Santiago, como también las implicancias del mal uso.

Es importante mencionar que el uso inapropiado de los recursos dispuestos para los usuarios,
expone a la institucién a riesgos innecesarios como [os virus informaticos, interrupcion de las redes y
sus sistemas, como también problemas juridicos tanto nacionales como internacionales.

La Politica mencionadas en el presente documento cubren el uso apropiado del correo electronico
que es enviado y recibido desde y hacia el correo electrénico del Gobierno Regional Metropolitano
de Santiago y aplica a todos los empleados, proveedores, contratistas, personal que esté vinculado
con las firmas que presten servicios al Gobierno Regional Metropolitano de Santiago o que estén
relacionados. Se incluye, ademds, todas las dependencias que son parte de la institucién o que
transite por la red del Gobierno Regional Metropolitano de Santiago. -

El Jefe del Departamento de Informética: serd el encargado de aplicar los filtros al servicio de correo
gue sean necesarios para el cumplimiento de estas normas, asi como otros para el resguardo de la
comunicacién.

El Departamento de Informatica: respaldard semanalmente las cuentas de correo sin aviso previo a
los usuarios, entendiendo que la informacidn contenida es exclusivamente parte del trabajo habitual.

La infraccidn a las obligaciones establecidas en el articulo anterior, podra constituir una violacion al
principio de probidad administrativa, y serd sancionada en conformidad a lo dispuesto en la Ley N°
18.834, sobre Estatuto Administrativo. Lo anterior es sin perjuicio de la responsabilidad civil o penal

que corresponda por el mal uso de esta herramienta.

Los usuarios: Cada usuario sera responsable del correcto uso del correo electronico.

Toda versién impresa de este documento se considera como Copia No Controlada
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La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-
1SO027001.02013

| Cé&igo del Identificacién del Control | Requisito de control

Control

A13.02.01 de transferencia de transferencia de la informacién mediante el uso de todos

Las politicas, procedimientbé y controles de transferencia

Politicas edimient T
ItCasYERIOCETIMENT0S formal deben estar disefiados para proteger la

informacion los tipos de medios de comunicacion.

l

A.13.02.03 Mensajeria electrénica |

La informacion involucrada en la mensajeria electronica
debe ser debidamente protegida

VI,

USO ACEPTABLE DEL CORREO ELECTRONICO

a5 y procedimientos de transferencia

El uso de la cuenta de correo electrénico, de las redes y de los sistemas informaticos,
proporcionados por El Departamento de Informatica, debe guarda relaciéon con el dmbito de
competencia del Gobierno Regional Metropolitano de Santiago y tener como finalidad el
ejercicio de las funciones propias e inherentes para las cuales el usuario ha sido contratado o
se ha convenido su prestacién de servicios.

Se promueve el buen uso del correo electrénico, de las redes y de los sistemas informaticos,
especialmente aquellas practicas que protejan al sistema de eventuales dafios ocasionados por
archivos o programas maliciosos.

Los usuarios deberan identificar en el correo sus datos (nombre, apellido, unidad), para que el
receptor del mensaje identifique con certeza la identidad del remitente y la unidad de su

procedencia. -

Para efectos de su uso personal, el usuario debera tener cuentas de correo electrénico
distintas a la institucional, utilizando servicios al proporcionado por el Gobierno Regional
Metropolitano de Santiago. El uso de este tipo de servicio se encuentra sujeto a la misma
normativa descrita en este documento.

Toda casilla de correo electrénico esta directamente vinculada al funcionario para el cual fue
creado, sierido este el responsable implicito del contenido escrito o adjuntado a él.

Los usuarios son los Gnicos responsables de todas las actividades realizadas en sus cuentas de
correo electrénico, debiendo.cumplir en todo momento la normativa vigente.
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6.2 Transferencia de tnformacion en los correos electranicos

I.  Lainformacion intercambiada por este medio debera restringirse a prop6sitos institucionales
y el Gobierno Regional Metropolitano de Santiago estard facultado para aplicar todas las
medidas necesarias para garantizar la estabilidad del servicio y su uso correcto sujeto a la ley
vigente. -

. Se considerardn elementos de filtros para el envio de correos con archivos adjuritos, como
tamafio maximo autorizado para él envio.

Iil.  ndmero maximo de archivos adjuntos,
IV. elementos criptograficos para proteger la integridad.
V. aplicaciones antivirus y antimalware para la recepcién de correos con archivos adjuntos

Todo lo anterior es considerado como “uso aceptable del correo electrénico”. Lo que no se ha
incluido dentro de este marco, se considera como “uso no aceptable del correo electrénico”.

7 USO NO ACEPTABLE DEL CORREO ELECTRONICO.

De acuerdo a lo expresado en “uso aceptable del correo electronico”, lo que se presenta a
continuacion son conductas que caen dentro del émbito delo uso no aceptable del correo
electrénico, siendo un listado “no absoluto”.

/.1 Mensajeria electronica

1. Los usuarios deberdn mantener bajo reserva la contrasefia de acceso de su cuenta de correo
electrénico, evitando almacenarla o compartirla para evitar ingresos no autorizados. De ser
almacenada en el sistema informatico en el que se accede, debera ser almacenada de manera
protegida.

2. Los usuarios tienen prohibido intentar acceder en forma no autorizada a la cuenta de correo
electrénico de otro usuario y tratar de tomar su identidad, salvo su expresa autorizacion.

3. Los usuarios deberdn respetar la naturaleza confidencial de los datos que puedan ser de su
conocimiento ya sea como parte de su trabajo o por accidente.

Toda versi6n impresa de este documento se considera como Copia No Controlada
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Los usuarios deberdn usar un lenguaje respetuoso en sus mensajes con usuarios internos o
externos y estos mensajes de ninguna forma podran ser de contenido difamatorio, insultante,
injurioso, amenazador, ofensivo, obsceno, racista o sexista.

Realizar hostigamiento o acoso laboral, sexual, politico, o de cualquier otro tipo.

Se prohibe el envio de informacién con fines de proselitismo politico, religioso, u otro de
caracter similar.

Se prohibe emitir opiniones personales en foros de discusion, listas tematicas u otras instancias
de naturaleza polémica con la cuenta de correo electronico institucional o de las redes del
Gobierno Regional Metropolitano de Santiago.

El correo electrdnico es vulnerable a modificaciones o accesos no autorizados, por lo que no
garantiza el envio seguro y confidencial de la informacion que la ley establece como secreta o
reservada, debiendo el usuario abstenerse de enviarla por dicho medio, salvo que exista causa
justificada y se procuren medidas que protejan la seguridad y confidencialidad de la
informacién.

Los usuarios deberdn abstenerse de enviar/recibir por e-mail contenidos que no tengan
relacidon con el trabajo y que sean de gran tamafio tales como videos, imagenes, archivos de
audio (mp3), etc.

Esta prohibido al usuario el uso de seudonimos u otros sistemas para ocultar su identidad. En
todos los mensajes debe estar claramente identificado el origen del mensaje.

Esta prohibido al usuario enviar mensajes a otro usuario 0 grupo que no los quieran recibir.

La apertura de archivos adjuntos o la ejecucion de programas que se reciban via correo
electrénico, constituye acciones que pueden vulnerar la estabilidad, calidad o seguridad de las
redes o del sistema informatico.

Se prohibe el envio de cualquier tipo de publicidad o aviso comercial, cadenas de correo
electronico, comercializacién de productos (compra y venta), piramides, phishing, donaciones,
peticiones de firmas o cualquier asunto que se circunscriba al mal uso del correo electrénico,
salvo que se realice con motivo del cumplimiento de las funciones que sean propias.

Se prohibe todo lo que se considere como contenido de naturaleza ilegal (relacionados con
hechos delictivos, pudiendo ser terrorismo, pirateria, documentos electrénicos con infraccion
al derecho de autor, pornografia infantil, estafas y otros).

Toda versién impresa de este documento se considera como Copia No Controlada
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15. £l usuario no debera enviar por correo electrénico documentos que, individualmente o en
conjunto, contengan més de 20 megabytes, salvo que el envio por otro medio o dispositivo
electrénico, como CD, DVD, pendrive u otro, no sea posible. En todo caso, el usuario puede
solicitar al Area de Soporte, la asesoria para determinar la mejor alternativa de compartir estos
documentos. : '

16. Se prohibe enviar SPAM o correo electrénico masivo no deseado por los destinatarios, salvo
que ello fuese excepcional e indispensable para el mejor cumplimiento de sus funciones.

17. Se prohibe utilizar los servidores de correo electronico para retransmitir correos sin el permiso
expreso de la autoridad correspondiente, debiendo cumplir la normativa vigente.

18. Se prohibe la utilizacion de servidores de correos distintos a los utilizados por el Gobierno
Regional Metropolitano de Santiago para el envio o recepcion de documentos electrénicos
propios de la institucion. El Gobierno Regional Metropolitano de Santiago no dara soporte de
servicios de correo electrénico que no sean los propios (ejemplo: gmail, yahoo, terra, etc.)

19. El uso de este listado de contactos difundidos por los sistemas de la institucién, es solo para
consultas y de uso exclusivo dentro del Gobierno Regional Metropolitano de Santiago. Esta
prohibido difundir cualquier listado (ej. Correos, teléfonos, y otro tipo de informacién publica)
por cualquier medio electronico o impreso para propdsitos que no sean de uso institucional.

20. El Departamento de Informatica no realizard respaldos de los correos ni de las carpetas locales
de los usuarios, por lo que sera de responsabilidad de éstos hacerlo. El usuario podra solicitar
al area de Soporte, que se respalden dichos correos, utilizando algun procedimiento
automatizado y asignar los recursos de almacenamiento segun correspondan, previa
autorizacion del jefe del solicitante. :

y b

) C
tra cothigos malifioscs

8§ PROCEDIMIENTO DE ACTUALIZACION ANTIVIRUS

El Gobierno Regional Metropolitano cuenta con un sistema de proteccion antivirus a través de un
software ESET EndPoint, disefiado para actuar en ambientes corporativos y que permite una
completa proteccién a los equipos.

El servidor localizara todos los equipos disponibles en la Red e instalara individualmente a través de
toda la red del Gobierno Regional Metropolitano mediante un . paquete de instalacion descargado
desde el Servidor de antivirus en el cual se alojaran las respectivas versiones, sean de 32 o0 64 bits.
Una vez copiado el-paquete de instalacién, éste se auto ejecutarad y luego de un reinicio de la
maquina quedara listo y protegida contra cualquier intrusion.

Toda versi6n impresa de este documento se considera como Copia No Controlada
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Las cuentas son en este caso seran los diferentes equipos a través de la red , siendo identificados por
el servidor por el nombre de equipo y su respectiva direccion IP.

La actualizacién se hace de manera automatica a través del mismo software que apuntara la dltima
actualizacién existente en el servidor de antivirus, para finalmente actualizar la base da datos del

antivirus.
Esta herramienta, nos permitird reconocer cualquier dispositivo que sea conectado al computador y
poder escanearlo automaticamente evitando asi intrusiones indeseadas.

Respecto del correo electrénico, este sistema de proteccién antivirus escaneara todos los archivos
adjuntos, dejando pasar todo aquello que no represente un peligro o vulnerabilidad para los
sistemas informaticos del Gobierno Regional Metropolitano, manteniendo lis sistemas libres de

riesgos.
El sistema de antivirus tiene un protocolo de cifrado de informacién que funciona por un lado con la
contrasefia de usuario y la contrasefia del buzén. La primera verifica la identidad del usuario y la

segunda el contenido del correo.

Toda versién impresa de este documento se considera como Copia No Controlada
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El Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para: ' :
e A.13.02.01 Informe de sistemas de seguridad en la transferencia de informacion mediante
correo electrénico.
e A.13.02.03 Informe de Aplicaciones de Seguridad vy filtros al correo electronico para
mensajeria segura.

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

10 DIFUSION
El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

La siguiente politica serd revisada, evaluada y/o actualizada segtin corresponda una vez al afio por el
Comité de Seguridad de la Informacién o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacion en la Institucion.

Toda versién impresa de este documento se considera como Copia No Controlada
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12 APROBACION

/

U

" Carlos Hernandez A. 5
Analista Departamento de Encargas
Informatica f': 4

Mayury Rgyes Torre
Presidente Comité de Seguridad

chtc‘f:‘/\(?u,&;u
Carolina Hidalgo M.

Jefa Departamento de
Gestion Institucional
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13 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

&

01 Carlos Hernande todas 22-11-2011 . Cracién '

02 Carlos Hernandez todas | 29-06-2017 Se cambia formato y se
actualiza documento

03 Mauricio Marin 4,9 28-09-2017 e Seincorpora contro
' normativo SSI
e Seincorpora registro
de control
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Acta de Reunion
Comité de Seguridad de la Informacion

Asistentes:

¢ Sra. Mayuri Reyes Torres - Jefa Division de Administracién y Finanzas

e Srta. Carolina Hidalgo Mandujano - Jefa Departaménto de Gestién Institucional

e Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

e Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestion Documental
e Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacion

Sr. Hector Salinas Murta - Jefe (s) Departamento de Informatica

[ ]
¢ Sr. Carlos Hernédndez Arancibia - Analista Departamento de Informatica
¢ Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez—- Encargada Unidad de Transparencia
e Sr. Juan Catalan Farfas - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:

\

1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacién.

2. Se acuerda incorporacién a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
c. Prevencionista de Riesgos Institucional

3. Se revisa y evalla la correcta ejecuciéon de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacidn

Resolucién Encargado de Seguridad de la Informacion

Resolucién de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestién de Archivos

Norma de Acceso a.la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacién para la Gestion de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacion Legal de Software

Norma de Uso Identificaciéon y Autentificacion
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Norma de Uso Navegacién por Internet

Norma de Uso para los Equipos Tecnoldgicos Portatiles
Norma de Reutilizacion y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificacién de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestién de Incidentes de Seguridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informatica

Politica de Respaldo de {a Informacion

Politica Gestién de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccion de la Informacién e Identificacion
Personal

Politica sobre el Uso de Controles Criptogréficos
Politica y Proceso de Seleccién de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacion”, elaborado por el Encargado del Seguridad de la Informacion,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017,

Se informa por parte del Encargado de Seguridad de la Informacion respecta de la
participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

o Exposicion para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

e Reunién bipartita GORE RM-Red de Expertos

¢ Jornada de Capacitacion Indicador SSI (Ministerio Secretaria General de la
Presidencia)

Se dan a conocer por parte del Encargado de Seguridad de la informacion las medidas
de difusion del Sistema de Seguridad de la Informacién a través de:

e Correo electronico a todo el personal.

e Banner corporativo en Intranet Institucional.

Se acuerda que el Comité de Seguridad tenga una préxima sesion durante el primer
semestre del préximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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