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VISTOS:

El Decreto Supremo N" 331,12077 del
Ministerio de lnterior y Seguridad Pública; las facultades que me concede el Artículo
24 letra ñ) de la Ley N' 1.9.775, Orgánica Constitucional de Gobierno y Administración
Regional; el DFL N'29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N" 18.834, Estatuto Administrativo; el Decreto N'
8312005 del Ministerio Secretaría General de la Presidencia sobre seguridad y

confidencialidad de los documentos electrónicos; la Resolución N' 1600 de 2008 de la
Contraloría General de la República; y

CONSIDERANDO:

2.- Que, es importante considerar los

lineamientos que establece la "Política Nacional de CiberSeguridad", la cual señala

como esencial dentro de un Sistema de Gestión de la Seguridad de la lnformación
(SGSI), la gestión del riesgo;

3.- Que, la gestión del riesgo permite la

identificación de amenazas, valoración y priorización de controles que ayudan a

mitigar los mismos, detectados en la institución;

4.- Que, siempre existirá un riesgo residual
con el cual hay que convivir como institución, pero es importante establecer el número
de controles que mitiguen éstos, hasta el nivel que el riesgo residualsea aceptable.
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t.- Que, el indicador de Seguridad de la

lnformación es un instrumento de control de gestión en las instituciones públicas, para

la exitosa implementación de un Sistema de Seguridad de la lnformación;
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5.- Que, es decisivo que cada institución
comprenda que el númerq de controles que decida implementar, será a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

5.- Qüe, un riesgo de seguridad de la

información corresponde a una amenaza potencial que podría afectar activos de

información, vinculados a los procesos de soporte institucional y/o a los'procesos de

provisión de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario A1 DIPRES), y por tanto causar daño a la

organización;
7.- Que, los servicios deben determinar cuáles

son los riesgos de seguridad que.afectan sus productos estratégicos del formulario 41
DIPRES, ello permite priorizar.qué controles de la Norma deberán ser implementados
para mitigar éstos;

RESUELVO:

1.- DÉJESE sin efecto la Resolución N" 2515 del 31

de agosto de 2016, que aprobó el Procedimiento de Gestión de Claves del Gobierno
Regional Metropolitana.

2.. APRUEBASE

del Gobierno Regional Metropolitano de Santiago.

la Política de Gestión de Claves

ANOTESE Y PUBLIQUESE

G{O tu 4 ('

)
',+

REGION

RAMIREZ

(s)

ITANA DE SANTIAGO

.Funciona Gobierno Regional Metropolitano de Santiago

Honorarios Gobierno Regional Metropolitano de Santiago

Comité de Seguridad de la lnformación
Oficina de Partes
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ROLES Y RESPCINSABILIDADES

Establecer en una política las actividades necesarias para la gestión de claves y derechos de

acceso de usuarios a los sistemas de ¡nformación, de manera de proteger las contraseñas de

desde su creación, cambio y eliminación de, las mismas en el Gobierno Regional
Metropolitano, manteniendo niveles de seguridad en los distintos niveles sean: usuarios
normales, usuarios avanzados y adm¡nistradores.

Esta política es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias)
personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten

servicios para el Gobierno Regional Metropolitano.

Jefatura de
Unidad,
Departamento o

División.

a Autorizar el lngreso de Nuevos Funcíonarios y

notifica r

Solicitar la creación o eliminación de los accesos a los

sistemas de información.

Notificar cualquier desvinculación de funcionqrios

a

a

o Solicitar los accesos a los sistemas de información,
o Notificar cualquier desvinculación de funcionarios.
o Recopilar y revisar los antecedentes mínimos para el

inicio de trámites de ingreso y asignación de

derechos de accesos provisorios.

Departamento de

!nformática

o Crear los accesos básicos a los nuevos funcionarios
¡ Revisar y gestionar los permiso de accesos a los

sistemas de información
o Eliminar los derechos de accesos de los funcionarios

que se desvinculan

Encargado de
Seguridad de la
información

Coordinar la Revisión de derechos de acceso de
usuano.

Funcionarios a Las responsabilidades de los funcionarios se

describen en el punto 6.2

Funcionario
designado del
Departamento de
Gestión de

Personas.
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Código del
'Control

ldentificación del
Control

Requisito de control

A.09.02.01
Registro y cancelación
de registro de usuario

Se debe implementar un proceso de registro y cancelación de

registro de usuario para habilitar los derechos de acceso.

A.09.02.02
Asignación de acceso

de usuario

Debe existir un procedimiento formal de asignación de acceso

dé usuario para asignar o revocar lo derechos de acceso para

todos los tipos de usuario, a todos los sistemas y servicios.

A.09.02.03
Gestión de derechos de

acceso privilegiados
Se debe restringir y controlar la asignación y uso de los

derechos de acceso privilegiados.

A.09.02.05
Eliminación o ajuste de

los derechos de acceso

Se deben retirar los derechos de acceso de todos los
empteados, y usuarios externos a [a información y a las

instataciones de procesamiento de información, una vez que
termine su relación laborat, contrato o acuerdo o se ajuste

según et cambio.

A.09.04.01
Restricción de acceso a

la informaclón

Se debe restringir el acceso a la información y a las funciones
delsiitema de aplicaciolji;l..lisjdo con la política de

A.09.04.02
Procedimiento de inicio

de sesión seguro

Cuando lo exija la política de control de acceso, el acceso a los

sistemas y aplicaciones debe ser controlado por un

procedimiento de inicio de sesión seguro

A.10.01.02 Gestión de claves

Se debe desarrollar e implementar una política sobre el uso,
protección y vida útil de las claves criptográficas, a través de

todo su ciclo de vida.

La siguiente política tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-

rso27001.of2013
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b * islra'¡ eenceXación.de registro de usr¡ario

L,1 Cnrsderaciones generales '

En cualquier registro de usuarios se deben utilizar lD's únicos para permitir a los usuarios
vincularse y ser responsables de sus acciones. -

Es responsabilidad de los Administradores de Sistemas mantener un registro formal de todas
las personas registradas para usar el servicio, de manera de asegurarse de que las lDs de

usuarios redundantes no se emitan a otros usuarios.

El Departamento de lnformática deberá eliminaro deshabilitar inmediatamente las lDs de los

usuarios que han dejado de ser parte del Gobierno Regional Metropolitano.

t ). f::',:., :r . :1.',,,: :;::, ';:, t:',t.tl . ,il, a).,,.,,t.\,.,r, t1,,,,

La creación de los accesos de nuevos funcionarios (correo electrónico, active Directory,
estaciones de trabajo, acceso a sistemas), se debe realizar de acuerdo al siguiente flujo.
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La {efatura de la Unidad, Departamentó o División es responsable de solicitar los accesos

básicos paia

eliminación
los nuevos funcionarios mediante el Formulario de éolicitud para creación /
de accesosl

La Unidad de Soporte del Oepartamento de lnformática es responsable de la creación de los

accesos básícos de,ingreso, que incluye:

o Creación de correo Electrónico.
o Creación de usuario en Actíve Dlrectory
o Creación de tlsuario en sistemas necesarios
o Habilitación de estación de trabajo

La entrega de las contraseñas temporales de ingreso se realiza mediante el Registro de
entrega de claves de acceso'

2, que es firmado por el funcionario que lo recepciona, quedando
una copia en poder de soporte y otra en poder del funcionario.

En el registro de entrega de claves de acceso se proporciona un enunciado con las

responsabilidades implicadas en el uso de los sistemas de información del Gobierno regional
Metropolitano3.

Las condiciones de uso incluyen:

o Mantener confidenciales las claves secretas.
o Cumplir con lo establecido en las Políticas y Procedimientos del Sistema de Seguridad de la

lnformación, en lodo lo que sea de su competencia.
o No divulgar información pertinente al Gobierno Regional Metropolitano,
o Entender la responsabilidad funcionaria, aún fuera de las dependencias de trabajo y fuera del

horario normal de trabajo.

La creación de accesos se registra en la Planilla de Registro de Derechos de Accesoa

'Ver anexo l- con formato de registro.

'Ver anexo 2 con formato de registro.

' Los requerimientos de seguridad para el uso de correo electrónico y la gestión de contraseñas,
están definidos en la Política de Correo Electrónico, Norma de uso identificación y autentificación y la
Política de la seguridad informática.
o Ver anexo 3 con formato de registro.
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6.] Ger,tir)n de derechos de aceeso priv'ilegiados

La creación o eliminación de accesos privilegiados a los sistemas de información se debe
realizar de acuerdo al siguiente flujo:
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6 4 Úrntrnacién o ajuste dederechosde acceso

{:.6 Procedrmrento.cle inicio de sesión seguro

La Jefatura de la Unidad, Departamento o División es responsable de solicitar la creación o

eliminación de los accesos a los sistemas de lnformación mediante el Formulario de solicitud
de creación/eliminación de accesos firmado.

El Departamento de lnformática es responsable ante cualquier solicitud de ajuste de

derechos de acceso de chequear que el nivel de acceso solicitado es apropiado para el

propósito institucional y que sea, cónsistente con la Política(s) de Seguridad de la

Organización.

En caso de ser necesario se debe solicitar la autorización de acceso del usuario a los sistemas,

al propietario para su uso y/o acceso. 
\

Las claves secretas temporales deben ser proporcionadas a los usuarios de una manefa
segura.

Cada jefe de Departamento será elencargado de definir los niveles de restricción de acceso a la

información según las funciones o roles necesarios para cada funcionario
Éstos deben ser informados al Departamento de lnformática para de esta forma controlar los inicios

de sesíón seguros para los distintos sistemas.

Los controles de inicio de sesión son una forma de irnplementar la función de la autenticación de

usuario de manera de impedir el acceso no autorizado a los sistemas de información.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los usuarios de
todos los niveles, desde el registro inicialde nuevos usuarios hasta la privación finalo cancelación de
los derechos de los usuarios que ya no requieren elacceso,

La cooperación de los usuarios es esencial para la eficacia de la seguridad, por lo tanto es necesario
concientizar a los mismos acerca de sus responsabilidades por el mantenimiento de controles de
acceso eficaces, en particular aquellos relacionados con el uso de contraseñas y la seguridad del
equ¡pam¡ento.

Con todo lo ánterior, el Departamento de lnformática controlará el acceso a los sistemas
computac¡onales a través de lDs únicas, provistas de sus respectivas claves para cada usuario

Toda versión impresa de este documento se considera como Copia No Controtada
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permitiendo el inicio de sesión a los sistemas o apl¡caciones mediante confrontación y validación de

éstas con los perfiles del Active Directory
Algunas medidas a tener en cuenta para el inicio de sesión seguro:

¡ No mostrar la contraseña
. ' Proteger contra intentos de inicio de sesión fallidos
. Proteger contra intentos de inicio de sesión forzado
o Deshabilitarautocompletar

5 t- .,) Car¡bio Ce l.rs coniraseñas

Es responsabilidad de todos los funcionarios cumplir con los siguientes requerimíentos

a

a

a

a

a

a

Las contraseñas temporales deben ser proporcidnadas a los usuarios de una manera segura,

no se deben utílizar mensajes de.correo electrónico de terceros o no protegidos (sin texto).

Las contraseñas de acceso creadas por el usuario deben ser difíciles de adivinar por terceros y

sersólo de su conocimiento personal, quedando prohibida su divulgación, asícomo mantener
anotada su clave de acceso en un lugar visible.

Los sistemas de información deben validar la robustez de las contraseñas de los usuarios.

Las contraseñas de acceso de los usuarios deben contar con un archivo histórico,
debidamente encriptado, con el objetivo de no permitir reutilizar una clave de acceso

utilizada recientemente.
Las contraseñas nunca deberían ser almacenadas de una forma desprotegida (ej. Contraseñas

almacenadas en el navegador, post-it, cuadernos, etc:).

Toda contraseña predeterminada debe ser cambiada después de la instalación de los

sistemas o software.

La contraseña temporal de una cuenta de usuario, se creará expirada, de modo de
obligar su cambio durante el Primer Acceso s.

Los usuarios deben cambiar su contraseña de acceso con la frecuéncia establecida por
la Unidad de Soporte, como mínimo esta será cada 3 meses y será establecida por
GPO en Active Directory
Las contraseñas deben ser únicas para cada funcionario y deben cumplir, a lo menos,
con los siguientes requisitos:

o Debe contener 8 caracteres como mínimo.
o No debe contener: los nombres o apellidos del funcionario, el user name o

nombre de usuario, el nombre de la institución o unidad funcional.

a

a
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o No debe contener palabras completas.

o Contener al menos un carácter de las siguientes categorías

Categoría Ejemplo

Letras Mayúsculas A,B,C
Letras Minúsculas A,b,c
Números 0,t,2,3,4,5,6,7 ,8,9
Símbolos ", -, Yo, S, ¡, ¿...:.

Ejemplo de Contraseña segura: "l0Ab77c3
Para el buen uso de este procedimiento, se establecerá una GPO que obligue alcumplimiento
de lo antes indicado

a

s Ver anexo 5

Toda versión impresa de este docümento se considera como Copia No Controlada

a

El número de intentos erróneos de acceso a una cuenta, debe estar limitado según

se indique en el estándar definilo por la Unidad de Soporte del Departamento de

lnformática. Los intentos fallidos establecidos por GPO es de 3 intentos

De cumplirse el número de intentos fallidos definido, la cuenta debe quedar

bloqueada, siendo los únicosautorizados,para su desbloqueo la Unidad de Soporte del

Departamento de lnformática.
Toda reasignación de contraseña debe ser solicitada por el Jefe directo del usuario

titular de la cuenta mediante correo electrónico además deberá firmar el formulario
existente,

El Departamento de informática llevara un registro de estas solicitudes.a
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La administración de los perfiles radica en los usuarios encargados de los sistemas de información y

las jefaturas de División correspondiehte.

Para administrar los accesos a los sistemas de información se definirán perfiles de acceso asignables
a grupos de usúarios que¡ por su responsabilidad en la organización, presenten necesidades de

accesos equivalentes.

6.9 El'íminación de derechos

La Jefatura del Área involucrada es responsable de informar cualquier desVinculación o

movimientos de funcionarios mediante el Formulario de solicitud para creación/eliminación
de accesos. (anexo 6)

Esta notificación debe ser enviada en simultáneamente a

Departamento de Gestión de Personas.

Departamento de lnformática.

Ante el informe de desvinculación de algún funcionario, el Departamento de lnformática es
responsable de gestionar la recuperación de los activos asignados alfuncionar¡o. Entre otros,
se encuentran:

o Equipamiento
o Teléfonos móviles
o Ta b lets
o Pendrives

Toda versión impresa de este documento se considera como Copia No Gontrotada
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o El Encargado de Seguridad de la información es responsable de que se efectúe la revisión de

los derechos de acceso de acuerdo a los siguientes lineamientos:
o Se debe revisar los derechos de acceso de los usuarios cada seis meses.
o Las autorizaciones para derechos de acceso con privilegios especiales se deben revisar a

intervalos de tres meses.

¡ Se debe chequear'la asignación de privilegios para asegurar que no se hayan obtenido
privilegios no autorizados.

o Chequeo de lDs de usuario y cuentas redundantes.
o Revisión después de cualquier cambio, como un ascenso, democión o término de contrato,

Los Usuarios Encargados de alguna aplicación deben revisar en forma periódica los perfiles de

usuarios del personal vigente y solicitar alJefe del Departamento de lnformática la actualización de

éstós cada vez que ocurra un cambio en la definición de funciones.
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a Notebook

El Departamento de lnformática es responsable de eliminar los derechos de acceso a los

sistemas de información (cambio de contraseñas, eliminación de usuario según sea

requerido).
El Departamento de lnformática además es responsable de eliminar los derechos de las

ta rjetas de acercamiento.
Junto aon recuperar los activos de información asignados al funcionario. Entre otros, se

encuentra n:

./, Discos Duros.

¡ CD - DVD de respaldos.
o Software.
o Manuales.
o Cualquier lnformación almacenada en ntedios electrónicos.

' La recuperación de activos de información se realizará üe acuerdo al siguiente modelo:

¿Ac1rw !lmaccn¿
¿Actíro 0uede
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Los activos recuperados deben ser informados a la Unidad de lnventario del Departamento
de Servicios Generales.
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7 RTGISTRO DE CONTROL

El Departamento de lnformática deberá em¡t¡r un informe que dé cuenta de las solicitudes recibidas
para:

o A.09.02.01
o 4.09.02.02
. A.09.02.03
o A.09.02.06
o A.09.04.01
¡ A.09.04.02
o A.10.01.02

lnfórme cancelación de registro de usuarío

lnforme Asignación de acceso de usuario

lnforme Asignación de derechos de acceso privilegiados

lnforme de eliminación o ajuste de los d.erechos de acceso

lnforme de usuarios con derechos accesos restringidos
lnformes inicio de Sesión usuarios

lnforme resolución de política de gestión de claves

El informe déberá serenviado al Encargado de Seguridad de manera semestral

Todo documento deberá venír formalizado por quienes sean responsables del proceso (Debe

contener logo delServicio, fecha de creación, nombre, cargo y firma del responsable)

8 DIFUSION

9 REVISiON

La presente Pqlítica será difundido a través de correo electrónico a todo el personal del Servicio, así

como también una copia de éste será publiqada en la intranet lnstitucional.

La presente política será revisado, evaluado y/o actualizado según corresponda una vez alaño por el

Comité de Seguridad de la lnformación o cuando el mismo estime conveniente, en cuanto a su

funcionamiento y correcta aplicación en la lnstitución.

00001,5

Toda versión impresa de este documento se considera como Copia No Controtada
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ANEXO 1: Formulario de solicitud de asignac¡ón de contraseña

EIV¡gION DE AOMII{ISTNACION Y FINAHZAS
D Epa#aMEMT9 D E tÍ{F eR&ra?¡ c A

soLrcruD gslor.r acr ór¡ co¡.rrRase ñ¡

\
DA:C5 SL-iLt¡_t-ar/-E

NL,r,DrE 1,. Fu.i!3r,Er¡r EUN

C,Épartan¿rt;, FeclE Oe Scliaituc:_,¿_/_

fliÉi¡ar,te Éí Fre:Er'.te la pÉrlena tsntEricrBler,te iftd¡vilualilada. solicita al Departamentode lnfortaát¡ca

Selt¡3par l¿ arptsai5r de usuar¡c para el fuFc¡cn,ório

f! rn fjrÉ ri,,r,c,lzi1 . .
F.

Dit¡!ior.,'De
f-.dlixaé )Lj(i

'üa rtaBe nic

iarc-c
Ferl,a te lr€rEi
Fe:fa se. Egr951.

C€ órLEroc a ioe--:ftsbler¡oo en Politica Ge!tiinoe fl¡'/e, Be EgteGobieino Reg¡cral

FIF.l,tA SCLtr:t:¡N:E

BandÉra 4E . Sant¡¿go de Chile . Tel i56-2) 259 SO0O . r,xr gobiernosantiago cl

Toda versión ¡mpresa de este documento se cons¡dera como Copia No Controlada
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ANEXO 2: Registro de acta de entrega de identiflcación:

§tvtÉ,ol¿ DE aDF{tNtSTalAclóN Y F¡trl¡N;aas
DEPARTAMEH?o oE trFonMATroa

ACTA OE ENTRE64 DE IDENTIFICACIOf"I

Aa:a lE EPtresa Je ldEr!ií¡rÉ[i3n

i L\EI"-I FIiACI[IN DE FUT'J'ILTNAF IC

N !ar- bri i i RUN.

DÉl,Br-.ar¡irtc Fe[ha oe Ernrega 
-¡-¡-

f'lón:u[a 3¿ Ustario
,_t1, s .a= :--¡.--,

¡,:Ecii¡re ii Fre!erie la pe¡-rsna arter¡crmer,te irctil,idual¡¿adatsrna roBC{¡m¡ento segúnlo

:ataDle',irce11laP!1lar¡.a 6:rr.icnier:lare5dee¡teGch¡ernaRee¡.rnal Qu.-oeb¿ráhacercarnb¡ooela
íiire entr:g31ts ap El Sigu¡erte ¡nic¡o cE ;e¡iin, oue e¡ta tendri una óura:ión de tres me5e5. qDe paSado

erietierpcgauerá crparnueya :=rltra¡eialai:Lr¡l oopuege 5pr¡gual alaiuttima!d¡e¡utili:adrr,
3sL,Éra rÉr all¿r.umérira cebera tÉner unts lop{gitrrc rnir;irna de oaho caradereS. deuerÉ ¿onsi*erar el

L!rl ca Írtsr,i,raLla5 f ni]¡FLrau¡a5. aÚerná; SE aaraater¿1 e5Éecial35.

FlEr\¿A Fl-JNCICNARIC

Eander¡ 4É . 5¿¡¡,.ro de Chile . Tel i35-li 250 9BE0 . ,x¿'¡,gohiernqsantiago,cl

Toda versión ¡mpresa de este documento se.cons¡dera como Cop¡a No Controlada
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ANEXO 3: Registro de derechos de accesg:

§tE',

Tpo
Acceso

Solicitado
por

funcionario Fecha Sistema o carpeta Usuario Nivel de

acceso

Gru¡io de acceso lp usuar¡o Técnico

autoriza

carpeta Juan

Pérez

Matías

Hernández

73107 17016 RRHH mherna ndez administrador ad min istradores t72.L6.0 15 pmendoza

s iste ma Robe rto
Olea

Pa blo

Esp¡noza

7610712076 \U72.16 0 20\tesorer¡a pes prnoza lectura Tesorería lectura L72.t5 057 cramrrez

ábúrlrerabtadro BEI

ANEXO 4: Registío de cambio de clave en pr¡mer inicio de ses¡ón

l.|a¡'l,Áo j E.*r.ro I

Pelt¡l de 5Br,,rr»s # Ecr-.,rl,xio le${*o

iir.,eral I Drrecci,rr Cr"rBnlá ] PErl'l

¡,1n,[re,Ci ¡r-ro de ',e:nr¡ d+ uluat,o.

NsñiL¿* de irrrcio dé sesi«r,Je ustrorio [*laro sW"rrdoras 2ÍISJ:

tiÚ\

H«al de rnrio de resior , lrñisr se*ron efi,

F oe$loqr.aa c.maa

OpcLwr* de cr-rar*a

F f | ,,¡r,,¡ara drbe calti¿r t¡ corrroreira en e.{ ¡$¡»rle im¡o d¿ sesion

l' ll tt.r.tlu,rl rta vx& ¡-¡n*na la r¡¡$lag*at

l" i-a torll:a'¿e?¡a ra¡ne¿ e¡Si¡¿

I' Ahnarzna córtr¿ieió uliit¡rirlo c{raJo r¿lersbk

9e¡prer I Co,r,olrermto

I Eseaorw'wtual r,erroná I CO¡¡'

I letetcrm i úrgariracnn I al*rnucae

Acedsr

000018
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sollcrruD cArltBro oE coNTRAsEñA

hlcnr bre sP Funaior,ario

D¿ca

l'v1eoldr'ie gl Fre5er,re la perscna a

on¡r et aórrEri3 se tbntra:eña
5al¡.ita al DepartümeFtc de lftfcrmática
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Código: POL-SSl-018

Fecha: t8/70/2017

Aneio 5 Solicitud cambio de contraseña

' nev1s¡ap¿ DE ABfi1,t]{tc7ñaexáldy ÉtHANZÁ5 stgü'

DA'L-;5 5CLlflrAtJ:E

f¡¿ a¡uergc a l, =!rÉbleaisú 
pr-: la Pciit¡aÉ Ge!!icn ce Clares de ette 6cb¡err.o RPg¡cFal.

F f F, t",1 ¡ S LlLt f t:AÍ'J7E
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Anexo 6

/
Fp.h3 9Jti:itud 

-' 

-_j_

Jefaturaque Solicita

Iicr¡b.¿:3ac,:t

ldentificatión del Funcion¡rio

¡,a'rD'::!n

O ¡isiie c !=o:rt=me

Sistema[s] a los cruese soliritá ¡cceso / elimin¡ción

Firmá lef¡tur¿

000 a20

accesos
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1T APRÜ8AC¡ON

Anal

José lgnacio
Encargado Seguridad SSI

(¡

A. R.

ento de E ad de So Presidenta Comité de

lnformática

Hidalgo M.
Jefa Departamento de

Gestión lnstitucional

M Torres

Toda versión irtrpresa de este documento se considera como Copia No Controlada

000EzL

\

\,



GOB!ERNO REGIONAL METROPOLITANO - SSI

POUTtCA

GESflóN DE CTAVES

Página 20 de 20

Versión: 03
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}2 {2,(ÜI§T.RO DE HISIORIAL DE VERSIONES O MODIFICACIONES

todas 11-08.16 Creación Documento01 Carlos Hernández

18-10-17

Modificación de documento para

cumplimiento a directrices de la red de

expertos ssl.
o Se incorpora control normativo SSI

¡ Se incorpora registro de control

Agrega registro de inicio de sesión

Agrega anexo Solicitüd de
Contraseña

Agrega Anexo Solicitud cambio de

co ntraseña

Agrega anexo acta entrega de

identificación
Agrega Formulario de solicitud
para creación/eliminación de

accesos

a

02

03

Carlos Hernández

Mauricio Marín

todas

8

Toda versión impresa de este documento se considera como Copia No Controlada
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' Fecha L4lL2lzltj

Acta de Reunión
Comité /e Seguridad de la Información

Asistentes:

. Sra. Mayuri Reyes Torres - Jefa División de Administración y Finanzas
¡ Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestión Institucional
. Sra, Valentina Guerra Monsalve - Jefa Departamento Jurídico
. Sra, María Macarena Miranda Nuñez - Jefa Departamento de Gestión Documental
. Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la información
. Sr. Hector Salinas Murúa - Jefe (s) Departamento de Informática
. Sr. Carlos Hernández Arancibia - Analista Departamento de Informática
. Sr. Mauricio Marín Vera - Analista Departamento de Informática
o Srta. Paulina Vilches Vásquez- Encargada Unidad de Transparencia
o Sr. Juan Catalán Farías - Depto. Servicios Generales
. Sr. Ariel Lagos Vásquez - Prevencionista de Riesgos

Tabla:

1. Se ratifica al Jefe del Departamento de Informática como Encargado de Seguridad
de la Información.

2. Se acuerda incorporación a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestión de Personas
c. Prevencionista de Riesgos Institucional

3, Se revisa y evalúa la correcta ejecución de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4. Se revisan y validan por parte de este Comité los siguientes documentos:

. Política General de Seguridad de la Información

. Resolución Encargado de Seguridad de la Información

. Resolución de nombramiento Comité de Seguridad de la Información
o Instructivo Correctivo Preventivo
. Manual de Gestión de Archivos
. Norma de Acceso a la Red
. Norma de Eliminación de Activos
. Norma de Seguridad de la Información para la Gestión de Proyectos
o Norma de Uso Outsourcing
o Norma de Trabajo Remoto
o Norma de Uso Instalación Legal de Software
¡ Norma de Uso Identificación y Autentificación

000 423
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a

¡ Norma de Uso Navegación por Internet
o Norma de Uso para los Equipos Tecnológicos Portátiles
o Norma de Reutilización y Devolución de Activos
. Plan de Emergencia Institucional
¡ Política de Clasificación de Activos
o Política de Acceso físico
o Política de Correo Electrónico
o Política de Desarrollos de Sistemas
o Política de Dispositivos Móviles
o Política de Escritorios y Pantallas Limpias
¡ Política de Gestión de Incidentes de Seguridad
o Política de Gestión de la capacidad
o Política de la Seguridad Informática
. Política de Respaldo de la Información
. Política Gestión de Claves
. Política Manejo de Activos
o PolítiFa para la Privacidad y Protección de la Información e Identificación

Personal
¡ Política sobre el Uso de Controles Criptográficos
o Política y Proceso de Selección de Personal
o Procedimiento de Control de las Vulnerabilidades Técnicas
o Protocolo de Control y Tratamiento de SSI
. Reglamento sobre Infracciones al SSI

. Exposición para el Sector Público de Expertos en materia de Seguridad
informática (Subsecretaría del Interior)

. Reunión bipartita GORE RM-Red de Expertos
¡ Jornada de Capacitación Indicador SSI (Ministerio Secretaría General de la

Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la información las medidas
de difus!ón del Sistema de Seguridad de la Información a través de:

. Correo electrónico.a todo el personal.

. Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una próxima sesión durante el primer
semestre del próximo año para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.

,000a21

5. Se toma conocimiento y valida el informe "Procesar¡iento y Confidencialidad de los
Activos de Información", elaborado por el Encargado del Seguridad de la Información,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el período
20L7.

6. Se informa por parte del Encargado de Segurida{ de la Información respecto de la
participación en distintas instancias en materias reiativas al Sistema de Seguridad de
la Información:
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Aprueban:

Sra, s

Jefa ón de in istr y Finanzas

Srta. Carolina Hidalgó Mandujano
Jefa Departamento de Gestión In§titucional

Sra. Vale
Jefa

Sr. He
Jefe (s) De

u ríd ico

Nuñez
Gestión Documental

Mu
to de rmática

ez
nidad n rencia

G érrez García

r

S

\

Sr.
Encarga

00002s

efa Departa
Sra

mento

de la Información
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