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DIVISION DE ADMINISTRACION Y FINANZAS Stg w

DEPARTAMENTO INFORMATICA

« APRUEBA POLITICA DE GESTION DE
INCIDENTES DE SEGURIDAD DEL
GOBIERNO .REGIONAL METROPOLITANO
DE SANTIAGO.

SOAG
RESOLUCION EXENTAN® & Y T U

SANTIAGO, 22D1C 01
VISTOS:

El Decreto Supremo N° 331/2017 del

Ministerio de Interior y-Seguridad Publica; las facultades que me concede el Articulo.

24 letra i) de la Ley N° 19.175, Orgénica Constitucional de Gobierno y Administracion
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad vy
confidencialidad de los documentos electrénicos; la Resolucién N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la
Informacidn es un instrumento de control de gestidn en las instituciones publicas, para
la exitosa implementacidn de un Sistema de Seguridad de la Informacién; :

‘ _ 2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestidn de la Seguridad de la Informacién
(SGSH), la gestion del riesgo;

3.- Que, la gestion del riesgo permite la
identificacién de amenazas, valoracién y priorizacion de controles que ayudan a
mitigar los mismos, detectados en la institucidn;

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucion, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucién
comprenda que el nimero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de Ia
informacién .corresponde a una amenaza potencial que podria afectar ‘activos de
informacion, vinculados a los procesos de soporte institucional y/o a los procesos de
provisién de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario A1l DIPRES), y por tanto causar dafio a la
organizacidn;

7.- Que, los servicios deben determinar cuales
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de'la Norma deberdn ser implementados
para mitigar éstos; ’

RESUELVO: ,

1.- DEJESE sin efecto la Resolucién N° 3089 del 15
de diciembre de 2015, que aprobd la Politica de Gestién de Incidentes de Seguridad
del Gobierno Regional Metropolitana.

2.- DEJESE sin efecto-la Resolucion N° 2795 del 29
de diciembre de 2011, que aprobo el Instructivo de Contingencia del Gobierno
Regional Metropolitana.

3.- APRUEBASE la Politica de Gestion de
Incidentes de Seguridad del Gobierno Regional Metropolitano de Santiago.

““ANOTESE Y PUBLIQUESE

/

/J/--'-‘—--k .
‘ J

JUAN PABLO GOMEZ RAMIREZ
“ INTENDENTE (S)
REGION METROPOLITANA DE SANTIAGO

e N

Distribucidn:

- Funcionario Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la Informacién

- Oficina de Partes /
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Promover entre los funcionarios y personal provisto por terceras partes el reporte de incidentes
relacionados con la seguridad de la informacién y sus medios de procesamiento, incluyendo
cualquier tipo de medio de almacenamiento de informacién, como la plataforma tecnolégica, los
sistemas de informacién, los medios fisicos de almacenamiento y las personas.

De igual manera, asignara responsables para el tratamiento de los incidentes de seguridad de la

'_ informacién, quienes tendran la responsabilidad de investigar y solucionar los incidentes reportados,
tomando las medidas necesarias para evitar su reincidencia y escalando los incidentes de acuerdo
con su criticidad.

La presente politica es aplicable a todo el Gobierno Regional Metropolitano de Santiago y aplica a
todos los funcionarios, no importando su calidad juridica, proveedores, contratistas, personal que
esté vinculado con la organizacién y que presten servicios al Gobierno Regional Metropolitano de
Santiago o que estén relacionados. Se incluye, ademas, todas las dependencias que son parte de la
institucion.

Las incidentes mds comunes que pueden suceder son:

e Fallas del sistema de informacién y pérdida del servicio

e (Cdbdigo malicioso

e Negacion del Servicio

e Erroresresultantes de data e incompleta o inexacta

* Violacién de la confidencialidad e integridad

o Mal uso de los sistemas de informacién

o Falla de Servicios Basicos (Los Servicios basicos estdn descritos en el Instructivo correctivo
preventivo)

Toda version impresa de este documento se considera como Copia No Controlada
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4 ROLES Y RESPONSABILIDADES

El Departamento de Informatica no se hard responsable por incidentes producidos por-el no
cumplimiento de estas politicas de seguridad.

Es responsabilidad de cada funcionario reportar cualquier incidente de seguridad o reportar aiguna
vulnerabilidad en la seguridad que fuera detectada. Esta debiera ser reportada a sus superiores de

manera oportuna y evitar una incidencia mayor o utilizar los medios establecidos para denuncias.

El Departamento de Informatica sera el responsable de investigar cualquier reporte de incidentes de
Seguridad. '

El Departamento de Servicios Generales serd responsable de cualquier incidente que ocurra con los
servicios basicos.

El Comité de Seguridad sera responsable de la revision de los incidentes de seguridad.

ElJefe de Servicio, serd el portavoz ante las autoridades.

Toda versién impresa de este documento se considera como Copia No Controlada
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5 CONTROL NORMATIVO SS!

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la politica
NCh-1S027001.0f2013

Cadigo del Identificacién del Control ’ Requisito de control
Control ' i _
Se deben establecer responsabilidades y procedimientos
Responsabilidades y de gestién para asegurar una respuesta rdpida, eficaz y
A.16.01.01 "l o . y
procedimientos . metddica a los incidentes de la seguridad de la
' informacion.
_ Se deben informar, lo antes posible, los eventos de
Informe de eventos de . ) % A o
A.16.01.02 : : .| seguridad de la informacién mediante canales de gestién
seguridad de la informacién | ‘ :
| apropiados.
,[ Se debe requerir a todos los empleados y contratistas
45 i ue usen los sistemas
} atorie deilas debilidades servicios de iqnformacién de la organizacién, que
A.16.01.03 de seguridad de la s oIas.8 og A
- ¢ > observen e informen cualquier debilidad (observada o que
informacién . : 2,
se sospeche) en la seguridad de la informacion de los
il sistemas o los servicios.
; : Evaluacion y decision sobre Los eventos de seguridad de la informacién se deben
A.16.01.04 | los eventos de seguridad de | evaluary decidir si van a ser clasificados como incidentes
la informacion de seguridad de la informacion.
Respuesta ante incidentes Los incidentes de seguridad de la informaciéon deben ser
A.16.01.05 de seguridad de Ia atendidos de acuerdo a los procedimientos
informacién documentados.
Aprendizaje de los Se debe utilizar conocimiento adquirido al analizar y
A.16.01.06 | incidentes de seguridad de resolver incidentes de seguridad de la informacién para
__lainformacion reducir la probabilidad o el impacto de incidentes futuros.
La organizacion debe definir y aplicar los procedimientos
d; . , ara la identificacidn, recoleccidn, adquisicién
Recoleccion de evidencia P q Y

A.16.01.07 l

conservacién de informacién que pueda servir de
| evidencia.

Toda version impresa de este documento se considera como Copia No Controlada
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Los propietarios de los activos de informacién, empleados y contratistas, deben informar lo antes
posible al Encargado de Seguridad quien sera el responsable para la deteccién y notificacion de
incidentes de seguridad, los eventos de seguridad que identifiquen o que reconozcan su posibilidad
de materializacion.

El Encargado de Seguridad debe establecer responsabilidades y procedimientos para asegurar una
respuesta rapida, ordenada y efectiva frente a los eventos de seguridad de la informacion.

Ante el informe de eventos de seguridad se realizara el siguiente procedimiento de captura de
datos:

Numero de evento

Fecha del reporte

Fecha delevento

Hora de reporte

Nombre de quien reporto

Nombre de quien sufrid el evento

Tipo de evento

Descripcién del evento

Grado de criticidad

Tiempo estimado de solucién

Tareas a realizar para dar solucion .

Registro de avisos a Encargado de Seguridad, Jefaturas Depto. de Gestion de Personas, Depto. de
Informédtica o Depto. de Servicios Generales {Debiéndose en estos casos sefialar a quién se informé,
la fecha y la hora de la comunicacién) )

Esta informacion nos permitira desarrollar un procedimiento de evaluacién seguro con respecto a los
eventos de seguridad, este consistird en los siguientes pasos:

e Informe de eventos o debilidades en la Seguridad de la Informacién

e Evaluacion y Decision de Eventos y debilidades '

e Respuesta ante incidentes de seguridadde la informacién y comunicacién interna/externa.
e Aprendizaje de los incidentes de seguridad

e Recopilacion de evidencias

Toda versién impresa de este documento se considera como Copia No Controlada
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7 Informe de eventos o debilidades en la Seguridad de |a Informacion

N

El Comité de Seguridad, junto con el Encargado de Seguridad, deben reconocer las situaciones que
seran identificadas como emergencias o desast;es para la institucién, los procesos o las areas y
determinar cdmo se debe actuar sobre las mismas.

El Comité de Seguridad, junto con El Encargado de Seguridad, deben liderar los temas relacionados
con la continuidad del negocio y la recuperacion ante desastres

El Encargado de Seguridad debe convocar a la brevedad posible al Comité de Seguridad e informar.
de eventos o incidentes que se generen o sean reportados.

Ante los eventos sucedidos o debilidades detectadas los funcionarios o personal extérno deberan
informar mediante el formulario de denuncias SSI estaklecido en la Iintranet o mediante correo

electrénico al Encargado de Seguridad a la brevedad para asi evitar un incidente mayor.

J intranel.gooiernosantiago.cl

Visita de Kinesiologo

m Difusion de los Riesgos de la Radiacion UV

&

ot i! Campana “Paso a Paso” 2017

Operativo auditivo atendié a funcionarios/as Primera Jornada del Programa Desarrollo de
del Gore l.t Secretarios/as
i

e o222 e
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o Se identifican los procesos criticos de negocio. 7

¢ Seidentifican los eventos que pueden provocar interrupciones en los procesos de negocio de
la organizacion.

e Se evalUan los riesgos para determinar la probabilidad y los efectos de dichas interrupciones
en'cuanto a tiempo, escala de dafios y periodo de recuperacién. '

¢ |dentificar los riesgos asociados a la pérdida de la confidéncialidad, integridad y disponibilidad
de la informacion en el ambito del sistema de gestion de la seguridad de informacién, y
estableces acciones de control y responsables de contribuir en la‘mitigacién de los riesgos.

El Encargado de Seguridad debe evaluar todos los eventos de seguridad de acuerdo a sus
circunstancias particulares y escalar al Comité de Seguridad de la Informacion aquellos en los que se
considere pertinente. El Comité de Seguridad seran quienes valoraran los eventos de seguridad de
informacion y decidiran si han de ser clasificados como incidentes de seguridad de la informacién.
Deberan garantizar un enfoque coherente y eficaz para la gestion de incidentes en la seguridad de la
informacidn, incluyendo la comunicacién de eventos de seguridad y debilidades.

Cuando se detecte un evento de seguridad de la informacién, se deberd comunicar en forma
inmediata al Jefe del Departamento afectado, quien debera destinar la disponibilidad de personal y
los recursos necesarios para poder determinar el origen del Incidente, el motivo por el que se

produjo y dimensionar el impacto del mismo.

El Departamento de Servicios Generales sera el encargado de valorar todo evento o incidente de
Seguridad que tenga relacion con los servicios basicos o con la seguridad fisica.

El Departamento de Informética sera el encargado de valorar todo evento o incidente de Seguridad
que tenga relacidn con redes, servicios de datos, internet, correos u otros que le competan.

Toda versién impresa de este documento se considera como Copia No Controlada
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9 Respuesta ante incidentes de seguridad de la informacién Y Comunicacién
 interna/externa. / '

El Comité de Seguridad de la informacién debe analizar los incidentes de seguridad que le son
escalados y activar el procedimiento de contacto con las autoridades, cuando lo estime necesario.

En caso de conocer la pérdida o divulgacion no autorizada de informacion clasificada como uso
interno, reservada o restringida, los funcionarios deben notificarlo al Encargado de Seguridad para
que se registre y se le dé el trdmite necesario.

Es responsabilidad de los funcionarios del Gobierno Regional Metropolitano de Santiago y del
personal provisto por terceras partes reportar cualquier évento o incidente relacionado con la
informacién y/o los recursos tecnoldgicos con la mayor prontitud posible.

9.1 Prevencion y correccion de Incidentes

El Servicio ha dispuesto de un documento llamado Instructivo Correctivo Preventivo el cual debera
servir como guia ante posibles eventos o incidentes reportados.

9.2 Analisis de Pruebas forenses

El Encargado de Seguridad debe designar personal calificado, para investigar adecuadamente los
incidentes de seguridad reportados, identificando las causas, realizando una investigacion
exhaustiva, proporcionando las soluciones y finalmente previniendo que esto vuelva a suceder -

9.3 (anales de.comunicacion Interno/externo

El Jefe de Servicio, el Comité de Seguridad o el Encargado de Seguridad, son los tnicos autorizados
para reportar incidentes de seguridad ante las autoridades; asi mismo, son los unicos canales de
comunicacién autorizados para hacer pronunciamientos oficiales ante entidades externas. Asi mismo
serdn los Unicos autorizados para mantener contacto con grupos de interés externos o foros que se
encargan de los asuntos en relacién con los incidentes de seguridad de la informacién

Toda versién impresa de este documento se considera como Copia No Controlada
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El Encargado de Seguridad debe crear bases de conocimiento para los incidentes de seguridad
presentados con sus respectivas soluciones, con el fin de reducir el tiempo de respuesta para los
incidentes futuros.

Partiendo de dichas bases de conocimiento, los incidentes de Seguridad pueden usados como medio
de capacitacién o concientizacién a todos los funcionarios de lo que padria suceder y como podria

evitarse en el futuro.

N

El personal designado por el Encargado de Seguridad deberd tener competencia para manejar los
temas relacionados con los incidentes de Seguridad de Informacién dentro de la organizacién, de
manera de recolectar la mayor cantidad posible de datos, informacién o evidencia del Incidente de
Seguridad y poder preservarla para su analisis, posterior estudio o propdsitos de acciones legales y
disciplinarias si corresponde.

El Departamentd de Informatica debera emitir un informe que dé cuenta de:

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

A.16.01.01
A.16.01.02
A.16.01.03
A.16.01.04
A.16.01.05
A.16.01.06

A.16.01.07

Informes de responsabilidades definidas.

Informe de eventos de seguridad ocurridos en el periodo.

Informe de posibles debilidades detectadas en los Sistemas de Informacién.

Informe de evaluacidon de eventos ocurridos en el periodo.
Informe de Andlisis forenses de eventos ocurridos en el periodo.

Informe, evaluacion y correccion de debilidades encontradas de manera de
reducir impacto en incidentes futuros.

Informe de Registro de evidencias de eventos de seguridad.

Todo documento deberd venir formalizado por-quienes sean responsables del proceso {Debe

contener logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

Toda versién impresa de este documento se considera como Copia No Controlada
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El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacién o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacién en Ia Institucion.

Toda version impresa de este documento se considera como Copia No Controlada
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15 APROBACION

Informatica

Carlds Hernandez A.
Analista Departamento de

Encargado Unidad de Sop

Carolina Hidalgb‘ M.
- Jefa Departamento de
~ Gestidn Institucional

Mayun
Presidente Comité de Seguridad

eyes Torres
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16 REG?STBO DE HISTORIAL DE VERSIONES O MODIFICACIONES

01

Carlos Hernandez

todas 11-08.16 Creacion Documto

| 02 Carlos Hernédndez | todas 29-06-2017 | Secearnpia formete.y ;e agtyaliza
[~ documento :
03 Carlos Hernandez | todas 10-07-17 Modificacion de documento para

expertos SSI.

cumplimiento a directrices de la red de

¢ Seincorpora control normativo SSI
e Seincorpora registro de control
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COMITE DE SEGURIDAD DE LA INFORMACION
Fecha 14/12/2017

Acta de Reunién " ' .
Comité de Seguridad de la Informacion

- Asistentes:

¢ Sra. Mayuri Reyes Torres - Jefa Divisién de Administracién y Finanzas

e Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestién Institucional

e Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

e Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestiéon Documental
e Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

L ]
e Sr. Carlos Hernédndez Arancibia — Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
e Sr. Juan Cataladn Farias - Depto. Servicios Generales,
e Sr. Ariel Lagos Vasquez — Prevencionista de Riesgos
Tabla:

1. Se ratifica al Jefe del Departamento de Informéatica como Encargado de Seguridad
de la Informacién.

2. Se acuerda incorporacion a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
c. Prevencionista de Riesgos Institucional

3. Se revisa y evalla la correcta ejecucion de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacion

Resolucion Encargado de Seguridad de la Informacién

Resolucién de nombramiento Comité de Segurldad de. la Informacién
Instructivo Correctivo Preventivo

Manual de Gestion de Archivos

Norma de Acceso a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacion para la Gestién-de Proyectos
Norma de Uso Qutsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacién Legal de Software

Norma de Uso Identificacion y Autentificacion
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Norma de Uso Navegacion por Internet

Norma de Uso para los Equipos Tecnoldgicos Portatiles
Norma de Reutilizacion y Devolucion de Activos

Plan de Emergencia Institucional

Politica de Clasificacion de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Mdviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestidn de Incidentes de Seguridad

Politica de Gestion de la capacidad

Politica de la Seguridad Informatica

Politica de Respaldo de la Informacién

Politica Gestion de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informaoon e Identificacion
Personal

Politica sobre el Uso de Controles Criptogréficos
Politica y Proceso de Seleccion de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

r

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacion”, elaborado por el-Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017.

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacion en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

» Exposiciéon para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

¢ Reunion bipartita GORE RM-Red de Expertos

e Jornada de Capacitacion Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la informacion las medidas
de difusién del Sistema de Seguridad de la Informacion a través de:

s Correo electrénico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una préxima sesién durante el primer

semestre del proximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.

000017




St :
g '-l" ~ GOBIERNO REGIONAL METROPOLITANO - SS!

COMITE DE SEGURIDAD DE LA INFORMACION

Pagina3de3

Fecha 14/12/2017

Aprueban:

Sra. Mawﬁfi&; Torres

Jefa Divisién de Administraciéng Finanzas

Srta. Carolina Hldalgo Mandujano
Jefa Departamento de Gestion Institucional

.'/’-_-—‘-\\.
|; . ! 7 A
2 o Wy
Sra. VaIent‘ir:asu(ermm'éalve
Jefa Depa ento Juridico

Sra. Ma acarena Miranda Nufiez

/ Jefa Departamento de Gestién Documental

4
Sr. José Ignacio Gut‘errez Garcia
Encargado de Segurldaé de la Informacién
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