DEPARTAMENTO INFORMATICA

APRUEBA POLITICA DE LA SEGURIDAD
INFORMATICA DEL GOBIERNO REGIONAL
METROPOLITANO DE SANTIAGO.

: [ é\q '
RESOLUCION EXENTA N°_& ¥ - 41

SANTIAGO, 272D!C 200

/

VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracién
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad y
confidencialidad de los documentos electrdnicos; la Resolucién N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la
Informacién es un instrumento de control de gestion en las instituciones publicas, para
la exitosa implementacidn de un Sistema de Seguridad de la Informacion;

2.- Que, es importante “considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestion de la Seguridad de la Informacion
(SGSI), la gestion del riesgo;

3.- Que, la gestlon del riesgo permite la
identificacidn de amenazas, valoracién y priorizacion de .controles que ayudan a
mitigar los mismos, detectados en la institucion;

4.-  Que, siempre existira un riesgo residual
con el cual hay gue convivir como institucién, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucién
comprenda que el nimero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la
informacién corresponde a una amenaza potencial que podria afectar activos ‘de
informacién, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales,(Formulario A1 DIPRES), y por tanto causar dafio a la
organizacion;

7.- Que, los servicios deben determinar cuales
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite pr|or|zar qué controles de la Norma deberan ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 2857 del 30
de diciembre de 2011, que aprobd la Norma de Seguridad Informatica del Gobierno
Regional Metropolitana.

’

2.- APRUEBASE la Politica de la Seguridad
JInformatica del Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

e -

g

A

JUAN PABLO GOMEZ RAMIREZ
INTENDENTE (S)
REGION METROPOLITANA DE SANTIAGO

%Ff%fvew F{X;n&é

Dlstnbuc;on

- Funcionario Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la Informacion

- Oficina de Partes
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El objetivo del presente documento consiste en implantar Politicas en materia informatica y de
comunicaciones digitales en el Gobierno Regional Metropolitano. Las actividades involucradas que
compete a las tecnologias de la informacién y que son de uso diario por los funcionarios y lo
referente a las politicas, normas y procedimientos han sido detenidamente planteadas, analizadas y
revisadas a fin de no contravenir con las garantias bdsicas del individuo dado que no pretende
intimidar las actividades de los funcionarios sino rmas bien muestra una buena forma de operar el
sistema con seguridad, respetando en todo momento estatutos y reglamentos vigentes de la
Institucion. A su vez, se cifie a la las leyes civiles y penales que rigen actualmente al pais, y a los
decretos y reglamentos gubernamentales que se aplican a esta materia.

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal
a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el
Gobierno Regional Metropolitano que usen equipamientos informaticos o que tengan directa o
indirectamente relacién con los Sistemas de Seguridad de la Informacién

El Departamento de Informatica sera el encargado de velar por el buen uso y apego a las Politicas de
“Seguridad Informatica. i

Las Jefaturas de Departamentos, deberdn comprometerse con la Politica de la Seguridad de la
Informacion, y serdn los responsables promover en sus subordinados el apego a esta politica de
manera irrestricta, debe ser periddicamente recordada. ‘

Cada usuario tendra disponible la Politica de la Seguridad Informatica y sera responsable de regirse
de acuerdo a ella, a las normas generales y especificas de la Seguridad de la Informacién, por la
seguridad de los activos de informacion que pueda tener bajo su custodia y segun indiquen las
Politicas, Normas u otros documentos aprobados por el Servicio en materia de Seguridad de la
Informacion. Todo esto con el solo objetivo de prevenir riesgos y evitar usos ilicitos, evitar las
intrusiones de virus informaticos, para mantener la privacidad de sus propios datos como los de sus
compaiieros, para mantener la integridad de los activos de informacién, o para reducir el impacto
sobre ellos.
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La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-
1S027001.0f2013

Codigo del Identificacion del Control Requisito de control
Control
: . | Se deben implementar los procedimientos para la gestidn
Gestién de los medios . .
A.08.03.01 ) de los medios removibles, de acuerdo al esquema de
removibles e ol N
_ clasificacion adoptado por la organizacion.
o Los medios que contengan informacidn se deben proteger
Transferencia fisica de . .
A.08.03.03 medios contra accesos no autorlzados, uso inadecuado o
corrupcidn durante el transporte.
A.09.02.05 Revisidn de los derechos de | Los propietarios de activos deben revisar los derechos de
e acceso de usuario acceso de los usuarios de manera periddica.
A11.02.04 Mantenimiento del ' Elequipamiento debe recibir el mantenimiento correcto
il equipamiento | para asegurar su permanente disponibilidad e integridad.
Se deben generar, mantener y revisar con regularidad los
- . registros de eventos.de las actividades del usuario,
A.12.04.01 Registro de evento & . - .
; | excepciones, faitas y eventos de seguridad de la
’ informacion.
y Las instalaciones de registro y la informacion de registro
Proteccion de la )
A.12.04.02 i . ; ) se deben proteger contra alteraciones y accesos no
informacion de registros .
autorizados.
[ g - | Se debieran registrar las actividades del operador y del
Registros del administrador ‘ .=, & . ) g )
A.12.04.03 administrador del sistema, los registros se deben proteger
y el operador | . .
B ) v+ y revisar con regularidad. v
Los relojes de todos los sistemas de procesamiento de
. - . [ informacién pertinentes dentro de una organizacio
A.12.04.04 Sincrenizacion de relojes | P de ganizacion o

dominio de seguridad deben estar sincronizados con una
sola fuente horaria de referencia.
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La politica de seguridad Informatica del GORE serd el instrumento para dirigir a los funcionarios
acerca de la importancia y sensibilidad de la informacidn y servicios criticos en su correcta utilizacion,
asi como la mantencidn de alternativas de recuperacidén ante desastres tecnoldgicos, de tal forma
que permiten al usuario continuar con su misién con el menor contratiempo posible y:

e Aplicar normas de uso de las herramientas informaticas.

e Dirigir los procedimientos de utilizacién de los recursos informaticos.
e Restringir el uso de las tecnologias al uso laboral.

e Asegurar la disponibilidad de la informacién digital.

El implantar esta politica requiere un alto compromiso de_ parte de todos los usuarios en el Gobierno
Regional Metropolitano, de modo de prever fallas y deficiencias, asi como mantener nuestra
informacion de manera segura y que nuestro trabajo perdure en el tiempo.

El Departamento de Informatica esta conformado por 2 unidades: Soporte Informatico y Desarrollo
de Sistemas. La unidad de Soporte Informatico es la encargada de brindar servicio directo de apoyo
al usuario con el equipamiento, instalacién, modificaciones, cambio de lugar, configuracion de
software y periféricos, etc. La unidad de Desarrollo tecnoldgico, se encarga de proveer, administrar y
desarrollar recursos tecnoldgicos como utilitarios y plataformas para el servicio, con el propdsito de
“facilitar el cumplimiento de la misidn institucional a través de la mejora en sus procesos.

Por esto es que ha sido necesario emitir politicas particulares para la Red-GORE, que es el nombre
oficial de un conjunto de recursos y facilidades informaticas, de la infraestructura de
telecomunicaciones con sus servicios asociados, provistos por el Departamento de Informatica. De
esta forma se realiza una clasificacién de estas politicas segun los ambitos de la seguridad fisica y
I6gica de la informacion dentro de nuestra Institucion.

Las presentes politicas tienen caracter de cumplimiento obligatorio para toda persona que utilice
recursos tecnoldgicos de la red del Gobierno Regional Metropolitano.

Toda versidn impresa de este documento se considera como Copia No Controlada
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Todos los equipos de computacidn (equipos portatiles, estaciones de trabajo, servidores, y
equipos accesorios), que estén o sean conectados a la Red-GORE, o aquel que en forma
autonoma se tenga y que sea propiedad de la institucién debe de sujetarse a la revision y
supervision de instalacion del Departamento de Informaética.

La proteccidn fisica de los equipos corresponde a quienes en un principio se les asigna, y
corresponde notificar los movimientos en caso de que existan, a los encargados
correspondientes (Departamento de Informatica, Unidad de Soporte Informatico, Unidad de
Patrimonio e Inventario). Todos y cada uno de los equipos son asignados a un responsable,
por lo que es de su competencia hacer buen uso de los mismos.

La Unidad de Soporte Informdtico, es la responsable de la realizacién del mantenimiento
preventivo y correctivo de los equipos, ademas de ‘la conservacion de su instalacién, la
verificaciéon de la seguridad fisica, y su acondicionamiento especifico a que tenga lugar. La
unidad de” soporte informdtico realizard una mantencién preventiva de cada estacién de
trabajo una vez al afio llevando un cronograma de acuerdo con cada usuario.

Todo el equipo de computacion (equipos portdtiles, estaciones de trabajo, servidores y
demas relacionados), y los de telecomunicaciones que sean propiedad del GORE debe estar
actualizados tendiendo a conservar e incrementar la calidad del servicio que presta, mediante
la mejora sustantiva de su desempefio.

Dada la naturaleza insegura de los sistemas operativos y su conectividad en la red, el
Departamento de Informdtica tiene la facultad de acceder sin previo aviso a cualquier equipo

de computacion que no esté bajo su supervisién y'se encuentre conectado a la red.

Los usuarios no podran compartir carpetas, impresoras. o cualquier dispositivo, sin la
autorizacion del Departamento de Informatica.

La unidad de soporte realizard una mantencion preventiva al equipamiento de la red
anualmente. Esta se efectuara previo aviso a los usuarios involucrados en el proceso.

Toda versién impresa de este documento se considera como Copia No Controlada
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o El acceso logico a equipo especializado de computacidn (servidores, Switchs, Firewalls, base
de datos, etc.) conectado a la red es administrado Unicamente por la Unidad de Soporte
Informatico.

.o Todo el equipo de computacién que esté o sea conectado a la Red-GORE, o aquellas que en’
forma auténoma se tengan y que sean propiedad de la institucién, deben de sujetarse a’los
procedimientos de acceso que emite el Departamento de Informatica. *

Revision de los derechos de acceso de Jos usuarios

an
(A2
.

e Tendra acceso a los sistemas administrativos solo el personal del GORE que tenga la
autorizacién del usuario responsable del sistema aun si se trata de personal de apoyo
administrativo o técnico.

¢ El manejo de informacién administrativa que se considere de uso restringido debera tener
acceso de usuario y password con el objetivo de garantizar su integridad. El control de acceso
a cada sistema de informacidn serd determinado por la jefatura de departamento o unidad
responsable de generar y procesar los daos involucrados.

e El Departamento de informatica revisara cada 6 meses los derechos de accesos de los
usuarios con accesos privilegiados de manera de contrastar las autorizaciones existentes ante
eventuales movimientos o cambios de personal.

e La instalacion y uso de los sistemas de informacién serdn provistos Unicamente por el
Departamento de Informatica.

e Los servidores de bases de datos administrativos son de uso exclusivo para esta funcion, por
lo que se prohiben los accesos de cualquiera, excepto para el personal del departamento de
Informatica. El uso de estos debera ser autorizado por el Departamento de Informatica.

e La Unidad de Soporte informatico es la responsable de instalar y administrar el o los
servidor(es). Es decir, s6lo se permiten servidores autorizados por el Departamento de
Informatica.

e los accesos a las paginas web a través de los navegadores se sujetaran a las normas y
restricciones de acceso por el servidor Proxy de la Red-Gore. Quedaran restringidos a modo

geneéral los accesos a paginas de descargas de programas, con videos de cualquier tipo, Chat,
musica, sitios de contenido erotico, radios y canales de television.

Toda versién impresa de este documento se considera como Copia No Controlada
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El Departamento de Informatica tiene la facultad de llevar a cabo la revision periédica de los
accesos a nuestros servicios de informacion, y conservar informacion del tréfico emanado de
cada equipo de Red-GORE.

Los recursos disponibles a través de la Red-GORE' seran de uso exclusivo para asuntos
relacionados con las actividades sustantivas de la Institucion donde corresponde solo. al
Departamento de Informatica, mantener y actualizar la infraestructura de la Red-GORE.

El Departamento de Informdtica deberd seguir las siguientes pautas para la administracién de
medios extraibles todas estas enfocada en mantener seguridad sobre activos que puedan ser
manipulados fuera de un entorno seguro:

Para todos aquellos activos extraibles que ya no presten utilidad se debera asegurar su
irrecuperabilidad.

De ser necesario se deberd requerir una autorizacion para los medios retirados de la
organizacidon y se debera mantener un registro de tales retiros para poder mantener un
seguimiento.

Todos aquellos medios extraibles que guarden informacién importante para el servicio
deberan ser almacenados en un entorno seguro y protegido.

Con el fin de mitigar el riesgo de que los medios se degraden mientras aun se necesitan los
datos almacenados, los datos se deberian transferir a medios nuevos antes de que se vuelvan
ilegibles; '

Cuando existan datos valiosos estos deberdn ser almacenados obligatoriamente en cintas y
enviados a bodega segun indica la Politica de Respaldo para reducir ain mas el riesgo
accidental de.dafios o pérdidas de datos.

Se podran utilizar en los equipos tecnoldgicos puertos USB u algin otro medio extraible
debido a que en este Servicio no se han determinado activos de cardcter Secreto. Sin
embargo, cada funcionario serd responsable de la informacién que maneje en estos
dispositivos.

Toda version impresa de este documento se considera como Copia No Controlada

000010



Pé4gina 9 de 15

GOBIERNO REGIONAL METROPOLITANO - SSI Versién: 03

Politica de la Seguridad Informatica Gadigg: BOL S0

Fecha: 25/09/ 2017

El Departamento de Informatica deberd seguir las siguientes para proteger los medios que contienen
informacién que pueda ser transportada: ‘

Se deberan utilizar servicios de transporte o courier confiables.

El medio de transporte que empaque debera ser suficiente para proteger los contenidos de dafios
fisicos que pudieran ocurrir durante el trayecto, por ejemplo, proteccion contra factores ambientales
que puede reducir la efectividad de la restauracién de los medios, como la exposicién al calor, a la
humedad y a los campos electromagnéticos.

Se deberadn mantener registros, identificando el contenido de los medios, la proteccion aplicada, asi
como también un registro de las veces en que se transfirid a los custodios en transito y un recibo en
el lugar del destino.

Consideracion con respecto a transporte de archivos en papel:

Debido a que la informacidn puede ser vulnerable al acceso no autorizado, al uso indebido o a la
corrupcion durante el transporte fisico al enviar los medios a través del servicio postal o courier. En
este control, los medios incluyen a los documentos en papel.

Cuando la informacidon confidencial en los medios no esta cifrada, se deberia considerar una
proteccion adicional de los medios. ;

e Todos y cada uno de los equipos de la Red-Gore dispondran de software de seguridad
(antivirus, vacunas, privilegios de acceso, y otros que se apliquen) por tanto ningln usuario
estd autorizado a desinstalar el mismo de los equipos.

e La adquisicidn y actualizacion de software para los equipos se llevara a cabo de acuerdo a una
calendarizacion propuesta por el Departamento de Informaética. Cuélquier programa
requerido por algun usuario debera ser solicitado por parte del departamento al que
pertenece el funcionario al Departamento de Informatica. Corresponde al Departamento de
Informatica autorizar cualquier adquisicién y actualizacion del software.

¢ Cualquier software que requiera ser instalado para trabajar sobre la Red-GORE debera ser
evaluado por el Departamento de Informética y debera contar con su respectiva licencia de
uso y utilizacién

Toda versién impresa de este documento se considera como Copia No Controlada
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® Todo el software propiedad de la institucion debera ser usado exclusivamente para asuntos
relacionados con las actividades de la Institucion.

o El Departamento de Informatica realizara un monitoreo constante sobre todos y cada uno de
los servicios de red.

e El Departamento de Informatica analizard semanalmente el trafico de datos en la red por
medio de la revision de conexidn Firewall institucional.

o El Departamento de Informatica realizara una revision anual de la configuracién y estado
general del equipo firewall.

e Lla unidad de soporte y la unidad de desarrollo deberan llevar registros de los movimientos
que se realicen en los servidores (Anexo 10.1 Registro de movimientos), dejando detalle de:

o Nombre del funcionario

. nivel de autoridad o derechos de administracion o privilegios
° dia y hora de inicio

o dia y hora de finalizacién

. nombre del o los servidores manipulados

o actividades en el sistema o procedimientos afectados

. actualizaciqnes l6gicas o fisicas

. Resultado, exitoso rechazado

Como modo de proteccion ante posibles modificaciones por parte de los usuarios de los sistemas, se
deben proteger todos los registros de operacién de un sistema o equipo computacional evitando que
puedan ser editados o modificados.

Para esto la unidad.de soporte verificara permanentemente los perfiles de usuarios a fin de que
cumplan lo estipulado en las politicas de seguridad restringiendo las credenciales.

Toda versién impresa de este documento se considera como Copia No Controlada
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En caso que la capacidad de almacenamiento supere el tamafio que pueda guardar en su registro un
equipo, debera dejarse una copia de ellos fuera del control del usuario para que sea usada en
posibles procesos de auditoria

Para los administradores de quipos y para los operadores de sistemas, al igual que para los usuarios
normales, se deberdn proteger los sistemas de manera de evitar edicién de los registros y asi evitar
modificaciones o alteraciones de los mismos.

Los registros deben estar protegidos, porque no pueden ser retirados o modificados por personas
no autorizadas. Cuando se obtiene acceso a un sistema no autorizado, se podria eliminar toda la
informacion generada por los registros, de manera de evitar todas las evidencias de las acciones que
lleya a cabo. Por lo tanto, se tienen que establecer todas las reglas que facilitan la modificacidn de
los registros solamente por ciertas personas y las medidas de coritrol de acceso al sistema tienen que
estar fortificada.

Con el fin de evitar mal uso de los sistemas, es que los privilegios de los administradores y los
operadores tienen diferentes privilegios que los usuarios normales, lo que significa que pueden
realizar mds acciones en los sistemas informdticos-que cualquier usuario normal. En algunos casos, la
intrusion no se ha registrado por lo que si alguien quisiera tener acceso a un sistema no autorizado
es muy probable que quisiera adquirir permisos de administrados y realizar todas las acciones con
derechos de usuario que tiene el administrador. Para evitar esto se debe registrar toda la
informacién sobre los usuarios, independientemente de los privilegios que tiene. Para esto se
establecerd una GPO con el fin de garantizar que toda alteracién a los registros quede sefalada
indicando cuando y quien realizé la modificacion de tos mismos.

Es importante saber que para poder trabajar en ambientes distribuidos, el orden en las secuencias
de operaciones de procesos sea estricto y comun para todos.

De aqui nace la necesidad de poder ejecutar procesos distribuidos con la seguridad que comenzaran
todos al mismo tiempo. - :

Todos los sistemas se tienen que configurar con la misma fecha y hora, por lo que si se produce un
incidente y queremos realizar una prueba de trazabilidad de lo que sucedido en los diferentes
‘sistemas que se encuentran involucrados, puede ser dificil si cada, uno tiene una configuracion
diferente. El escenario ideal es que todos los sistemas tengan el tiempo sincronizado y'esto se puede
conseguir de una forma automatizada con servidores de tiempo.,

La sincronizacién de relojes en un sistema distribuido consiste en garantizar que los procesos se
ejecuten en forma cronoldgica y a la misma vez respetar el orden de los eventos dentro del sistema.

Toda versiéon impresa de este documento se considera como Copia No Controlada
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Para lograr esto se creard una GPO que apuntard a un,servidor especifico en el que se actualizard la
hora de acuerdo a las normas de ahorro de energia que establezca el Gohierno Central y sera
efectivo para distintos sistemas operativos que se usan en el Gobierno Regional Metropolitano.

i%

7
7
7

El Departamento de Informatica debéra-emitir un informe que dé cuenta de:

e A08.03.01 Informe Gestién de medios removibles

e A.08.03.03 Informe Gestidn de transferencia de medios
A.09,02.05 Informe Revisién de derechos de acceso de usuario
A.11.02.04  Informe Mantencién del equipamiento

A.12.04.01 Informe Registros de eventos

A.12.04.02 Informe Proteccién de registros

A.12.04.03 Informe Registros de administrador u operador

e A12.04.04 Informe sincronizacion de relojes

Elinforme debera ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberd venir formalizado por quienes sean.responsables del proceso (Debe
contener logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

El presente documento serd difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacién, en cuanto a su funcionamiento y correcta aplicacién en la
Institucion. :

Toda versidn impresa de este documento se considera como Copia No Controlada
L] .
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Stg"“‘? REGISTRO DE MOVIMIENTOS EN SERVIDORES

NOMBRE DEL FUNCIONARIO
UNIDAD SOPORTE | | DESARROLLO
NIVEL DE AUTORIDAD, DERECHOS O |

PRIVILEGIOS '

DIA Y HORA DE INICIO DE LOS TRABAJOS

DIA Y HORA DE FINALIZACION DE LOS TRABAJOS
NOMBRE DEL SERVIDOR MANIPULADO

EN EL SISTEMA

PROCEDIMIENTO AFECTADO

ACTUALIZACION LOGICA SI NO i

ACTUALIZACION FISICA S| NO

RESULTADO EXITOSO o

RESULTADO APROBADO ; RECHAZADO
Nombre y firma Nombre y firma

Especialista Jefe Departamento de Informatica

Toda versién impresa.de este documento se considera como Copia No Controlada
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arlos Hernindez A.
Analista Departamento de
Informatica

Presidente Comité te Seguridad

GO (UuSr
Carolina Hidalgo M.

Jefa Departamento de
Gestion Institucional

Toda versi6n impresa de este documento se considera como Copia No Controlada
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REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

T

01

Carlos Hernandez | todas 11-08.16

Creacion Documento

02

103

Carlos Hernandez | todas 10-07-17

‘| Mauricio Marin todas 25-09-17

Modificacién de documento para
cumplimiento a directrices de la red de
expertos SSI.

Se incorpora control normativo SSI

Se incorpora registro de control

Modificacién de Formato, se agrega
indice, Revision, Difusidn.

Toda versién impresa de este documento se considera como Copia No Controlada
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Acta de Reunién
Comité de Seguridad de la Informacion

Asistentes:

Sra. Mayuri Reyes Torres - Jefa Divisién de Administracidn y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestion Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién

Sr. Hector Salinas Murua - Jefe (s) Departamento de Informatica

[
¢ Sr. Carlos Hernandez Arancibia - ‘Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
e Sr. Juan Catalan Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica.al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacion. |
2. Se acuerda incorporacion a este Comité.de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestién de Personas
c. Prevencionista de Riesgos Institucional
3. Se revisa y evalla la correcta ejecucién de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacidn

Resolucion Encargado de Seguridad de la Informacion

Resolucion de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestidn de Archivos

Norma de Acceso a la Red

Norma de Eliminacion de Activos

Norma de Seguridad de Ia Informacion para la Gestion de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacién Legal de Software

Norma de Usc Identificacion y Autentificacion
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Norma de Uso Navegacién por Internet

Norma de Uso para los Equipos Tecnoldgicos Portatiles
Norma de Reutilizacién y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificacién de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Mdviles .

Politica de Escritorios y Pantallas Limpias

Politica de Gestién de Incidentes de Sequridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informética

Politica de Respaldo de |la Informacidn .
Politica Gestién de Claves :

Politica Manejo de Activos

Politica para la Privacidad y Protecciéon de la Informacién e Identificacidn
Personal

Politica sobre el Uso de Controles Criptogréficos

Politica y Proceso de Seleccién de Personal

Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI

Reglamento sobre Infracciones al SSI

®e @ =2 @2 @

Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacién”, elaborado por el Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de |nC|dentes de seguridad durante el periodo
2017,

Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacién en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacién:

e Exposicion para el Sector Pablico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

¢ Reuniodn bipartita GORE RM-Red de Expertos

e Jornada de Capacitacion Indicador SSI (Ministerio Secretaria General de la
Presidencia)

Se dan a conocer por parte del Encargado de Segquridad de la informacién las medidas
de difusion del Sistema de Seguridad de la Informacion a través de:

¢ Correo electrénico a todo el personal.
¢ ' Banner corporativo en Intranet Institucional.

Se acuerda que el Comité de Seguridad tenga una préxima sesion durante el primer

semestre del proximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018,
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Aprueban: .

N

Sra May eyes Torres

Jefa Division deAdmmlstracuon Finanzas

Je' -k.a..@»f‘»i.\__gh_ S
Srta. Carolina Hidalgo Mandujano
Jefa Departamento de Gestion Institucional

S \)/‘( I,'{../{
Sra. Valentlna Guerra‘MﬁH‘SEIVe
Jef__a__pepartamento Juridico

%

Sra. Ma ac.arena Miranda Nufiez
Jefa Departamento de Gestién Documental

i

/
Sr. Hector Salinas Myxua
Jefe (s) Defpartameru;o de ‘Informatica

Srta.

Encargada
-~

ad de Tramnsparencia

\ : A K ’
Sr. José Ignacig/ Gut:errez Garcia

Encargado de Segundaﬁ de la Informacién
- s

73

'.\ - /
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