DEPARTAMENTO INFORMATICA

APRUEBA POLITICA PARA LA PRIVACIDAD
Y PROTECCION DE LA INFORMACION E

IDENTIFICACION  PERSONAL DEL
GOBIERNO REGIONAL METROPOLITANO
DE SANTIAGO. ’
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RESOLUCION EXENTA N°

SANTIAGO, 22D1C 007
VISTOS:

" El Decreto Supremo N° 331/2017 del
Ministerio de Interior y-Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracion
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad y
confidencialidad de los documentos electrénicos; la Resolucion N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la
Informacién es un instrumento de control de gestion en las instituciones publicas, para
la exitosa implementacién de un Sistema de Seguridad de la Informacion;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestién de la Seguridad de la Informacion
(SGSI), la gestién del riesgo;

3.- Que, la gestion del riesgo permite la
identificacién de amenazas, valoracion y priorizacién de controles que ayudan a
mitigar los mismos, detectados en la institucion;

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucién, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucion
comprenda que el numero de controles 'qué decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la
informacién corresponde a una amenaza potencial que podria afectar activos de
- informacién, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario Al DIPRES), y por tanto causar dafio a la
organizacion; :

7.- Que, los servicios deben determinar cudles
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberan ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 3005 del 29
de noviembre de 2016, que aprobd la Politica para la Privacidad y Proteccién de la
Informacion e Identificacion Personal del Gobierno Regional Metropolitana.

2.- APRUEBASE la Politica para la Privacidad y
Proteccién de la Informacién e Identificacion Personal del Gobierno Regional
Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

"~ JUAN-PABLO GOMEZ RAMIREZ
INTENDENTE (S)

REGION METROPOLITANA DE SANTIAGO

- ‘Funcionario\Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santiago
- Comité de Seguridad de la Informacién

- Oficina de Partes

Bandera 46 « Santiago de Chile « www.gobiernosantiago.cl

000002



- Paginalde9

GOBIERNO REGIONAL METROPOLITANO - SSI g
3 . Versién: 03

POLITICA PARA LA PRIVACIDAD Y PROTECCION DE LA Codigo: POL-551-006
INFORMACION E IDENTIFICACION PERSONAL

v Fecha: 09/11/2017

Politica para la privacidad
y proteccidén de la informacién
e identificacion personal

Toda versién impresa de este documento se considera como Copia No Controlada
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Garantizar el uso apropiado y la proteccién de los datos e informacién de cardcter personal que
pudieran almacenarse en las distintas plataformas, tanto informaticas,-como en- archivos. fisicos.o
digitales, del Gobierno Regional Metropolitano, a través de la implementacion de politicas de
resguardo, confidencialidad y responsabilidad del uso y registro de informacién personal, tanto'de
las autoridades, encargados y jefaturas, como de cada funcionario del servicio.

La proteccion de datos personales, esta garantiza en la ley 19.628 sobre la vida privada, cuya
finalidad es, asegurar a las personas un espacio de control sobre su identidad, y de libre
manifestacién de su personalidad, considerando la proteccién sobre la recogida, el almacenamiento,
la utilizacion y la transmision de los datos persqnales. Por tanto, es deber de este servicio cumplir
con las normativas vigentes, y asegurar el correcto uso de la informacién considerada personal,
confidencial, sensible y privada, en los sistemas de informacion del Gobierno Regional
Metropolitano, sean digitales o fisicos.

Lo establecido en esta politica, es aplicable a todos los funcionarios del Gobierno Regional
Metropolitano de Santiago, no importando su calidad juridica, estén o no involucrados en el proceso
de Seguridad de la Informacion, y tengan o no participacion directa en los sistemas informaticos, sin
perjuicio de las responsabilidades especificas de quienes participan de forma directa en los dichos
procesos digitales y fisicos.

Departamento de Informdtica: serd el encargado de proveer de sistemas de seguridad de la
informacién en las plataformas digitales de uso institucional, su correcto resguardo y operatividad,
asi como también, deberd asegurar la proteccidon a toda la informacion contenida en medios
electronicos que utilizan los funcionarios del servicio, a través de herramientas informaticas seguras.
Asimismo, denunciar conductas incorrectas que transgredan el resguardo de informacion personal, y
vulneren la vida privada de las personas, como también si se detecta alguna conducta en contra de la
probidad administrativa, respecto de todos los medios electrdnicos que son de su responsabilidad,
por ejemplo: celulares institucionales, computadores, Tablet, plataformas digitales, paginas web, etc.

Comité de Seguridad de la informacién: velard por impulsar medidas de seguridad de la
informacion, difundir y capacitar en torno a las materias de proteccién de datos personales, v,
establecer lineamientos sobre materias relacionadas a seguridad de la informacion.
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Unidad de Transparencia: Esta unidad seré la responsable de subir toda la informacién digital a la
Plataforma de Transparencia.

Departamento Gestion de personas: sera responsable de dar a conocer de toda la documentacién
en lo relativo a la privacidad y proteccién de la informacion personal.

Departamento de Gestion Documental: serd responsable por el envio de correos con documentos
que pudieran tener informacion sensible.

Funcionarios: todo funcionario es responsable de la informacién que almacena, administra y
difunde, sea o no, relativa a sus funciones, propias o de terceros, debiendo asegurar que, su uso, se
rija a la normativa vigente. También, de informar, cuando corresponda, si presencia conductas
inapropiadas o incoherentes a las politicas de seguridad de la informacion y la probidad
administrativa. Ademas, debera ser responsable de los documentos personales, que no dicen
relacion con sus funciones, que almacene en medios digitales o fisicos.

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
politica NCh-1S027001.0f2013

‘ Cédigo del Identificacién del Control Requisito de control
Control
! Privacidad y proteccién de Se debe asegurar la privacidad y proteccion de la
A.18.01.04 la informacién de informacion de identificacion personal, como se exige en
‘ identificacién personal la legislacion y regulaciones pertinentes.

La Politica para la Privacidad y Protecciéon de la Informacién e Identificacion Personal se
complementara con todos los instrumentos sobre Seguridad de la Informacion emitidos por el
Gobierno Regional Metropolitano de Santiago, y toda aquella normativa legal relacionada vigente.

Esta politica sera impulsada por el Comité de Seguridad de la Informacién, y su cumplimiento estara
regulado por el Reglamento sobre Infracciones al Sistema de Seguridad de la Informacién, sin
perjuicio, de las sanciones emanadas del procedimiento administrativo correspondiente.
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Dato Personal: cualquier informacién de personas naturales, que permita identificar al titular, ya sea
informacién numérica, alfabética, grafica, fotografica, actistica o de cualquier otro tipo. Es decir, todo
antecedente que permita identificar directa o indirectamente a una persona, ya sea a través de uno
o0 varios elementos especificos, tales como: caracteristicas de su identidad fisica, econémica, cultural,
etc. como por ejemplo: direccidn, tetéfono, rut, etc. Para estos efectos, se entenderd ademas como
dato personal, todo antecedente almacenado en los sistemas digitales y fisicos, de cada persona, que
no tengan directa relacién con la funcion que desempenian.

Dato Sensible: 0 a hechos o circunstancias de su vida privada o intimidad, tales como los habitos
personales, el origen racial, las ideologias y opiniones politicas, las creencias o convicciones
religiosas, los estados de salud fisicos o psiquicos y la vida sexual.

Seguridad de la Informacidn: la prevencién de la confidencialidad, integridad, disponibilidad de la
informacién y la proteccién de ésta, de-una amplia gama de amenazas, a fin minimizar el dafio,
garantizar la continuidad operacional de los procesos institucionales y la entrega de productos y
servicios a los usuarios/clientes/beneficiarios. Es decir, las medidas, instrumentos, herramientas o
politicas implementadas para asegurar el resguardo de la informacion personal.

Comunicacién o transmision de datos: dar a conocer de cualquier forma los datos de caracter
personal a personas distintas del titular, sean determinadas o indeterminadas.

Uso de Datos: cualquier operacion o complejo de operaciones o procedimientos técnicos, de
caracter automatizado o no, que permitan recolectar, almacenar, grabar, organizar, elaborar,
seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder, transferir, transmitir o
cancelar datos de caracter personal, o utilizarlos en cualquier otra forma.

Almacenamiento de datos: la conservacidn o custodia de datos en un registro, o cualqwer
instrumento automatizado o no.

Documentos personales: se entenderd en esta politica, documentos de caracter personal, que cada
funcionario almacene en cualquier medio digital o fisico, que no tenga relacion con lo laboral, del
cual tiene propiedad,.y es responsable. Lo anterior, sin perjuicio de que su contenido pueda estar
sujeto a normas de probidad administrativa.

Funcionarios: personas contratadas por el Gobierno Regional Metropolitano de Santiago,
indistintamente su calidad juridica, que haga uso de la informacién del servicio, y sus medios
electronicos, sin perjuicio de la aplicabilidad legal de la responsabilidad administrativa cuando
corresponda.
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E! Gobierno Regional Metropolitano, en cumplimiento con la normativa vigente, en particular la Ley
19.628, sobre la proteccion de la vida privada y proteccién de los datos, garantizara su
confidencialidad tanto a los funcionarios, cualquiera sea su calidad juridica, proveedores y
contratistas, que toda informacién personal entregada al servicio no serd utilizada sin su
consentimiento y que solo usara esta informacion para fines propios de la gestién administrativa del
Servicio.

Respecto de quienes hagan uso de las plataformas digitales del Gobierno Regional Metropolitano, a
través de los formularios electrdnicos de nuestro sitio web y en los campos que se indique para la
postulacion electronica , como quienes aplican de forma presencial mediante formularios fisicos y
suministran informacién personal como : nombre, Rut, correo electrénico, nimero telefénico, etc.,
lo hacen de manera libre y voluntaria y facilitan sus datos personales para que sean usados para la
postulacidon de proyectos propios del Servicio.

En este sentido, el Gobierno Regional Metropolitano, establece que no utiliza sistemas automaticos
de recoleccién de cookies

De esta forma, el Servicio asegurard la maxima reserva y proteccion de datos personales,
comprometiéndose a no entregar informacién personal alguna. -

8.3 Entrega de datos o informacidn a terceros

El Gobierno Regional Metropolitano, en virtud de lo antes expuesto, no compartird informacién con
terceros y solo podrd entregarse en razén de un mandato legal o una orden emanada de los
tribunales de Justicia que asi lo establezcan.

El Gobierno Regional Metropolitano, ha establecido y adoptado los niveles de seguridad pertinentes
para la proteccidn de datos personales tal como lo establece la legislacion vigente y ha instalado
todos los medios tecnoldgicos para evitar la pérdida de informacion, mal uso , modificacidn, acceso
no autorizado y robo de informacion personal facilitado por los usuarios.

De esta forma se da cumplimiento a lo dispuesto en la Ley.

’
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El Departamento de Gestion de Personas y la Unidad de Transparencia deberan emitir un informe
que dé cuenta de lo siguiente:

e A.18.01.04 informe de resguardo para la privacidad y proteccién de la informacion de
identificacion personal

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacién © cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacién en la Institucion.

Toda versién impresa de este documento se considera como Copia No Controlada
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[ Paulina Vilches | todas 11-08.16

Creacion Documento

03

Carlos Herndndez | 4y7 10-07-17

Mauricio Marin I:’6 1 09/11/2017

Modificacidon de documento para
cumplimiento a directrices de la red de

expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

Se incorpora aplicacion de la politica
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COMITE DE SEGURIDAD DE LA INFORMACION
Fecha 14/12/2017
Acta de Reunion

Comité de Seguridad de la Informacion

Asistentes:

Sra. Mayuri Reyes Torres - Jefa Division de Administracién y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestion Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacion

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

[
e Sr. Carlos Hernéndez Arancibia - Analista Departamento de Informatica®
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
e Sr. Juan Catalan Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacién. 2
2. Se acuerda incorporacion a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
¢. Prevencionista de Riesgos Institucional
3. Se revisa y evalla la correcta ejecucion de los contratos de mantenlmlento del
Gobierno Regional Metropolltano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacion

Resolucién Encargado de Seguridad de la Informacién

Resolucion de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestidn de Archivos

Norma de Acceso a la Red i
Norma de Eliminacién de Activos _

Norma de Seguridad de la Informacion para la Gestion de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacién Legal de Software

Norma de Uso Identificacion y Autentificacion
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Norma de Uso Navegacién por Internet
Norma de Uso para los Equipos Tecnoldgicos Portatiles
Norma de Reutilizacion y Devolucién de Activos
Plan de Emergencia Institucional
Politica de Clasificacién de Activos
Politica de Acceso fisico
Politica de Correo Electrénico
_ Politica de Desarrollos de Sistemas
Politica de Dispositivos Mdviles
Politica de Escritorios y Pantallas Limpias
Politica de Gestién de Incidentes de Seguridad
Politica de Gestion de la capacidad
Politica de la Seguridad Informaética
Politica de Respaldo de la Informacién
Politica Gestién de Claves
Politica Manejo de Activos
Politica para la Privacidad y Proteccién de la Informacién e Identificacién
Personal
Politica sobre el Uso de Controles Criptograficos
Politica y Proceso de Seleccion de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacién”, elaborado por el Encargado del Sequridad de la Informacion,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017. ,

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacion en distintas instancias en materias relativas al Sistema de Seguridad de
la Informacion:

e Exposicidon para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

e Reunioén bipartita GORE RM-Red de Expertos

+ Jornada de Capacitacién Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Sedan a conocer por parte del Encargado de Seguridad de la informacién las medidas
de difusién del Sistema de Seguridad de la Informacidn a través de:

e Correo electrénico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una proxima sesion durante el primer

semestre del proximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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Aprueban:

Srta. Carolina Hidalgo Mandujano
Jefa Departamento de Gestion Institucional
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Sra. Valentina Guerra-Monsalve
Jefa Departamento Juridico

Miranda Nufiez
Jefa Departamento de Gestién. Documental
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Sr. Heetg lgéfl/;;izas Murtia
Jefe (s) Departamento de Informatica
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U
Srta. yi@\%tt:hesv quez

Encargada Uni ngparencia

Sr. José Ignacio/Gutiérrez Garcia

Encargado de Seguridad,/de la Informacion
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