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DIVISION DE ADMINISTRACION Y FINANZAS .
DEPARTAMENTO DE INFORMATICA Dt

SANTIAGO

RESOLUCION EXENTA N° 2 7 9 5

SANTIAGO, 23 DIC 20m

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° §91/2011 del Ministerio del Interior y Seguridad Publica; el articulo 24 letra o) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracion Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucion N° 1600, de la Contraloria General
de la Republica; el DFL N°® 1/19.175, que fijé el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Organica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestion de seguridad de la informaciéon que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacién institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacion.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacion, no realizando diferencias entre Activos Fisicos vy
Tecnoldgicos.

5° Que, debido al valor de la informacion de este
Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacién.

RESUELVO:

1.- APRUEBENSE las siguientes normas vy
procedimientos con el objeto de asegurar, velar, gestionar y fortalecer la Seguridad de la
Informacién del Servicio, las cudles se adjuntan y son parte constitutiva de la presente
Resolucién, la que entrara en vigencia a partir de la fecha de su total tramitacién:

e Norma de Uso para los Equipos Tecnolégicos Portatiles.

e Norma de Escritorio Limpio.

o Norma de Eliminacién, Reutilizacién y Devolucién de Activos de Informacion.
¢ Procedimiento de Actualizacién de Seguridad y Validacién de la Data.

e Procedimiento de Pruebas Funcionales
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2.- PUBLIQUESE un ejemplar de la presente
Resoluciéon, Normas y Procedimientos adjuntos en el Banner de Seguridad de la Informacién
de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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Distribucién:

Gabinete Intendencia

Administracién Regional

Divisidn de Analisis y Control de la Gestién

Divisién de Planificacién y Desarrollo

Division de Administracién y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendiciéon de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestién Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cultura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicién de Activos no Financieros
Departamento de Preinversidn y Proyectos
Departamento de Planificacién

Oficina de Partes.
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PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y
VALIDACION DE DATA

1. INTRODUCCION

El presente documento tiene por finalidad regular el funcionamiento y mantencion
de los sistemas desarrollados internamente por el Servicio como también de los
sistemas adquiridos y/o contratados a terceros.

2. PLANIFICACION Y ACEPTACION DE SISTEMAS

2.1.Desarrollo interno-de sistemas

pIanlflcamon» desarrollo adquisicién, comparacion y adaptaciéon del
software necesario para el Gobierno Regional Metropolitano

‘como DreamWeay

c) Las configuraciones y puesta en marcha de servicios seran en todos los
casos normadas por el Departamento de Informatica.

d) El personal responsable de los servicios Il 4 archivos de registro de
fallas de seguridad del sistema, revisara estos archivos de forma
frecuente y en especial después de ocurrida una falla.

PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y VALIDACION DE DATA
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2.5.Implementacion

3. MANTENIMIENTO DE. SISTEMAS
3.1;:Responsa,bil_iia;a;d

a) Las aplicaciones deberan estar correctamente disefiadas, con funciones
de acceso especificas para cada usuario del entorno operativo de la
aplicacion y definiendo las prestaciones de la aplicacion.

b) Se debera definir y estructurar el nivel de permisos sobre las
aplicaciones, de acuerdo al nivel de ejecucidon o criticidad de las
aplicaciones o archivos, y haciendo especial énfasis en los derechos de
escritura, lectura, modificacién, ejecucién o borrado de informacién.

c) Se deberan efectuar revisiones o pruebas minuciosas sobre las
aplicaciones antes de ponerlas en un entorno operativo real o en
produccion, con. el objeto de evitar redundancias en las salidas de
informacién u otras anomalias.

Metropolitano, es
rva el derecho de
, respetando el

clusnva de Ia Instltumon la misma se

Jeros, se haran las
las medidas de

4. CONSIDERACIONES GENERALES

a) Las estaciones de trabajo, con procesamientos criticos no deben contar
con medios de almacenamientos extraibles, que puedan facilitar el robo
o manipulacién de la informacién por terceros o personal que no deba
tener acceso a esta informacion.

b) En ningin momento se debera dejar informacién sensible de robo,
manipulaciéon o acceso visual, sin importar el medio en el que ésta se
encuentre, de forma que pueda ser alcanzada por terceros o personas
que no deban tener acceso a dicha informacién.

PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y VALIDACION DE DATA
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c) Toda oficina o area de trabajo posee, a una distancia moderada,
herramientas auxiliares (extintores, alarmas contra incendios, luz de
emergencia), necesarias para salvaguardar los recursos tecnolégicos y
la informacién.

d) El suministro de energia eléctrica sera Unicamente a través del circuito
exclusivo provisto para los equipos computacionales (red magic), o en
su defecto, el circuito que se utilice no debe tener conectados equipos
gue demandan grandes cantidades de energia.

5. HABILITACION DE LOGS

a) Se deberé habllltar un reglstro mediante log de aplicaciones, sobre Ias

horas de coneX|on intentos fallidos, termlnal desd‘
entre otros, de man_er.ay

asegurar la eli

De esta manera
produccion:

a) Entrada duplicada u otras comprobacmnes de entrada tales como :
» Valores fuera de rango
= Caracteres invalidos en campos"d datos
= Pérdida o datos incompletos ' L
= Exceder limites superiores e inferiores de volimenes de datos
= Datos de control no autorizados o incoherentes

b) La Unidad de Desarrollo revisara periédicamente el contenido de
campos clave o archivos de datos para confirmar su validez e
integridad, asi como la inspeccién de documentos fisicos de entrada
ante cualquier cambio no autorizado.

PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y VALIDACION DE DATA
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c) Procedimiento para responder errores de validacion.

d) Definicion de responsabilidades de todos los usuarios involucrados en
el proceso de ingreso de informacién a los sistemas.

e) Registro y almacenamiento de logs de actividades implicadas en el
proceso de entrada de datos.

7. VALIDACION DE LOS DATOS DE SALIDA

La salida de datos de una aplicacién se valida para asegurar que el procesamiento
de la informacién almacenada es correcto y apropiado a las circunstancias.

La veracidad de los datos debe evaluarse en las pruebas de instalaciéon o
actualizacion de sistemas en conjunto con la Unidad de Desarrollo antes de la
puesta en produccion de un sistema o actualizacién de éste, de manera de
establecer un nivel de satisfaccidon ante la lectura de ésta en ambltos de exactitud,
entereza, precision y cIaS|flcaCIén de |a |nforma0|on

b) Se evaluara en la etapa de desarrollo de la aplicacién la posibilidad de
aplicar este algoritmo a mas informacion la que debera determinarse de
acuerdo a la criticidad y confidencialidad de los datos en conjunto con el
Jefe del Departamento de Informatica.

9. SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA

La seguridad aplicada al acceso de los archivos de sistemas y al cddigo original de
programas sera controlado, y estos podran ser manipulados e instalados
unicamente en las 2 estaciones de trabajo de la Unidad de Desarrollo.

Los accesos seran a través del software de control de versiones llamado
“SUBVERSION" el que entrega clave para acceso al codigo que se encuentra
centralizado en el servidor de desarrolio.

PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y VALIDACION DE DATA
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La entrega de estas claves sera de responsabilidad Unica del encargado de la
Unidad de Desarrollo y/o la Jefatura del Departamento de Informatica.

Las bibliotecas de software o librerias deben ser documentadas cada vez que se
realice alguna modificacién. Esta modificacién debe ser precedida por una copia
de seguridad de la versién antigua indicando fecha de modificacién, autor y motivo
de la actualizacién.

10.PROCEDIMIENTO DE ACTUALIZACION DE SOFTWARE EN
PRODUCCION

Para reducir al minimo. el riesgo de corrupcidén en sistemas en produccion, se
consideran las S|gu1entesbdz|'rectr|ces en el control de cambios de los sistemas en
produccion:

onamiento.

idad, efectos sobre

Si la actualizacion
esta accién debe:
» Estar respaldada inicialmente con :n contrato de mantenimiento
con el proveedor.
* Validar igualmente en los servid,oge,,s prueba del Servicio su
funcionamiento antes de la puesta en produccién de la
modificacién.
* Los procesos de prueba en ninglin caso seran mediante
permisos de acceso en forma remota para el proveedor.
*» Todas las pruebas deben ser supervisadas por el encargado de
la Unidad de Desarrollo, el encargado de la Unidad de Soporte o
la Jefatura del Departamento de Informatica.

g)

PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y VALIDACION DE DATA
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Se identificaran 2 grandes grupos de software y de acuerdo a esto se
determinaran los pasos de actualizacion.

» Software base: Corresponde a aquellos programas que se
entregan instalados en cada computador para uso o desarrollo
de productividad de cada usuario, estos son: Sistema operativo,
herramientas Microsoft, herramientas Adobe.

= Software interno: es aquel desarrollado por el Gobierno Regional
Metropolitano o para una cierta funcién especifica adaptada a los
procesos internos de este.

11 .ACTUALIZACION SOFTWARE BASE:

Esto aplica a todas las aplicaciones sometidas por proveedores de software a
evaluaciones de vulnerabilidad y liberacién de patch que deberan ser controladas
en su instalacion y-distribucién a los usuarios. También aplica a sistemas de

servidor y

S|gwente manera:

g)

h)

soluciones de hardware/software. Lo anterior se. Ilevara acabo de la

istado con todos los equipos

servidor de base de datos de pruebas d,el\Servlcuq,:”

Crear una cuenta de usuario de pruebas para ¢,_é|da uno de los tipos de
usuarios detectados, se deben otorgar permisos similares a cada uno
de los usuarios de prueba de los que seran afectados por la
actualizacion.

Realizar cada una de las pruebas correspondientes a cada usuario ya
sean en los software base y en los software internos realizando pruebas
de ingreso, consultas, emisién de reportes o auditorias segun
corresponda. Se deben realizar pruebas de seguridad por cada acceso
de usuario.

PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y VALIDACION DE DATA
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i) Instalar drivers de dispositivos periféricos de los usuarios de modo de
realizar pruebas de compatibilidad.

j) Entregar los resultados de las pruebas al Jefe del Departamento de
Informatica quien determinara las acciones a realizar.

12.ACTUALIZACION SOFTWARE INTERNO:

a) Registrar en bitacora la versién actual en funcionamiento y los cambios
que aplican a la versidén de actualizacién a instalar y a que equipos van
a afectar. :

b) Se deben especificar los tipos de usuarios, software interno que utilizan
y niveles de acceso de cada uno de éstos. e

En los servidores de /apllcaC| es y base de datos instalar as versiones

v
ctualizacion, registrar
cambios respectivos y

g) Instalar drivers de dispositivos perlfencos de vlosi; usuarlos de modo de
realizar pruebas de compatibilidad. g

PROCEDIMIENTO DE ACTUALIZACION DE SEGURIDAD Y VALIDACION DE DATA
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