
D¡V¡SIÓN DE ADMIN¡STRACIÓN Y FII{ANZAS
DEPÁRTAMENTO INFORMATICA

stgÉi;

APRUEBA PROCEDIMIENTO DE CONTROT

DE tAs vutNERABrt¡DADES rÉcucl oEL

GOBIERNO REGIONAL METROPOTITANO

DE SANTIAGO.

nesoluc¡óru ¡xeruir ru' :l Ü 'J 4

sANrrAGo, 2 ZDIC 201:.

VISTOS:

El Decreto Supremo No 33t12077 del

Ministerio de lnterior y Seguridad Pública; las facultades que me concede el Artículo
24letra ñ) de la Ley N' 19.t75, Orgánica Constitucionalde Gobierno y Administración
Regional; el DFL N'29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N' 18.834, Estatuto Administrativo; el Decreto N'
83/2005 del Ministerio Secretaría General de la Presidencia sobre seguridad y

confidencialidad de los documentos electrónicos; la Resolución N' 1600 de 2008 de la
Contraloría General de la República; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la

lnformación es un instrumento de controlde gestión en las instituciones públicas, para

la exitosa implementación de un Sistema de Seguridad de la lnformación;

2.- Que, es importante considerar los

lineamientos que establece la "Política Nacional de CiberSeguridad", la cual señala

como esencial dentro de un Sistema de Gestión de la Seguridad de la lnformación
(SGSI), la gestión.del riesgo;' 3.- Que, la gestión del riesgo permite la

identificación de amenazas, valoración y priorización de controles 4ue ayudan a
mitigar los mismos, detectados en la institución;

co n et c ua t hay q re co nriri r .o ro ¡ nrf ir.'ul,o?,;:l'ffi "il;i:iJlr :::::, :ttfJ,.i
de controles que mitiguen éstos, hasta el nivel que el riesgo residualsea aceptable.

,Í(,/})\g 5[
Bandera 46 . Santiago de Chile . www,gobiernosantiago.cl

000001

{^



stgÉ.:'orvrstór,l DE ADM¡Ntsrmc¡ót¡ y F¡NANzAs
DEPARTAMENTO INFORMATICA

5.- Que, es decisivo que cada institución
comprenda que el número de controles que decida implementar, será a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6,- Que, un riesgo de seguridad de la

información corresponde a una amenaza potencial que podría afectar activos de

información, vinculados a los procesos de soporte institucional y/o a los procesos de
provisión de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario 41 DIPRES), y por tanto causar daño a la

organización;
7.- Que, los servicios deben determinar cuáles

son los riesgos de seguridad que afectan sus próductos estratégicos del formulario A1

DIPRES, ello permite priorizar qué controles de la Norma deberán ser implementados
para mitigar éstos;

RESUELVO:

1.- DÉJESE sin efecto la Resolución N' 3002 del 29

de noviembre de 2016, que aprobó el Procedimiento' de Control de las

Vulnerabilidades Técnicas del Gobierno Regional Metropolitana.

ANOTESE Y PUBLIQUESE

Gr

(

REGION M

EZ RAMIREZ

DENrE (S)

ITANA DE SANTIAGO

D¡ cl

Fu ncionar o Gobierno Regional Metropolitano de Santiago

Honorarios Gobierno Regional Metropolitano de Santiago

Comité de Seguridad de la lnformación
Oficina de Partes

Bandera 46 . Santiago de Chile . www,gobiernosantiago.cl
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2.- APRUEBASE el Procedimiento de Control de

las Vulnerabilidades Técnicas delGobierno Regional Metropolitano de Santiago.
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Establecer el procedimiento necesario para real¡zar el seguimiento,60ntrol y atención de

vulnerabilidades técnicas sobre los sistemas de información y equipos informáticos conectados a la
-red de datos del Gobierno Regional Metropolitano, con el propósito de mantener un nivel de

aseguramiento adecuado de la plataforma y mitigar los riesgos asociados.

2 O B] ITIVO

3 ALCANCE

PRÉREQUISITO

5 RÜLYS Y RESPONSAEILIDADES

Este procedimiento aplica a todos los equipamientos tecnológicos que pueden verse afectados a las

vulnerabilidades técnicas en los sístemas de información y equipos en la red de datos del Gobierno
Regional Meiropolitano bajo administración propia o de terceros.

Es importante tener un lnventario de Activos actualizados y completo. Ver "Política de Clasificación
de Activos"

El Departamento de lnformática será el encargado de evaluar y desarrollar el Procedimiento de

control de las vulnerabilidades técnrcas.

Jefe del Departamento de lnformática: Será responsable de velar por la seguridad en el

procedimiento siempre teniendo en cuenta las Políticas, Normas u otros documentos aprobados por

el Servicio en materia de Seguridad de la lnformación

Encargado de Seguridad: Rol asignado al encargado de realizar las actividades de Seguridad de la

lnformación, este Rol es asignado por eljefe de Servicio mediante resolución.

Funcíonario asignado por el Jefe del Departamento de lnformática: Funcionario encargado del
proceso completo en la detección y manejo de vulnerabilidades.

0000 05
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El siguiqnte procedimiento tiene por finalidad dar cumplimiento a los siguientes proced¡mientos de

acuerdo a NCh-lSO27 O0t.Of2O13

7 DT§ARROLLC DE PROCEDIMIENTO.

No Actividad

Código del
Control

ldentificación del Contro! Requisito de control

4.12.06.01
Gestión de las

vulnerabilidades técnicas

Se debiera obtener oportunamente la información sobre

las vulnerabilidades técnicas de los sístemas de

información que se están utilizando, evaluar la exposición
de la organización a estas vulnerabilidades, y se deben
tomar las medidas apropiadas para abordar el riesgo

asociado.

Responsable Registro

lnicio

1,

l.L Solicitud de análisis de

vulnerabilidades (se puede solicitar por

correo llamada a la mesa de ayuda)

Funcionario asignado por el

Jefe del Departamento de

lnformática o el Encargado

de Seguridad de la
lnformación

Herramienta-de Gestión

de Mesa de ayuda
redmine.

2.1 ldentificar lós elementos a los cuales

se les va a llevar a cabo el procedimiento

de gestión de vulnerabilidades, a partir del
inventario.

Funcionario asignado por el
Jefe del Departamento de

lnformática o el Encargado

de Seguridad de la
lnformación

lnforme de

Vulne.rabilidades

3

3.1, Configurar el alcance del análisis de

vulnerabilidades en la herramienta
correspondiente.
3.2.Ejecución de análisis de

vulne ra bilidades
3.3. Recolección de información del
análisis de vulnerabilidades

Fuhcionario asignado por el

Jefe del Departamento de

lnformática

lnforme de

Vulnerabilidades

.4

4.1 Generar reporte de las

vulnerabílidades existentes para cada

elemento que sea parte del alcance, a

Funcionario asignado por el

Jefe del Departamento de

lnformática

lnforme de

Vulnerabilidades

Toda versión impresa de este documento se considera como Copia No Controlada
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través de la herramienta de rastreo de

vu lnera bilidades.

4.2 Generar Reporte de los nuevos

elementos detectados por el análisis de

vulnerabilidades y que no hacen parte del
inventario disponible en la herramienta de
gestión de activos de tecnología.

Funcionario asignado por el
Jefe del Departamento de

lnformática

Reporte elementos
detectados

5

5.L ldentificar y seleccionar las medidas de

corrección que se deben aplicar para

corregir cada vulnerabilidad identificada.
5.2 Documentar las vulnerabilidades que

no puedan ser resueltas, ya sea porque no

existen medidas de corrección o porque la

aplicación de las medidas puede causar un

impacto inaceptable en la operación de la
plataforma.

5.3 Priorizar la aplicación de las medidas

de corrección de acuerdo con la criticidad
del sistema y el impacto potencial de la
vu lnera bilidad.

Funcionario asignado por el

Jefe del Departamento de

lnformática

Registro de pruehas y
corrección de

vulnera bilidades

No Actividad Responsable Registro

6
6,1 Elabora y documenta el Control de

Cambios por cada sistema involucrado

Funcionario asignado por el

Jefe del Departamento de

lnformática

Formato Requerimiento
de Cambio

FIN

Nota: El plan del numeral 4.1 debe contener el listado de vulnerabilidades a corregir, el impacto
potencial de las vulnerabilidades, el listado de acciones de corrección, el impacto potencial de la

acción de corrección, láfecha y tiempo propuesto de aplicación y el responsable de ejecución de las

actividades.

Toda versión impresa de este documento se considera como Copia No Controlada
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8 CRITTRIOS OPERATIVOS

El procedimiento de Vulnerabilidades técnicas debe ejecutarse por lo menos una vez al año

Para la detección de vulnerabilidades tecnicas se deberá tener en consideración los controles
relacionados que se indican en la Política de Desar¡ollo de Sistemas siguiendo los procedimientos de
respuesta indicados qn la Politica de Gestión de lncidentes de Seguridad.

Para garantizar el buen funcionamiento en el procedimiento dirijase al Protocolo Control y
Tratamiento de la Seguridad de la lnformacion como a la Política de la Seguridad lnformática.

9 DURACNN DEL CICLO DEL PROCEDIf!4IENTO

El ciclo de todo el procedimíento debe durar un máximo de 15 días.

Estos días pueden ser variables dependiendo de la complejidad de la solución que exista para la
vulnerabilidad.

:IO DEFiNICIONES

Amenaza: Capacidades o métodos de ataque desarrollados para aprovechar una vulnerabilidad y
potencialmente causar algún tipo de daño.

Cambio: Adición, modificación o eliminación de algo que podría afectar a los Servicios de Tl. f I

Alcance debería incluir todos los Servicios de Tl, Elementos de Configuración, Procesos,

Documentación entíe otros.

Gestión de Cambios de Tecnologías de la lnformacibn: Procedimiento responsable del control del
Ciclo de Vida de los Cambios. Su objetivo primario es permitir la ejecución de los Cambios a realizar,
con la mínima afectación sobre los Servicios de Tl.

Herramienta de Gestión de Servicios: Son todos los sistemas, aplicaciones, controles, soluciones de
cálculo, metodología, etc., que ayudan a la gestión de una empresa; para elcaso de Tlpara el manejo
y control de servicios es el software en donde se documentan los servicios de gestión tecnológica
como lncidentes, Requerimientos, Problemas, Controles de Cambios, etc, todas estas
correspondientes a Tecnologías de lnformación; algunas de las Herramientas que se encuentran hoy
en día en el mercado son:

000008
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. Altiris de Symantec . IBM Service Management de IBM . CA Service Desk Manager de CA

Technologies . Service Manager de Hewlett Packard . Aranda's Service Desk de Aranda Software .
ZABBIX . DNA Netsupport

Plataforma lnformática: Conjunto de software, hardware e infraestructura de comunicaciones y

seguridad que proveen los diferentes servicios de información para la ejecución de los servicios.
,a

Corrección: acciones aplicadas para cerrar o eliminar una vulnerabilidad. Las medidas de corrección
pueden ser instalación de un parche de software, ajustes a la configuración o eliminación del

' software afectado.

Vulnerabilidad: Defectos en el desarrol[o de software o mala configuración de los sistemas que

representan una debilidad de seguridad y que puede ser explotada por una potencial fuente de

amenaza, para ocasionar algún tipo de daño en los sistemas

J-1 REG}§TRO DE CONTROL.

El Departamento de lnformática deberá emitir un informe que dé cuenta de:

A.12.06.01 lnforme de evaluación de Vulnerabilidades técnicas detectadas

El informe deberá ser enviado al Encargado de Seguridád de manera semestral

Todo documento deberá venir formalizado por quienes sean responsables del proceso (Debe

contener logo del Servicio, fecha de creación, nombre, cargo y firma del responsable)

,,

El presente documento será difundiOo a fra)¿s de correo electrónico a todo el personal del Servicio,
asícomotambién una copia de éste será publicada en la intranet lnstitucional.

000009
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13 REVISIÓN
I

La siguiente Norma será revisada, evaluada y/o actualizada según corresponda una vez al año por el

Comité de Seguridad de la lnformación o cuando elmismo estime conveniente, en cuanto a su

funcionamiento y correcta aplicación en la lnstitución.

24 &r*{Y,ü5

nforme Vu nerabi dades

. Registro de pruebas y corrección de vulnerabilidades técnicas
o lnformeVulnerabilidades

Registro de pruebas y correccíón de vulnerabilidades técnicas

¡

N' Sol¡cita nte Servidor,

s istema

vu lnera bilidades ¡mpacto
potencia I

acciones de

corrección
impacto
potencial de la

acción de

corrección

Fecha y tiempo
propuesto para

porrección

Res ponsa ble

5e rvidor
s istema

vu lnera bi I idad acciones de

correccrón

Fecha Tiempo

usado
acciones de

corrección
Se solucionó Comentario Respons able

Toda versión ¡mprese de este documento se cons¡dera como Cop¡a No Controlada
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15 APROBACIÓN

Carlos Hernández A.
Analista Departamento de

lnformática

G

dad SSI

R.

de So

Carolina H M.
Jefa Departamento de

Gestión lnstitucional

M To
Presidente Comité de

cro

E

En

I
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36 RTffiSTR* DE HI6TOR}AL DE VTRSIONES O IMODIFICACIONES

01 Carlos Hernández

Carlos Hernández

todas

todas

11-08.15

70-07-77 Modificación de documento para

cumplimiento a directrices de la red de

expertos SSl.

o Se incorpora control normativo SSI

o Se incorpora registro de control

CreaciórÍ Documento

Toda versión impresa de este documento se considera como Copia No Controtada
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Acta de Reunión
Comité de Seguridad de la Información

Asistentes:

Tabla:

Sra. Mayuri Reyes Torres'- lefa División de Administración y Finanzas
Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestión Institucional
Sra, Valentina Guerra Monsalve - Jefa Departamento Jurídico
Sra, María Macarena Miranda Nuñez - Jefa Departamento de Gestión Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la información
Sr. Hector Salinas Murúa - Jefe (s) Departamento de Informática
Sr. Carlos Hernández Arancibia - Analista Departamento de Informática
Sr. Mauricio Marín Vera - Analista Departamento de Informática
Srta. Paulina Vilches Vásquez- Encargada Unidad de Transparencia
Sr. Juan Catalán Farías - Depto. Servicioi Generales
Sr. Ariel Lagos Vásquez - Prevencionista de Riesgos

1. Se ratifica al Jefe del Departamento de Informática como Encargado de Seguridad
de la Información.

2. Se acuerda incorporación a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestión de Personas
c. Prevencionista de Riesgos Institucional

3, Se revisa y evalúa la correcta ejecución de'los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4, Se revisan y validan por parte de este Comité los siguientes documentos:

o Política General de Seguridad de'la Información
. Resolución Encargado de Seguridad de la Información
. Resolución de nombramiento Comité de Seguridad de la Información
¡ Instructivo Correctivo Preventivo
o Manual de Gestión de Archivos
. Norma de Acceso a la Red
¡ Norma de Eliminación de Activos
. Norma de Seguridad de la Información para la Gestión de Proyectos
. Norma de Uso Outsourcing
. Norma de Trabajo Remoto
¡ Norma de Uso Instalación Legal de Software
o Norma de Uso Identificación y Autentificación

00001 3
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Norma de Uso Navegación por Internet
Norma de Uso para los Equipos Tecnológicos Portátiles
Norma de Reutilización y Devolución de Activos
Plan de Emergencia Institucional
Política de Clasificación de Activos
Política de Acceso físico
Política de Correo Electrónico
Política de Desarrollos de Sistemas
Política de Dispositivos Móviles
PolíUca de Escritorios y Pantallas Limplas
Política de Gestión de Incidentes de Seguridad
Política de Gestión de la capacidad
Política de la Seguridad Informát¡ca
Política de Respaldo de la Información
Política Gestión de Claves
Política Manejo de Activos
Política para la Privacidad y Protección de la Información e Identificación
Personal
Política sobre el Uso de Controles Criptográficos
Política y Proceso de Selección de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el infortne "Procesamiento y Confidencialidad de los
Activos de Información", elaborado por el Encargado del Seguridad de la Información,
el cual da cuenta de la no ocqrrencia de incidentes de seguridad durante el período
2077.

6. Se informa pbr parte del Encargado de Seguridad de la'Información respecto de la
participación en distintas instancias en materias relativas alsistema de Seguridad de

¡ Exposición para el Sector Público de Expertos en materia de Seguridad
informática (Subsecretaría del Interior)

. Reunión bipartita GORE RM-Red de Expertos

. Jornada de Capacitación Indicador SSI (Ministerio Secretaría General de la
Presidencia)

7, Se dan a conocer por parte del Encargado de Seguridad de la información las medidas
de difusión del Sistema de Seguridad de la Información a través de:

¡ Correo electrónico a todo el personal.
. Banner corpoiativo en Intranet Institucional

8. Se acuerda que el Comité de Seguridad tenga una próxima sesión durante el primer
semestre del próxim.o año para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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Aprueban:

Jefa Divi de Administraci y Finanzas

Srta. Carolina Hidalgo Mandujano
Jefa D de Gestión Institucional

Sra. Vale a erra
Jefa rtamento Jurídico

ñez
Jefa Departa me nto de Gestión Documental

Sr as Murúa
Jéfe (s) de Informática

Srta uez
rencia

Sr. J

Encargad
érrez García

n

t

000015

na Vi lches

de de la Información

S ra.

I

I


