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DEPARTAMENTO INFORMATICA

APRUEBA PROCEDIMIENTO DE CONTROL
DE LAS VULNERABILIDADES TECNICA DEL
GOBIERNO REGIONAL METROPOLITANO
DE SANTIAGO.
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A

RESOLUCION EXENTA N°

SANTIAGO, 22DIC 01
VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra fi) de la Ley N° 19.175, Organica Constitucional de Gobierno y Administracion
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad vy
confidencialidad de los documentos electrénicos; la Resolucidon N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de Ia
Informacidn es un instrumento de control de gestion en las instituciones publicas, para
la exitosa implementacién de un Sistema de Seguridad de la Informacién;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefala
como esencial dentro de un Sistema de Gestién de la Seguridad de la Informacion
(SGSI), la gestidn.del riesgo;
) 3.- Que, la gestion del riesgo permite Ila
identificacion de amenazas, valoracién y priorizacion de controles gue ayudan a
mitigar los mismos, detectados en la institucion; :

; 4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucidn, pero-es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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: 5.- Que, es decisivo que cada institucidn
comprenda que el niumero de controles que decida implementar, serd a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de Ila
informacién corresponde a una amenaza potencial que podria afectar activos de
informacidn, vinculados a los procesos de soporte institucional y/o a los procesos de
provision de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario A1l DIPRES), y por tanto causar dafio a la
organizacion;

7.- Que, los servicios deben determinar cuédles
son los riesgos de seguridad que afectan sus productos estratégicos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberan ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 3002 del 29
de noviembre de 2016, que aprobd el Procedimiento ' de Control de las
Vulnerabilidades Técnicas del Gobierno Regional Metropolitana.

2.- APRUEBASE el Procedimiento de Control de
las Vulnerabilidades Técnicas del Gobierno Regional Metropolitano de Santiago.

ANOTESE Y PUBLIQUESE

T
YA~
S .'II

{

"~ JUAN PABLO GOMEZ RAMIREZ
INTENDENTE ()
REGION METROPOLITANA DE SANTIAGO

| y "

\ I%F/C 5 /MGM/MRT/116”

Distribucion:

- Funcionario Gobierno Regional Metropolitano de Santiago
Honorarios Gobierno Regional Metropolitano de Santiago
Comité de Seguridad de la Informacién

- Oficina de Partes
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Establecer el procedimiento necesario para realizar el seguimiento, eontrol y atencién de
vulnerabilidades técnicas sobre los sistemas de informacion y equipos informaticos conectados a la

" red de datos del Gobierno Regional Metropolitano, con el propdsito de mantener un nivel de
aseguramiento adecuado de la plataforma y mitigar los riesgos asociados.

Este procedimiento aplica a todos los equipamientos tecnolégicos que pueden verse afectados a las
vulnerabilidades técnicas en los sistemas de informacidn y equipos en la red de datos del Gobierno
Regional Metropolitano bajo administracion propia o de terceros.

Es importante tener un Inventario de Activos actualizados y completo. Ver “Politica de Clasificacion
de Activos”

El Departamento de Informética sera el encargado de evaluar y desarrollar el Procedimiento de
control de las vulnerabilidades técnicas.

Jefe del Departamento de Informadtica: Sera responsable de velar por la seguridad en el
procedimiento siempre teniendo en cuenta las Politicas, Normas u otros documentos aprobados por
el Servicio en materia de Seguridad de la Informacidn. §

Encargado de Seguridad: Rol asignado al encargado de realizar las actividades de Seguridad de la
Informacidn, este Rol es asignado por el jefe de Servicio mediante resolucién.

Funcionario asignado por el Jefe del Departamento de Informatica: Funcionario encargado del
proceso completo en la deteccién y manejo de vulnerabilidades.

Toda versién impresa de este documento se considera como Copia No Controlada
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CONTROL NORMATIVO 58I

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes procedlmlentos de

acuerdo a NCh-1S027001.0f2013

Cédigo del Identificacién del Control Requisito de control
Control
Se debiera obtener oportunamente la informacion sobre
[ las vulnerabilidades técnicas de los sistemas de
Gestion de las informacién que se estan utilizande, evaluar la exposicién
A.12.06.01 = B A =
vulnerabilidades técnicas de la organizacién a estas vulnerabilidades, y se deben
tomar las medidas apropiadas para abordar el riesgo
| = - asociado. Lt
No ‘ Actividad Responsable | Registro
| Inicio
‘ Funcionario asignado por el
| 1.1 Solicitud de analisis de Jefe del Departamento de Herramienta de Gestion
1 [ vulnerabilidades {se puede solicitar por- Informatica o el Encargado | de Mesa de ayuda
correo llamada a la mesa de ayuda) de Seguridad de la redmine.
Informacion
« - Funcionario asignado por el
2.1 Identificar 1bs elementos a los cuales & P
L Jefe del Departamento de .
se les va a llevar a cabo el procedimiento e Informe de
2 Informdtica o el Encargado =
de gestion de vulnerabllldades a partir del y Vulnerabilidades
de Seguridad de la :
inventario. .
Informacion
3.1 Configurar el alcance del analisis de
vulnerabilidades en la herramienta
correspondiente. o oo
. . X Funcionario asignado por el
3.2.Ejecucion de andlisis de . Informe de
3 i Jefe del Departamento de o
, vulnerabilidades ot Vulnerabilidades
) L Informatica
3.3. Recoleccidn de informacidn del
andlisis de vulnerabilidades
4.1 Generar reporte de las Funcionario asignado por el
" . Informe de
4 vulnerabilidades existentes para cada Jefe del Departamento de .
= Vulnerabilidades
elemento que sea parte del alcance, a Informatica

Toda versién impresa de este documento se considera como Copia No Controlada
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traves de la herramienta de rastreo de

| vulnerabilidades.

4.2 Generar Reporte de los nuevos
elementos detectados por el analisis de
vulnerabilidades y que no hacen parte del
inventario disponible en la herramienta de
gestion de activos de tecnologia.

Funcionario asignado por el
Jefe del Departamento,de
Informatica

Reporte elementos
detectados

5.1 Identificar y seleccionar las medidas.de
correccion que se deben aplicar para
corregir cada vulnerabilidad identificada.
5.2 Documentar las vulnerabilidades que
no puedan ser resueltas, ya sea porque no
| existen medidas de correccién o porque la

Funcionario asignado por el

Registro de pruebas y
correccion de

5 aplicacion de las medidas puede causar un | Jefe del Departamento de -
. ) L 5, vulnerabilidades
impacto inaceptable en la operacion de la | Informatica
plataforma. '
5.3 Priorizar la aplicacién de las medidas
de correccidn de acuerdo con la criticidad
del sistema y el impacto potencial de la
vulnerabilidad.
No Actividad Responsable Registro
' Funcionario asignado por el _—
6.1 Elabora y documenta el Control de & P Formato Requerimiento
6 . . o, Jefe del Departamenta de .
Cambios por cada sistema involucrado. . de Cambio
¥ F b o S Informatica
FIN '

.

Nota: El plan de! numeral 4.1 debe contener el listado de vulnerabilidades a corregir, el impacto
potencial de las vulnerabilidades, el listado de acciones de correccion, el impacto potencial de la
accion de correccion, la fecha y tiempo propuesto de aplicacidn y el responsable de ejecucion de las
actividades..

Toda version impresa de este documento se considera como Copia No Controlada
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El procedimiento de Vulnerabilidades técnicas debe ejecutarse por lo menos una vez al afio. -

Para la deteccién de vulnerabilidades tecnicas se deberd tener en consideracién los controles
relacionados que se indican en la Politica de Desarrollo de Sistemas siguiendo los procedimientos de
respuesta indicados en la Politicz de Gestién de Incidentes de Seguridad.

Para garantizar el buen funcionamiento en el procedimiento dirijase al Protocolo Control y
Tratamiento de la Seguridad de la Informacion como a la Politica de la Seguridad Informatica.

El ciclo de todo el procedimiento debe durar un méximo de 15 dias.

Estos dias pueden ser variables dependiendo de la complejidad de la solucién que exista para la
vulnerabilidad.

Amenaza: Capacidades o métodos de ataque desarrollados para aprovechar una vulnerabilidad y
potencialmente causar algun tipo de dafio.

Cambio: Adicion, modificacién o eliminacién de algo que podria afectar a los Servicios de TI. €l
Alcance deberia incluir todos los Servicios de TI, Elementos de Configuracion, Procesos,
Documentacion entre otros,

Gestion de Cambios de Tecnologias de la Informacién: Procedimiento responsable del control del
Ciclo de Vida de los Cambios. Su objetivo primario es permitir la ejecucién de los Cambios a realizar,
con la minima afectacidén sobre los Servicios de Tt.

Herramienta de Gestion de Servicios: Son todos los sistemas, aplicaciones, controles, soluciones de
cdlculo, metodologia, etc., que ayudan a la gestidn de una empresa; para el caso de Tl para el manejo
y control de servicios es el software en donde se documentan los servicios de gestidon tecnoldgica
como Incidentes, Requerimientos, Problemas, Controles de Cambios, etc, todas estas
correspondientes a Tecnologias de Informacién; algunas de las Herramientas que se encuentran hoy
en dia en el mercado son:

Toda versién impresa de este documento se considera como Copia No Controlada
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e Altiris de Symantec * IBM Service Management de IBM ¢ CA Service Desk Manager de CA
Technologies * Service Manager de Hewlett Packard * Aranda's Service Desk de Aranda Software
ZABBIX ¢ DNA Netsupport

Plataforma Informatica: Conjunto de software, hardware e infraestructura de comunicaciones y
seguridad que proveen los diferentes servicios de informacidn para la ejecucidon de los servicios.

N

Correccién: acciones aplicadas para cerrar o eliminar una vulnerabilidad. Las medidas de correccion
pueden ser instalacién de un parche de software, ajustes a la configuracion o eliminacion del
software afectado.

Vulnerabilidad: Defectos en el desarrollo de software o mala configuracién de los sistemas que

representan una debilidad de seguridad y que puede ser explotada por una potencial fuente de
amenaza, para ocasionar algun tipo de dafo en los sistemas

El Departamento de Informatica debera emitir un informe que dé cuenta de:
A.12.06.01 Informe de evaluacién de Vulnerabilidades técnicas detectadas
El informe deberd ser enviado al Encargado de Seguridad de manera semestral. f

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

El presente documento sera difundido a fravés de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

Toda versién impresa de este documento se considera como Copia No Controlada
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A Y

La siguiente Norma sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacion en la Institucion.

14 ANEXOS

e Registro de pruebas y correccidon de vulnerabilidades técnicas
¢ Informe Vulnerabilidades

Informe Vulnerabilidades

| N° Solicitante | Servidor, | vuinerabilidades | impacto acciones de | impacto Fecha y tiempo | Responsable
sistema | potencial | correccién potencial de la | propuesto para

| | [ accion de | rorreccién
! | | correccion i
| -1
W + o ) _

Registro de pruebas y correccion de vulnerabilidades técnicas
vulnerabilidad | acciones de | Fecha ?'Tie-rr_wao‘__ “acciones de | Se solucioné | Comentario ﬁé;ﬁd&;b]éh

correccion | usado correcciéon

sistema

’

' 'N°_'| Servidor, |
|
|

Toda version impresa de este documento se considera como Copia No Controlada
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NJe
José Ignacio Gutiéfrez G.
Encargado de'Se

Carlos Hernandez A.
Analista Departamento de
Informatica

Presidente Comité de $eguridad

C Qﬁ#zz}u RS
Carolina Hidalgo M.
Jefa Departamento de
Gestion Institucional

\
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16 REGISTRO DE HISTORIAL DE VERSIONES O'MODIFICACIONES

01

02

Carlos Hernandez

Carlos Hernandez

todas 11-08.16

todas 10-07-17

Creacidon Documento

. Modificacién de documento para

cumplimiento a directrices de la red de
| expertos SSI.
e Seincorpora control normativo SSI
e Seincorpora registro de control

Toda versién impresa de este documento se considera como Copia No Controlada
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Acta de Reunion
Comité de Seguridad de la Informacidn
Asistentes:

Sra. Mayuri Reyes Torres - Jefa Divisiéon de Administracién y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestién Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacion

Sr. Hector Salinas Murtla - Jefe (s) Departamento de Informatica

L ]
e Sr. Carlos Herndndez Arancibia - Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
e Sr. Juan Cataldn Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacién.
2. Se acuerda incorporacion a este Comité de los siguientes funcionarios:
y a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestién de Personas
c. Prevencionista de Riesgos Institucional
3. Se revisa y evalla la correcta ejecucidon delos contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad dela Informacién

Resolucién Encargado de Seguridad de la Informacién

Resolucién de nombramiento Comité de Seguridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestiédn de Archivos

Norma de Acceso.a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de ia Informacién para la Gestion de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacidén Legal de Software

Norma de Uso Identificacion y Autentificacién
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Norma de Uso Navegacidn por Internet

Norma de Uso para los Equipos Tecnoldgicos Portétiles
Norma de Reutilizacién y Devolucién de Activos

Plan de Emergencia Institucional

Politica de Clasificacién de Activos

Politica de Acceso fisico

Politica de Correo Electrdnico

Politica de Desarrollos de Sistemas

Politica de Dispasitivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestion de Incidentes de Sequridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informatica

Politica de Respaldo de la Informacién

Politica Gestién de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informacién e Identificacién
Personal

Politica sobre el Uso de Controles Criptograficos
Politica y Proceso de Seleccién de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacion”, elaborado por el Encargado del Seguridad de la Informacién,
el cual da cuenta de la no ocurrencia de incidentes de seguridad durante el periodo
2017,

6. Se informa por parte del Encargado de Seguridad de la Informacién respecto de la
participacidn en distintas instancias en materias reIatlvas al Sistema de Segurldad de
la Informacion: /

e Exposicién para el Sector Publico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

¢ Reunioén bipartita GORE RM-Red de Expertos

* Jornada de Capacitacion Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la informacién las medidas
de difusién del Sistema de Seguridad de la Informacion a través de:

e Correo electrénico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una préxima sesion durante el primer

semestre del préximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018,
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Aprueban:

L e
Sra. May\yriReyes Tor

Jefa Divisién de Administraciéfi y Finanzas
N—

(\._ {.:._, 1 3 :,ﬁ.:d\—‘{.k AL .__(;....
Srta. Carolina Hidalgo Mandujano

Jefa/l}paﬂaWe Gestidn Institucional

! : f 1A “ 76 |/ {{’f
Sra VaIentma Guerra a Monsatve”
Jefa Departamento ) Juridico

“\\

1) /7!
Sra—Maria Macaréna Miranda-Nufez
Jefa Departamento de Gestion Documental

/

/

Sr. Hector ,Sa;mas Muruda
Jéfe (s) Departay to de Informatica

iérrez Garcia
de la Informacidn

Sr. José Ignac;d G
Encargado’de Segfirid
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