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RESOLUCION EXENTA'N® 2 7 9 5

SANTIAGO, 29 DIC 2011

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° 591/2011 del Ministerio del Interior y Seguridad Publica; el articulo 24 letra o) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracién Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracién del Estado; la Resolucién N° 1600, de la Contraloria General
de la Republica; el DFL N° 1/19.175, que fijé el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Organica Constitucional sobre Gobierno y Administracion
Regional; y ’

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestién de seguridad de la informacion que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacién institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacién.

3° Que, este Servicio estima pertinente protocolizar en
forma precisa el acceso a los Activos de Informacién existentes y asi evitar posibles
vulnerabilidades en la Seguridad de la Informacion.

4° Que, este Servicio considera necesario instruir en
forma clara, precisa y eficiente acerca de los procedimientos, procesos y acciones que se
deben realizar en el momento que se produzca un incidente relacionado con la Seguridad de

la Informacién.

5° Que, se requiere registrar, catastrar, gestionar vy
comunicar todos los incidentes de Seguridad de la Informacién que se produzcan en el
Servicio, con la finalidad de poder tomar las medidas correctivas y preventivas para evitar
que éstos se produzcan nuevamente.

RESUELVO:

1.- APRUEBENSE el siguiente Protocolo e Instructivo
con el objeto de asegurar, velar, gestionar y fortalecer la Seguridad de la Informacion del
Servicio, los cuales se adjuntan y son parte constitutiva de la presente Resolucién, la que
entrara en vigencia a partir de la fecha de su total tramitacién:

e Protocolo para el Control y Tratamiento de la Seguridad de la Informacidén.
* Instructivo de Contingencia.
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la presente

Resolucién, Protocolo e [nstructivo adjuntos en el Banner de Seguridad de la Informacién de

la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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Distribucién:

Gabinete Intendencia

Administracion Regional

Division de Analisis y Control de la Gestién

Division de Planificacion y Desarrollo

Divisidn de Administracién y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendicién de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestidn Institucional

Departamento de Gestion de Personas

Departamento de Gestion Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cultura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicién de Activos no Financieros
Departamento de Preinversion y Proyectos
Departamento de Planificacion

Oficina de Partes.
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PROTOCOLO DE CONTROL Y TRATAMIENTO DE LA
SEGURIDAD DE LA INFORMACION

1. INTRODUCCION

El presente documento tiene por finalidad definir y normar los métodos o
procedimientos de acceso para el desarrollo de actividades con terceros, de modo
de considerar y establecer mecanismos y reglas de proteccién a la informacion y
al equipamiento tecnoldgico del Gobierno Regional Metropolitano.

Dadas las actuales condiciones de avance en materia de tecnologias de
informacién y comunicacién, es que se deben definir los resguardos y garantias
que permitan establecer acuerdos de confiabilidad en el desarrollo de actividades
por terceros, en cualqwera sus formas posibles y, ante la necesidad de otorgar
permisos de acceso a- informacién institucional, equipos de procesamiento de
informacién o red interna de comunicacién del Servicio se'deben: utilizar las
definiciones del presente documento

te en cualquiera de sus formas.¢§e deben utilizar las
[ a proteccion e integridad
e informacion del

~ Motivo del accesos"
= Meétodo requerido.
* Periodo para el cual se requiere de acce’s; :
* Horarios en los que se efectua el acceso. o
* Periodicidad. R
» Tipo de informacién o tipo de acceso requerido.
*» Responsable de la solicitud del tercero.
= Contraparte interna del Gobierno Regional Metropolitano para el acceso.

Con esta informacioén el encargado de seguridad debera solicitar antecedentes a la
contraparte interna del Gobierno Regional Metropolitano, quien debera responder
formalmente en no mas de 15 dias habiles, el ambito de intervencién interno de la
solicitud, siendo como minimo los siguientes:

PROTOCOLO DE CONTROL Y TRATAMIENTO DE LA SEGURIDAD DE LA INFORMACION
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» Identificacibn de las areas o unidades de procesamiento interna
responsables de la informacién o de orientacién que originan el motivo
de la solicitud.

* Impacto del acceso ya sea aprobado o rechazado, debe definir el
impacto al interior del Servicio como a la ciudadania.

* Analisis del valor o criticidad de la informacion solicitada (Extremo — Alto

— Medio - Bajo)
= Definicion de intereses involucrados que puedan ser afectados por la
solicitud.

Una vez recibidos los antecedentes, el Encargado de Seguridad podra conformar
un comité de evaluacion que estara integrado como minimo por el Encargado de
Unidad responsable de la informacién, Jefatura del Departamento de Informatica,
Analista del Departamento de Informatica y Abogado del Departamento Juridico,
qwenes deberan desarrollar un informe de evaluamon de solicitud en.el ambito de

dera a autorizaro rechazar la

0 en una..o mas
solo para el piso y
es. Se evaluara la
caso que el acceso
atica en conjunto con el
on realizara:

a) Acta de recepcion” es inventariables involucrados para uso
del tercero en el Gobierno Regional Métropblitano.

b) La creacién de usuario-clave valldq en ‘concordancia con los
requerimientos estipulados en la solicitud"de acceso.

c) Evaluacién de activos comprometidos, solo en caso que el acceso no
sea solo lectura. Se debera identificar uno a uno los datos a los
cuales el tercero tendra acceso a carga o modificacion donde
finalmente se enunciaran todos los resultantes (reportes, calculos) a
los que se podria ver afectada la integridad de la informacion.

d) Descripcion de los servicios de informacion disponibles para el
tercero.

PROTOCOLO DE CONTROL Y TRATAMIENTO DE LA SEGURIDAD DE LA INFORMACION
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e) Método de monitoreo o seguimiento de las actividades realizadas por
el tercero. Donde dicho monitoreo debe tener una frecuencia
semanal de envio al encargado de seguridad quien registrara las
actividades.

f) Definicién de un método especifico de proteccién de la integridad de
la informacién. Esto como minimo debe considerar el respaldo diario
o la previa validacién de informacién cargada por un funcionario
responsable del Gobierno Regional Metropolitano, entre otros, los
que deben ser definidos de acuerdo a la indole de la intervencion del
tercero.

Todo acceso :_oto_rg:ado bajo este tipo de requerimiento debe estar
enmarcado dentro ‘de la Politica de Control de Acceso, la Politica de

Seguridad y del Procedimiento de Acceso Controlad

a.. Oficinas e

Instalaciones del Gobierno Regional Metropolitano.

d) Paracada uno de los sistemas involucrad

s se debe proporcionar:

Evaluacién de activos comprofn%_%etidos solo en caso que el
acceso no sea solo lectura. Se debera identificar uno a uno los
datos a los cuales el tercero tendra acceso a carga o modificacion
donde finalmente se enunciaran todos los resultantes (reportes,
calculos) a los que se podria ver afectada la integridad de la
informacién.

Descripcién de los servicios de informacién disponibles para el
tercero.

Método de monitoreo o seguimiento de las actividades realizadas
por el tercero. Donde dicho monitoreo debe tener una frecuencia
semanal de envio al encargado de seguridad quien registrara las
actividades.

PROTOCOLO DE CONTROL Y TRATAMIENTO DE LA SEGURIDAD DE LA INFORMACION



4.3.Acceso Ioglco remoto a Ia red institucional del Serwcmi

Gobierno DIVISION DE ADMINISTRACION Y FINANZAS Stg e

de Chite '\' .
DEPARTAMENTO DE INFORMATICA COBIEANO KEGIONAL
METROPOLITAND DE
SANTIAGO

= Definicion de un método especifico de proteccioén de la integridad
de la informacién. Esto como minimo debe considerar el respaldo
diario o la previa validacién de informacién cargada por un
funcionario responsable del Gobierno Regional Metropolitano,
entre otros, los que deben ser definidos de acuerdo a la indole de
la intervencion del tercero.

* Fundamentar las razones en términos de beneficios y riesgos de
los accesos otorgados.

Todo acceso otorgado bajo este tipo de requerimiento debe estar
enmarcado dentro de la Politica de Control de Acceso, la Politica de

Seguridad y del ‘Procedimiento de Acceso Controlado a Oficinas e
instalaciones del Gobierno Regional Metropolitano.

s actividades realizadas por
debe tener una frecuencia
de Segurldad o quien éste defina, el
o de control.

semanal de‘en
cual registrara las ‘actividades como me:

e) Definicién de un método especifico de proteccmn de la integridad de
los activos de informacion. Esto cdmo _,m nimo debe considerar el
respaldo diario o la previa validacion de informacion cargada por un
funcionario responsable del Gobierno Regional Metropolitano, entre
otros, los que deben ser definidos de acuerdo a la indole de la
intervencién del tercero.

f) Fundamentar las razones en términos de beneficios y riesgos de los
accesos otorgados.

PROTOCOLO DE CONTROL Y TRATAMIENTO DE LA SEGURIDAD DE LA INFORMACION
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Todo acceso otorgado bajo este tipo de requerimiento debe estar
enmarcado dentro de la Politica de Control de Acceso y la Politica de
Seguridad del Gobierno Regional Metropolitano.

5. ACUERDO DE PROTECCION DE ACTIVOS

Se debera establecer con el tercero un acuerdo formal de proteccion a la
informacién el que sera vinculado, de acuerdo a la indole del tercero, a través de
un oficio si es con otro servicio publico o del contrato si corresponde a un
prestador de servicios, el que debe incluir las siguientes clausulas de proteccion
minimas:

a) Se reahzara el monitoreo 0 seguimiento de las actividades realizadas

0,/al menos una vez, el detalle de
|dent|f|cando usuario, fecha, informacion
'"'d‘s

actividades realizada
intervenida o alcanzada y resultados o

f) El mantenimiento del equipamiento de rOCes§miento de informacion
sera Unica y exclusivamente ménte'ni\dd': por personal del
Departamento de Informatica del Gobierno Regional Metropolitano.
Estara estrictamente prohibido conectar computadores portatiles o
cualquier dispositivo de procesamiento de propiedad del tercero a la
red de datos del Gobierno Regional Metropolitano, sin contar con una
autorizacion por escrito emitida por el Departamento de Informatica.

PROTOCOLO DE CONTROL Y TRATAMIENTO DE LA SEGURIDAD DE LA INFORMACION
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