
DIVISiÓN DE ADMINISTRACiÓN Y FINANZAS
DEPARTAMENTO DE INFORMATICA

RESOLUCION EXENTA-N° 2795

GOBIERNO REGIONAL
METROPOLITANO DE

SANTIAGO

SANTIAGO,

VISTOS:

29 Ole 2011

Las facultades que me confieren el Decreto Supremo
N° 591/2011 del Ministerio del Interior y Seguridad Pública; el artículo 24 letra o) de la Ley N°
19.175, Orgánica Constitucional de Gobierno y Administración Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Orgánica Constitucional de Bases
Generales de la Administración del Estado; la Resolución N° 1600, de la Contraloría General
de la República; el DFL N° 1/19.175, que fijó el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Orgánica Constitucional sobre Gobierno y Administración
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestión de seguridad de la información que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de información institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afán de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la información.

3° Que, este Servicio estima pertinente protocolizar en
forma precisa el acceso a los Activos de Información existentes y así evitar posibles
vulnerabilidades en la Seguridad de la Información.

4° Que, este Servicio considera necesario instruir en
forma clara, precisa y eficiente acerca de los procedimientos, procesos y acciones que se
deben realizar en el momento que se produzca un incidente relacionado con la Seguridad de
la Información.

5° Que, se requiere registrar, catastrar, gestionar y
comunicar todos los incidentes de Seguridad de la Información que se produzcan en el
Servicio, con la finalidad de poder tomar las medidas correctivas y preventivas para evitar
que éstos se produzcan nuevamente.

RESUELVO:

1.- APRUÉBENSE el siguiente Protocolo e Instructivo
con el objeto de asegurar, velar, gestionar y fortalecer la Seguridad de la Información del
Servicio, los cuáles se adjuntan y son parte constitutiva de la presente Resolución, la que
entrará en vigencia a partir de la fecha de su total tramitación:

• Protocolo para el Control y Tratamiento de la Seguridad de la Información.
• Instructivo de Contingencia.
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2.- PUBLíQUESE un ejemplar de la presente
Resolución, Protocolo e Instructivo adjuntos en el Banner de Seguridad de la Información de
la Intranet Institucional.

ANÓTESE, REGíSTRESE Y COMUNíQUESE.

REGiÓN ME

'/c- j 1",/
PUMIF~fLlJfellib.q ut
Distribución:
Gabinete Intendencia
Administración Regional
División de Análisis y Control de la Gestión
División de Planificación y Desarrollo
División de Administración y Finanzas
Departamento Jurídico
Unidad de Auditoría Interna
Unidad de Control Interno y Rendición de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestión Institucional
Departamento de Gestión de Personas
Departamento de Gestión Documental
Departamento de Gestión de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales
Departamento de Informática
Unidad de Desarrollo
Unidad de Soporte
Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cultura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisición de Activos no Financieros
Departamento de Preinversión y Proyectos
Departamento de Planificación
Oficina de Partes.
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PROTOCOLO DE CONTROL Y TRATAMIENTO DE LA
SEGURIDAD DE LA INFORMACiÓN

p,e trabajo que involucre
,".' ~

. iento de estáóred
~~hte al encargado de
'é deben especificar los

• Motivo del acce¿o.
• Método requerido.
• Período para el cual se requiere de acc~ .
• Horarios en los que se efectúa el accesO:
• Periodicidad.,;, .,....
• Tipo de información o tipo de acceso requeiido.
• Responsable de la solicitud del tercero.
• Contraparte interna del Gobierno Regional Metropolitano para el acceso.

1. INTRODUCCiÓN

El presente documento tiene por finalidad definir y normar los métodos o
procedimientos de acceso para el desarrollo de actividades con terceros, de modo
de considerar y establecer mecanismos y reglas de protección a la información y
al equipamiento tecnológico del Gobierno Regional Metropolitano.

Dadas las actuales condiciones de avance en materia de tecnologías de
información y comunicación, es que se deben definir los resguardos y garantías
que permitan establecer acuerdos de confiabilidad en el desarrollo de actividades
por terceros, en cU(ilquierasus formas posibles y, ante la necesidad de otorgar
permisos de accesóairifórmación institucional, equipos de prPgesamiento de
información o red interna de comunicación del Servicio se;1Cfe'>< utilizar las
definiciones del presente documen

2~.
<f;>,.. ".

EI<'présente do
acceso a la in
acceso a e~lIipami
normativa "
de la inf
Servicio.

3. DISe"\~B::
Toda solicitH
interna de a
seguridad del
siguientes punto

Con esta información el encargado de seguridad deberá solicitar antecedentes a la
contraparte interna del Gobierno Regional Metropolitano, quien deberá responder
formalmente en no más de 15 días hábiles, el ámbito de intervención interno de la
solicitud, siendo como mínimo los siguientes:
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• Identificación de las áreas o unidades de procesamiento interna
responsables de la información o de orientación que originan el motivo
de la solicitud.

• Impacto del acceso ya sea aprobado o rechazado, debe definir el
impacto al interior del Servicio como a la ciudadanía.

• Análisis del valor o criticidad de la información solicitada (Extremo - Alto
- Medio - Bajo)

• Definición de intereses involucrados que puedan ser afectados por la
solicitud.

,ablecer claramente
:"¡

erdo a uno de los
:~

.o en una o más
'1
1

solo para el piso y
es. Se evaluará la
caso que el acceso

tica en conjunto con el
ión realizará:

D~ácüerdo a esto, ,~I~i
SÓliCitÚd,fundamé/

Una vez recibidos los antecedentes, el Encargado de Seguridad podrá conformar
un comité de evaluación que estará integrado como mínimo por el Encargado de
Unidad responsable de la información, Jefatura del Departamento de Informática,
Analista del Departé:lmehtode Informática y Abogado del Departamento Jurídico,
quienes deberán desarrollar un informe de evaluación de soligit '~ni"i,~1ámbito de
seguridad de la información y de las disposiciones leg~t: -:qlJ~afectan o
involucran en la petición.'

Al acepta
el tipo d
siguiente

4.1.A

El
per
lugar
posibilr
sea ma"
Encargado"a

4.

a) Acta de recepción bl nes inventariabJesinvolucrados para uso
del tercero en el Gobierno Regional M~~ropblitClQo.

t<~:~ms<::::"'~",

b) La creación de usuario-clave válid9~Q,q9hcordancia con los-;;0:,,;,,,:1,",,,:',,
requerimientos estipulados en la solicitLlo:JdePácceso.

c) Evaluación de activos comprometidos, solo en caso que el acceso no
sea solo lectura. Se deberá identificar uno a uno los datos a los
cuales el tercero tendrá acceso a carga o modificación donde
finalmente se enunciarán todos los resultantes (reportes, cálculos) a
los que se podría ver afectada la integridad de la información.

d) Descripción de los servicios de información disponibles para el
tercero.
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e) Método de monitoreo o seguimiento de las actividades realizadas por
el tercero. Donde dicho monitoreo debe tener una frecuencia
semanal de envío al encargado de seguridad quien registrara las
actividades.

f) Definición de un método específico de protección de la integridad de
la información. Esto como mínimo debe considerar el respaldo diario
o la previa validación de información cargada por un funcionario
responsable del Gobierno Regional Metropolitano, entre otros, los
que deben ser definidos de acuerdo a la índole de la intervención del
tercero.

con los

lucrados parª:.~so

del Gobiértfo Regional

b)

c)

Todo acceso otorgado bajo este tipo de requerimiento debe estar
enmarcadodél'ltrode la Política de Control de Acceso, la Política de
Seguridad y del Procedimiento de Acceso ControladtFa Oficinas e
Instalaciones del Gobierno Regional Metropolitano. i>"':"'" >]~¡jti

E

• Evaluación de activos compro",f ,:'$010 en caso que el
'.~;,~.y::" ~<~~~~';0.¥::.

acceso no sea solo lectura. Se déb ";identificar uno a uno los
datos a los cuales el tercero tendrá acceso a carga o modificación
donde finalmente se enunciarán todos los resultantes (reportes,
cálculos) a los que se podría ver afectada la integridad de la
información.

• Descripción de los servicios de información disponibles para el
tercero.

• Método de monitoreo o seguimiento de las actividades realizadas
por el tercero. Donde dicho monitoreo debe tener una frecuencia
semanal de envío al encargado de seguridad quien registrará las
actividades.

PROTOCOLO DE CONTROL YTRATAMIENTO DE LA SEGURIDAD DE LA INFORMACiÓN
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• Definición de un método específico de protección de la integridad
de la información. Esto como mínimo debe considerar el respaldo
diario o la previa validación de información cargada por un
funcionario responsable del Gobierno Regional Metropolitano,
entre otros, los que deben ser definidos de acuerdo a la índole de
la intervención del tercero.

• Fundamentar las razones en términos de beneficios y riesgos de
los accesos otorgados.

Todo acceso otorgado bajo este tipo de requerimiento debe estar
enmarcado dentro. de la Política de Control de Acceso, la Política de
Seguridad y del Procedimiento de Acceso Controlado a Oficinas e
instalacionesdel(30biérno Regional Metropolitano.

o que el acceso no
o los datos a los

isponiblespara el

de 1~~;,,~1~tividadesrealizadas por
debe tener una frecuencia

e" eguridad o quien éste defina, el
es como mee o de control.

d)

oncordancia con los
e acceso.

4.3. Acceso lógico remoto a la red institucional del servi~i~'i¡;;;.\:'"
Solo estará permitiqo"p' d el uso SerVices donde

deberá apl'

e) Definición de un método específico d~p~9teGciQhde la integridad de
los activos de información. Esto coftl'Q,¡!ftlThiftl'odebe considerar el
respaldo diario o la previa validación de información cargada por un
funcionario responsable del Gobierno Regional Metropolitano, entre
otros, los que deben ser definidos de acuerdo a la índole de la
intervención del tercero.

f) Fundamentar las razones en términos de beneficios y riesgos de los
accesos otorgados.

PROTOCOLO DE CONTROL YTRATAMIENTO DE LA SEGURIDAD DE LA INFORMACiÓN
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Todo acceso otorgado bajo este tipo de requerimiento debe estar
enmarcado dentro de la Política de Control de Acceso y la Política de
Seguridad del Gobierno Regional Metropolitano.

5. ACUERDO DE PROTECCiÓN DE ACTIVOS

Se deberá establecer con el tercero un acuerdo formal de protección a la
información el que será vinculado, de acuerdo a la índole del tercero, a través de
un oficio si es con otro servicio público o del contrato si corresponde a un
prestador de servicios, el que debe incluir las siguientes cláusulas de protección
mínimas:

ones de software
por la Jefatura del

e) nca ado de Seguridad o quien
v 1 menos una vez, el detalle de

actividades re~li2tá~ag~~i ando usuario, fecha, información
intervenida o alcanzada y resultados Qº't~Qi~tó~..if",),,,:::.,g,,,x~

a) Se realizaráell11onitoreo o seguimiento de las actividades realizadas
por el tercero, el que tendrá una evaluación periódica y permitirá
evaluar sisecumplen las solicitudes de acceso autpri~~.(j.~spudiendo
detectar anomalías de acceso, carga errón /: ""irlf6rmación o
cualquier activi, 0~~¡~raafectar la infor ;'equipamiento
del Gob'" que occfsf.aráJ~revocación

, d.~ encad~na~o las acciones
_''';;'K

f) El mantenimiento del equipamiento de/r;>ro.~es~l'nientode información
será única y exclusivamente rT,arbté~¡dÓ' por personal del
Departamento de Informática del Gobierno Regional Metropolitano.
Estará estrictamente prohibido conectar computadores portátiles o
cualquier dispositivo de procesamiento de propiedad del tercero a la
red de datos del Gobierno Regional Metropolitano, sin contar con una
autorización por escrito emitida por el Departamento de Informática.
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