
D¡VISIÓN DE AOM¡NISTRAG¡ÓN Y F¡NANZAS
DEPARÍAMENTO INFORMAT¡CA
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APRUEBA PROTOCOTO DE CONTROT Y

TRATAMIENTO DE SEGUR¡DAD DE tA
rNFoRMAcrót¡ oel GoBTERNo REGToNAT

METROPOLITANO DE SANT¡AGO.

Resoluc¡óru rxrriite *' 3 Ü i I

sANnAGo, -2 2 DIC l¡¡l1

V!STOS:

El Decreto Supremo No 337/2077 del
Ministerio de lnterior y Seguridad Pública; las facultades que me concede el Artículo
24letra ñ) de la Ley N" 79.175, Orgánica Constitucionalde Gobierno y Administración
Regional; el DFL N'29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,

coordinado y sistematizado de la Ley N' L8.834, Estatuto Administrativo; el Decreto N"

83/2005 del Ministerio Secretaría General de la Presidencia sobre seguridad y

confidencialidad de los documentos electrónicos; la Resolución N" 1600 de 2008 de la
Contraloría General de la República; y

CONSIDERANDO:

1.- Que, el indicador de Seguridad de la

lnformación es un instrumento de controlde gestión en las instituciones públicas, para

la exitosa implementación de un Sistema de Seguridad de la lnformación;

2.- Que, es importante considerar los

lineamientos que establece la "Política Nacional de CiberSeguridad", la cual señala
como esencial dentro de un Sistema de Gestión de la Seguridad de la lnformación
(SGSI), la gestión del riesgo;

3.- Que, la gestión del riesgo permite la

identificación de amenazas, valoración y priorización de controles que ayudan a

mitigar los mismos, detectados en la institución;

4.- Que, siempre existirá un riesgo residual
con el cual hay que convivir como institución, pero es importante establecer el número
de controles que mitiguen éstos, hasta el nivel que el riesgo residualsea aceptable.
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5.- Que, es decisivo que cada institución
comprenda que el número de controles que decida implementar, será a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la

información corresponde a una amenaza potencial que podría afectar activos de

información, vinculados a los procesos de soporte institucionalylo a los procesos de

provisión de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario At DIPRES), y por tanto causar daño a la

organización;
7.- Que, los servicios deben determinar cuáles

son los riesgos de seguridad que afectan sus productos estratégicos del formulario A1

DIPRES, ello permite priorizar qué controles de la Norma deberán ser implementados
para mitigar éstos;

2.- APRUEBASE el Protocolo de Control y

Tratam¡ento de Seguridad de la lnformación del Gobierno Regional Metropolitano de

Santiago.

stg§;

ANOTESE Y PUBLIQUESE

I
DENrE (S)

REGION M

Fu nciona Gobierno Regional Metropolitano de Santiago

Honorarios Gobierno Regional Metropolitano de Santiago

Comité de Seguridad de la lnformación

Oficina de Partes

RAMIREZ

DE SANTIAGO

Bandera 46 . Santibgo de Chile . www.gobiernosantiago.cl
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RESUELVO:

1.- DÉJESE sin efecto la Resolución N' 2795 del 29

de diciembre de 2011, que aprobó el Protocolo para el Control y Tratamiento de la
Seguridad de la lnformación del Gobierno Regional Metropolitana.
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2 ÚBJETNO

El presente documento tiene por finalidad definir y normar los métodos o procedimientos de acceso
para el desarrollo de actividades con terceros, de modo de consideraiy establecer mecanismos y
reglas de protección a la información y al equipamiento tecnológico del Gobierno Regional

Metro[olitano. Dadas las actuales condiciones de avance en materia de tecnologías de información
y comunicación, es que se deben definir los resguárdos y garantías que permitan establecer acuerdos
de confiabilidad en el desarrollo de actividades por terceros, en cualquiera de sus formas posibles y,

ante la necesidad de otorgar permisos de acceso a información institucional, equipos de

procesamiento de inftlrmación o red interna de comunicación del Servicio se deben utilizar las

definiciones del presente documento

'. a, a.r. *,1,"'i'
' -a, '..-/-'.. ,'...,.,

El presente documento se .debe considerar para todo tipo de trabajo que involucre acceso a la

información de la lnstitución, asícomo facilitar cualquier tipo de acceso a equipamiento de éste en

cualquiera de sus formas. Se deben utilizar las normativas que aquíse definen, de modo de asegurar

la protección e integridad de la información como de los equipos de procesamiento de'información
del Servicio.

4 ROLES Y RESPONSABILIDADES

Departamento de lnformática

El departamento de lnformática dará los permisos y accesos necesarios para personal externo,
pertenecientes a proveedores que prestan servicios dentro de las dependencias del Gobierno
Regional Metropolitano

A su vez el Departamento de lnformática designará a un funcionario de la unidad de soporte para

que acompañe al personal externo a cualquiera de las dependencias del Gobierno Regional

Metropolitano, en especial a las de acceso restringido. '.

Departamento de Servicios Generales

EL departamento de Servicios generales deberá identificar, registrar y anunciar las visitas técnicas de
proveedores, a fin de poder coordinar con el Departamento de lnformática.

Toda versión impresa de este documento se considera como Copia No Controlada
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Los proveedores

Los proveedores deberán ceñirse a estos protocoles de manera de estar de acuerdo con los
procedimientos que aquíse describen, de manera de reducir probables riesgos en equipos aje-nos a

su negocio.

5 CONTROL NORMATIVO SSI

. El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-1SO27001.Of2013

., , .:,: ,;t,-;,iai,i{..ii..t::I
.,. ., ,:

Toda solicitud de acceso a información, equipos de procesamiento de información o red interna de

datos por parte de personas externas al Servicio, debe ser solicitada, elevada y canalizada
formalmente al encargado de seguridad del Gobierno Regional Metropolitano. En esta se deben
especificar los siguientes puntos:

o Motivo del acceso.
o Método requerido,
o Período para el cual se requiere de'acceso.
o Horarios en los que se efectúa el acceso.
o Periodicidad.
o Tipo de información o tipo de acceso requerido.
o Responsable de la solicitud de tercero.
¡ Contraparte interna del Gobierno Regional Metropolitano para elacceso.

Con esta información el encargado de seguridad deberá solicitar antecedentes a la contraparte
interna delGobíerno Regional Metropol¡tano, quien deberá responderformalmente en no más de 15
días hábiles, el ámbito de intervención interno de la solicitud, siendo como mínimo los siguientes:

0 000 06

Código del
Control

ldentificación del Control Requisito de control

A.15.01.01
Polít¡cá de seguridad de la

información para las

relaciones con el proveedor

Se deben acordar y documentar, junto con el proVeedor,

los requisitos de seguridad de la información para mitigar
los riesgos asociados al acceso del proveedor a los activos

. de la organización.

4,15.02.01,
Supe.rvisión y revisión de los

servici'os del proveedor
Las organizaciones deben supervisar, revisar y auditar la

entrega del servicio.

Toda versión, impresa de este d(rcumento se considera como Copia No Controlada
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o ldentificac¡ón de las áreas o unidades de procesamiento interna responsables de la

información o de orientación que originan el motivo de la solicitud.
o Análisis del valor o crit¡cidad de la información solicitada (Extremo-Alto-Medio-Bajo).
¡ Definición de intereses ínvolucrados que puedan ser afectados por la solicitud.

Una vez recibidos los antecedentes, el Eniargado O" S"guridad podrá conformar un comité de

evaluación que estará integrado como mínimo por'el Encargado de Unidad responsable de la
información, Jefatura del Departamento de lnformática, Analista del Departamento de lnformática y
Abogado del Departamento Jurídico, quienes deberán desarrollar un informe de evaluación de

solicitud en el ámbito de seguridad de la información y de las disposiciones legales que afectan o

involucran en la petición.

De acuerdo a esto, el Encargado de Seguridad procederá a autorizar o rechazar la solicitud,
fundamentando la decisión.

Lo anterior con el fin de acordar y documentar las solicitudes de acceso a la información a fin de

mitigar lós riesgos asociados al acceso de personal externo a los activos de la institución

Al aceptar una solicitud conforme al punto anterior, se debe establecer claramente eltipo de acceso

requerido, el cualdebe normarse de acuerdo a uno de los siguientes enfoques:

ú.2 i'{t.esc tísica a ffedias de procesarniento,de informacién

El acceso al Servicio o a alguna de sus dependencias estará representado en una o más personas las

que deberán portar una credencialde visita solo para el piso y lugarcorrespondiente aldesarr:ollo de

sus funciones.

Se avaluará la posibilidad de otorgar una credencial permanente en caso que el acceso sea mayor a

1mes. El Departamento de lnformática en conjunto con el Encargado de Unidad responsable de la
ínformación realizará :

a) Acta de recepción de los bienes inventariarles involucrados para uso del tercero en el

Gobierno Regional Metropolitano.

b) La creación de usuario-clave válido en concordancia con los requerimientos
estipulados en la solicitud de acceso.

c) Evaluación de activos comprometidos, solo en caso que el acceso no

000007
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sea solo lectura. Se deberá identificar uno a uno los datos.a los cuales el tercero tendrá
acceso a carga o mod¡ficación donde finalmente se enunciarán todos los resultados
(reportes, cálculos) a los que se podría ver afectada la integridad de la información.

d) Descripción de los servicios de información disponibles para el tercero.

f) Definición de un método especifico de protección de la integridad de la información.
Esto como mínimo debe considerar el respaldo diario o la previa validación de

información cargada por un funcionario responsable del Gobierno Regioñal

Metropolitano, entre otros, los que deben ser definidos de acuerdo a la índole de la

intervención del tercero.

Todo acceso otorgado bajo este tipo de requerimiento debe estar enmarcado dentro de la Política

de Acceso Físico a Oficinas e lnstalaciones del Gobierno Regional Metropolitano.

6.3 Ar:ceso'lógrco desde la red {nstitucional del Gobierno Regional fVletropolitano

El Departamento de informática en conjunto con el Encargado de Unidad responsable de

la información realizará:

a) La creación de usuario-clave válido en concordancia con los requerimientos
estipulados en la solicitud de acceso.

b) Declaración del o los sistemas a los que se concederá el acceso.

c) Para cada uno de los sistemas involucrados de debe proporcionar:

Evaluación de activos comprometidos sólo en caso que el acceso no sea solo
lectura. Se deberá identificar uno a uno los datos a los cuales el tercero tendrá
acceso a carga o modificación donde finalmente se enunciarán todos los
resultantes (reportes, cálculos) a los que se podría ver afectada la integridad
de la información.
Descripción de los servicios de información disponibles para eltercero.

a

a
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e) Método de monitoreo o seguimiento de las actividades realizadas por el tercero.
Donde dicho monitoreo debe tener una frecuencia semanal de envío al encargado de

seguridad quien registrara las actividades.
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. Método de monitoreo o seguim¡ento de las actividades realizadas por el

tercero. Donde dicho monitoreo debe tener una frecuencia semanal de envío
alencargado de seguridad quien registrará las actividades.

.' Definición de un método específico de protección de la integridad de la

información. Esto como mínimo debe considerar el respaldo diario o la previa

validación de información cargada por un funcionario responsable del

Gobierno Regional Metropolitano, entre otros, los que deben ser definidos de

acuerdo a la índole de la intervención deltercero,
o Fundamentar las razones en términos de beneficios y riesgos de los accesos

otorgados.

Todo acceso otorgado bajo este tipo de requerimiento debe estar enmarcado dentro de la Política

de Acceso Físico a Oficinas e lnstalaciones del Gobierno Regional Melropolitano.

6 4 Acr.ests *:g,ica a la.red lnstitucional del Servicio

Solo estará permitido para esta modalidad el uso de Web-Services donde se deberá

aplicar:

a) La creación de usuario-clave válido en concordancia con los requerimientos
estipulados en la solicitud de acceso.

b) Evaluación de activos comprometidos, sólo en caso que el acceso no sea sólo lectura.

Se deberá identificar uno a uno los datos de los cuales eltercero tendrá acceso a carga o

modificación donde finalmente se enunciarán todos los resultantes- (reportes, cálculos) a

los que se podría ver afectada la integridad de la información.

c) Descripción de los servicios de información disponibles para eltercero.

d) Método de monitoreo o seguimiento de las actiyidades realizadas por el tercero.
Donde dicho monitoreo debe tener una frecuencia semanal de envío al Encargado de

Seguridad o quien éste defina, el cual registrará las actividades como mecanismo de

control.

e) Definición de un método específico de protección de la integridad de los activos de
inforntación. Esto como mínimo debe considerar el respaldo diario o la previa validación
de información cargada por un funcionario responsable del Gobierno Regional
Metropolitano, entre otros, los que deben ser definidos de acuerdo a la índole de la

intervención del tercero.

f) Fundamentar las razones en términos de beneficios y riesgos de los. accesos
otorgados.

000009
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Todo acceso otor§ado bajo este tipo de requerimiento debe estar enmarcado dentro de la Política
de Acceso Físico a Oficinas e lnstalaciones del Gob¡erno Regional Metropolitano.

6 5 Ar.uerdo de,Proteccíón de activos

Se deberá establecer con el tercero un acuerdo formal de protección a la información el que será

vinculado, de acuerdo a la índole dei tercero, a través de un oficio si es con otro servicio público o del
contrato si corresponde a un prestador de servicios, el que debe incluir las siguientes cláusulas de
protección mínimas:

a) Se realizará un monitoreo o seguimiento de las actividades realizadas por el tercero, el
que tendrá una evaluación periódica y permitirá evaluar si se cumplen las solicitudes de

acceso autorizadas pudiendo detectar anomalías de acceso, carga errónea de

información o cualquier actividad que pudiera afectar la información o equipamiento del

Gobierno Regional Metropolitano lo que ocasionará la revocación inmediata de los
permisos otorgados, desencadenando las acciones legales que se estimen pertinentes.

c) No se podrán realizar instalaciones o desinstalaciones de software de cúalquiertipo sin
previa autorización escrita por la jefatura del'Departamento de lnformática.

d) El tercero declara conocer la Política de Seguridad de la lnformación del Gobierno
Regignal Metropolitano.

e) Se deberá enviar mensualmente al Encargado de Seguridad o quien éste defina y, si no
aplica el período, al menos una vez, el detalle de actividades realizadas identificando
usuario, fecha, información intervenida o alcanzada y resultados obtenidos.

El mantenimiento del equipamiento de procesamiento de información será única y

exclusivamente mantenido por personal del Departamento de lnformática del Gobierno
Regional Metropolitano. Estará estrictamente prohibido conectar computadores portátiles o
cualquier dispositivo de procesamiento de propiedad del tercero a la red de datos del Gobierno
Regional Metropolitano, sin contar con una autorización por escrito emitida por el
Departamento de lnformática,

000010
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-/ NÍ*'?TRíJ. DE CONTRO'-

El Gobierno Regional Metropolitano deberá disponer de una contraparte técnica la cual estará

encargada de monitorear y rev¡sar los servicios del proveedor, garantizando de esta forma que los

acuerdos se respeten y que los incidentes y problemas generados se gest¡onen correctamente.

La contraparte técnica del proveedor deberá tener las competencias suficientes así como las

habilidades y recursos técnicos para monitorear, revisar o auditar los requisitos técnicos en el control
de la Seguridad de la lnformación.

El Departamento de lnformática deberá emitir un informe.que dé cuenta de:

¡ A.15.01.01
o A.15:02.0L

lnforme de solicitudes de acceso privilegiado de proveedores

lnforme de supervisión a accesos privilegiados

El informe deberá ser enviado al Encargado de Seguridad de manera semestral.

Todo documento deberá venir formalizado por quienes sean responsables del proceso (Debe

contener logo del Servicio, fecha de creación, nombre, cargo y firma del responsable)

.,., .. 'ti,,. , 1,4. : a .,

,....r4'.-<.:a,.,.t

El presente documento será difundido a través de correo electrónico a todo el personal del Servicio,

asícomo también una copia de éste será publicada en la intranet lnstitucional.

REVISION.

La siguiente Política será revisada, evaluada y/o actualizada según corresponda una vez al año por. el

Comité de Seguridad de la lnformación, en cuanto a su funcionamiento y correcta aplicación en la
lnstitució n.

0000 1 I
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10 APROBACION

Hernández A.
Ana lista Departamento de

lnformática

R

Sopo

Caroli M.
Jefa Departamento de

Gestión lnstitucional

José !gnacio
Encargado de SSI

Presidente Comité Seguridad

t
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Acta de Reunión
Comité de Seguridad de la Información

Asistentes:

o Sra. Mayuri Reyes Torres - Jefa División de Administración y Finanzas
. Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestión Institucional
¡ Sra. Valentina Guerra Monsalve - Jefa Departamento Jurídico
. Sra. María Macarena Miranda Nuñez - Jefa Departamento de Gestión Documental
. Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la información
. Sr. Hector Salinas Murúa - Jefe (s) Departamento de Informática
. Sr. Carlos Hernández Arancibia - Analista Departamento de Informática
. Sr. Mauricio Marín Vera - Analista Departamento de Informática
. Srta, Paulina Vilches Vásquez- Encargada Unidad de Transparencia
. Sr. Juan Catalán Farías - Depto. Servicios Generales
. Sr, Ariel Lagos Vásquez - Prevencionista de Riesgos

Tabla:

l-

2

1. Se ratifica al Jefe del Departamento de Informática como Encargado de Seguridad
de la Información.

Se acuerda incorporación a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestión de Personas
c. Prevencionista de Riesgos Institucional

3. Se revisa y evalúa lb correcta ejecución de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).

4. Se revisan y validan por parte de este Comité los siguientes documentos

o Política General de Seguridad de la Información
. Resolución Encargado dé Seguridad de la Información
. Resolución de nombramiento Comité de Seguridad de la Información
o Instructivo Correctivo Preventivo
o Manual de Gestión de Archivos
. Norma de Acceso a la Red
¡ Norma de Eliminación de Activos
¡ Norma de Seguridad de la Información para la Gestión de Proyectos
¡ Norma de Uso Outsourcing
o Norma de Trabajo Remoto
¡ Norma de Uso Instalación Legal de Software
¡ Norma de Uso Identificación y Autentificación
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Norma de Uso Navegación por Internet
Norma de Uso para los Qquipos Tecnológicos Portátiles
Norma de Reutilización y Devolución de Activos
Plan de Emergencia Institucional
Política de Clasificación de Activos
Política de Acceso físico
Política de Correo Electrónico
Política de Desarrollos'de Sistemas
Política de Dispositivos Móviles
Política de Escritorios y Pantallas Limpias
Política de Gestión de Incidentes de Seguridad
Política de Gestión de la capacidad
Política de la Seguridad Informática
Política de Respaldo de la Información
Política Gestión de Claves
Política Manejo de Activos
Política para la Privacidad y Protección de la Información e Identificación
Personal
Política sobre el Uso de Controles Criptográficos
Política y Proceso de Selección de Personal
Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI
Reglamento sobre Infracciones al SSI

5. Se topa conocimiento y valida el informe "Procesamiento y Confidencialidad de los
Activos de Información", elaborado por el Encargado del Seguridad de la Información,
el cual da cuenta de la no ocurrencia de inciderttes de seguridad durante el período
20L7.

6. Se informa por parte del Encargado de Seguridad de la Información respecto de la
participación en distintas instancias en materias relativas al Sistema de Seguridad de

. la Información:

¡ Exposición para el Sector Público de Expertos en materia de Seguridad
informática (Subsecretaría del Interior)

o Reunión bipartita GORE RM-Red de Expertos
. Jornada de Capacitación Indicador SSI (Ministerio Secretaría General de la

Presidencia)

7. Se dan a conocer por parte del Encargado de Seguridad de la información las medidas
de difusión del Sistema de Seguridád de la Información a través de:

o Correo electrónico a todo el personal.
o BanRer corporativo en Intranet Institucional

8. Se acuerf,a que el Comité de Seguridad tenga una próxima sesión durante el primer
sempstrq del próximo año para evaluar lo reportado durante 20tr7 y revisar los
compromisos 2018.
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Aprueban:

Jefa
Sra. Iltray Tor

División de Ad ministració Finanzas

Srta. Caro ina Hidalgo Mandujano
de Gestión Institucional

Sra. Valenti ffa onsalve
Jefa De rtamento Jurídico

Nuñez
de n Documental

Sr inas Murúa
Jefe (s) De nto de Informática

Srta lches V
Enca a

rrez Garcia
Encargado d

,
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Sr. José Ignacio

Sra,


