DEPARTAMENTO INFORMATICA

r

APRUEBA PROTOCOLO DE CONTROL Y
TRATAMIENTO DE SEGURIDAD DE LA
INFORMACION DEL GOBIERNO REGIONAL
METROPOLITANO DE SANTIAGO.
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SANTIAGO, 22 U IC 201
VISTOS:

El Decreto Supremo N° 331/2017 del
Ministerio de Interior y Seguridad Publica; las facultades que me concede el Articulo
24 letra i) de la Ley N° 19.175, Orgénica Constitucional de Gobierno y Administracién
Regional; el DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.834, Estatuto Administrativo; el Decreto N°
83/2005 del Ministerio Secretaria General de la Presidencia sobre seguridad vy
confidencialidad de los documentos electronicos; la Resolucién N° 1600 de 2008 de la
Contraloria General de la Republica; y

CONSIDERANDO:

_ 1.- Que, el indicador de Seguridad de la
Informacién es un instrumento de control de gestion en las instituciones publicas, para
la exitosa implementacion de un Sistema de Seguridad de la Informacion;

2.- Que, es importante considerar los
lineamientos que establece la “Politica Nacional de CiberSeguridad”, la cual sefiala
como esencial dentro de un Sistema de Gestién de la Seguridad de la Informacién
(SGSI), la gestidn del riesgo;

3.- Que, la gestion del riesgo permite la
identificacién de amenazas, valoracién y priorizacién de controles que ayudan a
mitigar los mismos, detectados en la institucion;

4.- Que, siempre existird un riesgo residual
con el cual hay que convivir como institucidn, pero es importante establecer el nimero
de controles que mitiguen éstos, hasta el nivel que el riesgo residual sea aceptable.
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5.- Que, es decisivo que cada institucion
comprenda que el nimero de controles que decida implementar, sera a partir del
resultado del perfil de riesgos que cada servicio enfrenta;

6.- Que, un riesgo de seguridad de la
informacién corresponde a una amenaza potencial que podria afectar activos de
informacién, vinculados a los procesos de soporte institucional y/o a los procesos de
provisién de Productos Estratégicos (bienes y servicios) establecidos en las definiciones
estratégicas institucionales (Formulario A1, DIPRES), y por tanto causar dafio a la
organizacion; G,
7.- Que, los servicios deben determinar cuales
son los riesgos de seguridad que afectan sus productos estratégiéos del formulario Al
DIPRES, ello permite priorizar qué controles de la Norma deberan ser implementados
para mitigar éstos;

RESUELVO:

1.- DEJESE sin efecto la Resolucién N° 2795 del 29
de diciembre de 2011, que aprobo el Protocolo para el Control y Tratamiento de la
Seguridad de la Informacion del Gobierno Regional Metropolitana.

2.- APRUEBASE el Protocolo de Control y
Tratamiento de Seguridad de la Informacnon del Gob|erno Regional Metropolitano de
Santiago.

ANOTESE Y PUBLIQUESE

~
/

=R

JUAN-PABLO GOMEZ RAMIREZ
INTENDENTE (S)
REGION METRQPOLITANA DE SANTIAGO

Cli:/ﬁf \:%:Tf ﬁm{/

Distfibticion:

- Funcionarlo Gobierno Regional Metropolitano de Santiago
- Honorarios Gobierno Regional Metropolitano de Santlago
- Comité de Seguridad de la Informacién

- Oficina de Partes .
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El presente documento tiene por finalidad definir y normar los métodos o procedimientos de acceso
para el desarrollo de actividades con terceros, de modo de considerar y establecer mecanismos y
reglas de proteccion a la informacion y al equipamiento tecnolégico del Gobierno Regional
Metropolitano. Dadas las actuales condiciones de avance en materia de tecnologias de informacién
y comunicacién, es que se deben definir los resguardos y garantias que permitan establecer acuerdos
de confiabilidad en el desarrollo de actividades por terceros, en cualquiera de sus formas posibles y,
ante la necesidad de otorgar permisos de acceso a informacién institucional, equipos de
procesamiento de informacién o red interna de comunicacién del Servicio se deben utilizar las
definiciones del presente documento

El presente documento se debe considerar para todo tipo de trabajo que involucre acceso a la
informacién de la Institucion, asi como facilitar cualquier tipo de acceso a equipamiento de éste en
cualquiera de sus formas. Se deben utilizar las normativas que aqui se definen, de modo de asegurar
la proteccion e integridad de la informacion como de los equipos de procesamiento de’informacion
del Servicio.

Departamento de Informatica

El departamento de Informatica dard los permisos y accesos necesarios para personal externo,
pertenecientes a proveedores que prestan servicios dentro de las dependencias del Gobierno
Regional Metropolitano

A su vez el Departamento de Informatica designara a un funcionario de la unidad de soporte para
que acompafie al personal externo a cualquiera de las dependencias del Gobierno Regional
Metropolitano, en especial a las de acceso restringido.

Departamento de Servicios Generales

EL departamento de Servicios generales debera identificar, registrar y anunciar las visitas técnicas de
proveedores, a fin de poder coordinar con el Departamento de Informatica.
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Los proveedores

Los proveedores deberan cefiirse a estos protocoles de manera de estar de acuerdo con los
procedimientos que aqui se describen, de manera de reducir probables riesgos en equipos ajenos a
Su negocio.

- El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-1S027001.0f2013

-

Cadigo del Identificacién del Control Requisito de control
Control

Se deben acordar y documentar, junto con el proveedor,
los requisitos de seguridad de la informacidn para mitigar
[ los riesgos asociados al acceso del proveedor a los activos
de la organizacién.

Supervisidn y revision de los | Las organizaciones deben supervisar, revisar y auditar la

| servicios del proveedor ' entrega del servicio. -

Politica de seguridad de la
A.15.01.01 informacidn para las
relaciones con el proveedor

A:15.02.01

Toda solicitud de acceso a informacidn, equipos de procesamiento de informacion o red interna de
datos por parte de personas externas al Servicio, debe ser solicitada, elevada y canalizada
formalmente al encargado de seguridad del Gobierno Regional Metropolitano. En esta se deben
especificar los siguientes puntos:

e Motivo del acceso.

e Método requerido,

e Periodo para el cual se requiere de acceso.

e Horarios en los que se efectla el acceso.

e Periodicidad. '

e Tipo de informacién o tipo de acceso requerido.

e Responsable de la solicitud de tercero.

e Contraparte interna del Gobierno Regional Metropolitano para el acceso.

Con esta informacion el encargado de seguridad debera solicitar antecedentes a la contraparte
interna del Gobierno Regional Metropolitano, quien deberd responder formalmente en no mas de 15
dias habiles, el ambito de intervencién interno de la solicitud, siendo como minimo los siguientes:

5 \
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e Identificacion de las dreas o unidades de procesamiento interna responsables de la
informacién o de orientacion que originan el motivo de la solicitud.

e Andlisis del valor o criticidad de la informacidn solicitada (Extremo-Alto-Medio-Bajo).

¢ Definicion de intereses involucrados que puedan ser afectados por la solicitud.

Una vez recibidos los antecedentes, el Encargado de Seguridad podra conformar un comité de
evaluacién que estard integrado como minimo por el Encargado de Unidad responsable de la
informacion, Jefatura del Departamento de Informatica, Analista del Departamento de Informatica y
Abogado de! Departamento Juridico, quienes deberan desarrollar un informe de evaluacién de
solicitud en el ambito de seguridad de la informacién y de las disposiciones legales que afectan o
involucran en la peticion. '

De acuerdo a esto, el Encargado de Seguridad procederd a autorizar o rechazar la solicitud,
fundamentando la decisién.

Lo anterior con el fin de acordar y documentar las solicitudes de acceso a la informacion a fin de
mitigar |0s riesgos asociados al acceso de personal externo a los activos de la institucién

Al aceptar una solicitud conforme al punto anterior, se debe establecer claramente el tipo de acceso
requerido, el cual debe normarse de acuerdo a uno de los siguientes enfoques:

El acceso al Servicio o a alguna de sus dependencias estara representado en una 0 mas personas las
que deberan portar una credencial de visita solo para el piso y lugar correspondiente al desarrollo de
sus funciones.

Se avaluard la posibilidad de otorgar una credencial permanente en caso que el acceso sea mayor a
1 mes. El Departamento de Informatica en conjunto con el Encargado de Unidad responsable de la
informacion realizara:

a) Acta de recepcion de los bienes inventariarles involucrados para uso del tercero en el
Gobierno Regional Metropolitano.

b) La creacién de usuario-clave vdlido en concordancia con los requerimientos
estipulados en la solicitud de acceso.

¢) Evaluacion de activos comprometidos, solo en caso que el acceso no
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sea solo lectura. Se deberd identificar uno a uno los datos.a los cuales el tercero tendra
acceso a carga o modificacién donde finalmente se enunciaran todos los resultados
(reportes, calculos) a los que se podria ver afectada la integridad de la informacién.

d) Descripcion de los servicios de informacion disponibles para el tercero.

e) Método de monitoreo o seguimiento de las actividades realizadas por el tercero.
Donde dicho monitoreo debe tener una frecuencia semanal de envio al encargado de
seguridad quien registrara las actividades.

f) Definicion de un método especifico de proteccion de la integridad de la informacion.

Esto como minimo debe considerar el respaldo diario o la previa validacién de
informacién cargada por un funcionario responsable del Gobierno Regional
Metropolitano, entre otros, los que deben ser definidos de acuerdo a la indole de la
intervencion del tercero.

Todo acceso otorgado bajo este tipo de requerimiento debe estar enmarcado dentro de la Politica
de Acceso Fisico a Oficinas e Instalaciones del Gobierno Regional Metropolitano.

El Departamento de informatica en conjunto con el Encargado de Unidad responsable de
la informacion realizara: ; )

a) La creaciéon de usuario-clave valido en concordancia con los requerimientos
estipulados en la solicitud de acceso.

b) Declaracion del o los sistemas a los que se concedera el acceso.
¢) Para cada uno de los sistemas involucrados de debe proporcionar:
¢ Evaluacion de activos comprometidos sélo en caso que el acceso no sea solo
lectura. Se debera identificar uno a uno los datos a los cuales el tercero tendra
acceso a carga o modificacién donde finalmente se enunciaran todos los
resultantes (reportes, célculos) a los que se podria ver afectada la integridad

de la informacion. _
e Descripcidn de los servicios de informacion disponibles para el tercero.
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* Método de monitoreo o seguimiento de las actividades realizadas por el
tercero. Donde dicho monitoreo debe tener una frecuencia semanal de envio
al encargado de seguridad quien registrara las actividades.

o Definicion de un método especifico de proteccion de la integridad de la
informacidn. Esto como minimo debe considerar el respaldo diario o la previa
validacion de informacidn cargada por un funcionario responsable del
Gobierno Regional Metropolitano, entre otros, los que deben ser definidos de
acuerdo a la indole de la intervencion del tercero.

e Fundamentar las razones en términos de beneficios y riesgos de los accesos
otorgados.

Todo acceso otorgado bajo este tipo de requerimiento debe estar enmarcado dentro de la Politica
de Acceso Fisico a Oficinas e Instalaciones del Gobierno Regional Metropolitano.

) Solo estara permitido para esta modalidad el uso de Web-Services donde se debera
aplicar:
a) La creacion de usuario-clave "valido en concordancia con los requerimientos
estipulados en la solicitud de acceso.

b) Evaluacion de activos comprometidos, sélo en caso que el acceso no sea solo lectura.
Se debera identificar uno a uno los datos de los cuales el tercero tendra acceso a cargao
modificacion donde finalmente se enunciaran todos los resultantes (reportes, célculos) a
los que se podria ver afectada la integridad de la informa_cién.

¢) Descripcidn de los servicios de informacién disponibles para el tercero.

d) Método de monitoreo o seguimiento de las actividades realizadas por el tercero.
Donde dicho monitoreo debe tener una frecuencia semanal de envio al Encargado de
Seguridad o quien éste defina, el cual registrara las actividades como mecanismo de
*control.

e) Definicion de un método especifico de proteccidon de la integridad de los activos de
informacién. Esto como minimo debe considerar el respaldo diario o la previa validacién
de informacién cargada por un funcionario responsable del Gobierno Regional
Metropolitano, entre otros, los que deben ser definidos de acuerdo a la indole de la
intervencion del tercero.

f) Fundamentar las razones en términos de beneficios y riesgos de los.accesos
otorgados.
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Todo acceso otorgado bajo este tipo de requerimiento debe estar enmarcado dentro de la Politica
de Acceso Fisico a Oficinas e Instalaciones del Gobierno Regional Metropolitano.

Se deberd establecer con el tercero un acuerdo formal de proteccién a la informacién el que sera
vinculado, de acuerdo a la indole del tercero, a través de un oficio si.es con otro servicio publico o del
contrato si corresponde a un prestador de servicios, el que debe incluir las siguientes cldusulas de
proteccién minimas:

a) Se realizaré un monitoreo o seguimiento de las actividades realizadas por el tercero, el
que tendra una evaluacion periddica y permitird evaluar si se cumplen las solicitudes de
acceso autorizadas pudiendo detectar anomalias de acceso, carga errdnea de
informacién o cualquier actividad que pudiera afectar la informacién o equipamiento del
Gobierno Regional Metropolitano lo que ocasionara la revocacidn inmediata de los
permisos otorgados, desencadenando las acciones legales que se estimen pertinentes.

b) No se permitird en ningln caso extraer informacion no especificada en la solicitud de
acceso como tampoco realizar divulgacion, venta o copia de ésta.

c) No se podrdn realizar instalaciones o desinstalaciones de software de cGalquier tipo sin
previa autorizacion escrita por la jefatura del'Departamento de Informatica.

d) El tercero declara conocer la Politica de Seguridad de la Informacién del Gobierno
Regional Metropolitano.

e) Se debera enviar mensuaimente al Encargado de Seguridad o quien éste defina y, si no
aplica el periodo, al menos una vez, el detalle de actividades realizadas identificando
usuario, fecha, informacién intervenida o alcanzada y resultados obtenidos.

El mantenimiento del equipamiento de procesamiento de informacion sera Gnica y
exclusivamente mantenido par personal del Departamento de Informatica del Gobierno
Regional Metropolitano. Estara estrictamente prohibido conectar computadores portatiles o
cualquier dispositivo de procesamiento de propiedad del tercero a la red de datos del Gobierno
Regional Metropolitano, sin contar con una autorizacion por escrito emitida por el
Departamento de Informaética.
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El Gobierno Regional Metropolitano debera disponer de una contraparte técnica la cual estara
encargada de monitorear y revisar los servicios del proveedor, garantizando de esta forma que los
acuerdos se respeteny que los incidentes y problemas generados se gestionen correctamente.

La contraparte técnica del proveedor debera tener las competencias suficientes asi como las
habilidades y recursos técnicos para monitorear, revisar o auditar los requisitos técnicos en el control.
de la Seguridad de la Informacion.

El Departamento de Informatica deberd emitir un informe.que dé cuenta de:

e A.15.01.01 Informe de solicitudes de acceso privilegiado de proveedores
e A.15:02.01 Informe de supervisidn a accesos privilegiados

Elinforme debera ser enviado al Encargado de Seguridad de manera semestral.
Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe
contener logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

El presente documento serd difundido a través de correo electrdnico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segln corresponda una vez al afio por.el
Comité de Seguridad de la Informacidn, en cuanto a su funcionamiento y correcta aplicacion en la
Institucion.
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José Ignacio Gutiérrez'G.

Carlos Hernandez A.
Analista Departamento de
Informatica

Mayuri-Reyes Tofrres
Presidente Comité de Seguridad

Carolina Hidalgo M. .
~Jefa Departamento de
Gestion Institucional .
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11 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

SR

[ 01

Carlos Hernandez | todas

11-08-16. Creacidén Documento

02

03

Carlos Herndndez

Mauricio Marin

expertos SSI.

todas 10-07-17 Modificacién de documento para
cumplimiento a directrices de la red de

| ® Seincorpora control normativo SSi
e Seincorpora registro de control

todas 15-09-17 Modificacién de Formato, se agreg.a.
¢ indice, Revision, Difusion.
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Acta de Reunién
Comité de Seguridad de la Informacidn
Asistentes:

Sra. Mayuri Reyes Torres - Jefa Division de Administracion y Finanzas

Srta. Carolina Hidalgo Mandujano - Jefa Departamento de Gestion Institucional
Sra. Valentina Guerra Monsalve - Jefa Departamento Juridico

Sra. Maria Macarena Miranda Nufiez - Jefa Departamento de Gestién Documental
Sr. José Ignacio Gutiérrez - Encargado de Seguridad de la informacién .

Sr. Hector Salinas Murla - Jefe (s) Departamento de Informatica

L]
e Sr. Carlos Herndndez Arancibia - Analista Departamento de Informatica
e Sr. Mauricio Marin Vera - Analista Departamento de Informatica
e Srta. Paulina Vilches Vasquez- Encargada Unidad de Transparencia
e Sr. Juan Catalan Farias - Depto. Servicios Generales
e Sr. Ariel Lagos Vasquez - Prevencionista de Riesgos
Tabla:
1. Se ratifica al Jefe del Departamento de Informatica como Encargado de Seguridad
de la Informacién.
2. Se acuerda incorporacién a este Comité de los siguientes funcionarios:
a. Jefe Departamento de Servicios Generales
b. Jefe Departamento de Gestion de Personas
c. Prevencionista de Riesgos Institucional
3. Se revisa y eva_ll]a la correcta ejecucion de los contratos de mantenimiento del
Gobierno Regional Metropolitano (GORE RM).
4. Se revisan y validan por parte de este Comité los siguientes documentos:

Politica General de Seguridad de la Informacién

Resolucidn Encargado de Seguridad de la Informacién

Resolucién de nombramiento Comité de Sequridad de la Informacion
Instructivo Correctivo Preventivo

Manual de Gestion de Archivos

Norma de Acceso a la Red

Norma de Eliminacién de Activos

Norma de Seguridad de la Informacion para la Gestién de Proyectos
Norma de Uso Outsourcing

Norma de Trabajo Remoto

Norma de Uso Instalacién Legal de Software

Norma de Uso Identificaciéon y Autentificacion
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Norma de Uso Navegacion por Internet 2
Norma de Uso para los Equipos Tecnoldgicos Portatiles
Norma de Reutilizacidn y Devolucidon de Activos

Plan de Emergencia Institucional

Politica de Clasificatién de Activos

Politica de Acceso fisico

Politica de Correo Electrénico

Politica de Desarrollos de Sistemas

Politica de Dispositivos Méviles

Politica de Escritorios y Pantallas Limpias

Politica de Gestion de Incidentes de Seguridad

Politica de Gestién de la capacidad

Politica de la Seguridad Informética

Politica de Respaldo de la Informacion

Politica Gestioén de Claves

Politica Manejo de Activos

Politica para la Privacidad y Proteccién de la Informacion e Identlflcaaon
Personal

Politica sobre el Uso de Controles Criptogréficos

Politica y Proceso de Seleccién de Personal

Procedimiento de Control de las Vulnerabilidades Técnicas
Protocolo de Control y Tratamiento de SSI

Reglamento sobre Infracciones al SSI

. 5. Se toma conocimiento y valida el informe “Procesamiento y Confidencialidad de los
Activos de Informacién”, elaborado por el Encargado del Seguridad de la Informacion,
el cual da cuenta de la no ocurrencia de incidertes de seguridad durante el periodo
2017,

6. Se informa por parte del Encargado de Seguridad de la Informacion respecto de la
participacién en distintas instancias en materias relativas al Sistema de Sequridad de
la Informacién:

e Exposicion para el Sector Plblico de Expertos en materia de Seguridad
informatica (Subsecretaria del Interior)

e Reunién bipartita GORE RM-Red de Expertos

e Jornada de Capacitacion Indicador SSI (Ministerio Secretaria General de la
Presidencia)

7. Sedan a conocer por parte del Encargado de Seguridad de la informacién las medidas
de difusién del Sistema de Seguridad de la Informacion a través de:

e Correo electronico a todo el personal.
e Banner corporativo en Intranet Institucional.

8. Se acuerda que el Comité de Seguridad tenga una préxima sesion durante el primer

semestrg del proximo afio para evaluar lo reportado durante 2017 y revisar los
compromisos 2018.
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