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DIVISION DE ADMINISTRACION Y FINANZAS
DEPARTAMENTO DE INFORMATICA

RESOLUCION EXENTAN . 3 {) () {,

sanTiao, 19 NOV 201

VISTOS:

Las faculiades que me confieren el Decreto Supremo N°
674/2014 del Ministerio del interior y Seguridad Publica; e! articulo 24 letra o) de la Ley N° 19.175; el
DFL N° 29 de 2004 del Ministerio de Hacienda, que fija ei texto refundido, coordinado y sistematizado
de la Ley N° 18.834, Estatuto Administrativo; la Ley N° 18.575 Organica Constitucional de Bases
Generales de la Administracion del Estado; lo dispuestc en la Ley N° 19.799 sobre Documentos
Electronicos, Firma Electrénica y Servicios de Certificacion de dicha firma; el Decreto N° 181/2002
gue aprueba el Reglamento de fa Ley N° 19.799; el Decreto Supremo N° 83/2005 del Ministerio
Secretaria General de la Presidencia sobre seguridad y confidencialidad de los documentos
electronicos,; la Resolucién N° 1.600 de 2008 de ia Contraloria Generai de la Republica; vy

CONSIDERANDO:

1.- Que, se hace necesario contar con una normativa
adecuada en materia de seguridad de activos de informacién, la cual vele por su integridad,
confidencialidad y disponibilidad,

2.- Que, es afan de este Gobierno Regional dar fiel
cumplimiento a la iegislacion vigente referente a seguridad de la informacion,

3.- Que, se debe integrar la seguridad de la informacion en
los meétodos de administracion de proyectos del Servicio, para asegurar que se identifiquen y aborden
los riesgos de seguridad sin importar el tipo o envergadura.

RESUELVO:

1.- APRUEBESE la NORMA DE SEGURIDAD DE LA
INFORMACION PARA LA GESTION DE PROYECTOS, la cual se adjunta y es parte constitutiva de la
presente Resolucion.

2.- PUBLIQUESE un ejemplar de Ia presente Resolucion en
I2 Intranet Institucionai

ANOTESE, REGISTRESE Y DIFUNDASE.

j INTENDENTE
REGION METROPOLITANA DE SANTIAGO
L&
: RTICHM/IGG
istri;)\mi%n:
Administragion Regional

Divisidn de Administracion y Finanzas
Divisién de Analisis y Control de Gestién
Division de Planificacién y Desarroilo
Departamento de Gestion Institucional
Departamento de Informatica

Oficina de Partes.
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1. Objetivo

Asegurar la entrega de los resultados de los proyectos en el tiempo, con el presupuesto y la calidad acordados y
considerando también el adecuado alineamiento con los planes estratégicos del Servicio y de TI.

2. Alcance

El presente documento permitira la correcta utilizacién de los activos provistos por el Gobierno Regional
Metropolitano de Santiago, facilitando el manejo, procesamiento, almacenamiento y comunicacién de la
informacion conforme a su clasificacién.

Esta Norma es aplicable a todos los funcionarios (planta, contrata, cddigo del trabajo, reemplazos y suplencias)
personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios en el Gobierno
Regional Metropolitano o el Parque Lo Errazuriz.

3.Roles y Responsabilidades

Cada uno de los integrantes del equipo de trabajo deberdn tener claro los roles, responsabilidades y autoridad
que le corresponde antes de iniciar el proyecto, para evitar conflictos durante |a realizacién del mismo.

Los miembros del equipo de trabajo deben contar preferentemente con experiencia en proyectos similares,
conocimientos, familiaridad con proyectos relacionados y disponibilidad.

Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

Comité de Seguridad de la Informacidn: Aprobar los proyectos y priorizar la ejecucién de los mismos.

Funcionarios encargados y terceros: Conocer y aplicar lo estipulado en esta politica.

Jefe de Proyecto: Funcionario a cargo de coordinar la planificacion y ejecucién del proyecto.
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4. Pautas

a) El Jefe de Proyecto debe realizar un andlisis de factibilidad para la ejecucién de los proyectos,
considerando la posibilidad técnica, operativa, de recursos y econdmica para ejecutarlo. Se deben incluir
los objetivos de seguridad de la informacidn en los objetivos del proyecto

b) El Jlefe de proyecto serd el encargado de presentar al Comité de Seguridad de la Informacion la
Planificacidn del proyecto.

c) ElComité de Seguridad de la Informacidn sera el responsable de aprobar o denegar los proyectos.

d) Ellefe de Proyecto deberd contar con una metodologia para la Administracién de proyectos basada en la
metodologia de Gestidon de proyectos Institucional aplicable a todos los proyectos que involucren al
Servicio. Esta metodologia se debera revisar de forma anual para verificar que esté siendo funcional y
realizar aquellos cambios que se consideren necesarios, siempre y cuando estos sean aprobados por el
Comité de Seguridad de la Informacidn.

e) La metodologia debe garantizar la correcta asignacion de prioridades y la coordinacién de todos los
proyectos. Dicha metodologia debe incluir un plan maestro, asignacion de recursos, definicion de
entregables, aprobacién de los usuarios, un enfoque de entrega por fases, aseguramiento de la calidad,
un plan formal de pruebas, revision de pruebas y post-implantaciéon después de la instalacion para
garantizar la administracion de los riesgos del proyecto y la entrega de valor para el negocio. Se debe
contemplar la realizacién de una Evaluacién de riesgos de la seguridad de la informacion en una etapa
temprana para identificar los controles necesarios.

f) La metodologia de Administracién de Proyectos debe ser aplicada a todos los proyectos. Si se determina
que en algun proyecto no aplica alguna de las etapas, se deberdn documentar las razones y ser aprobadas
por la jefatura del Departamento de Informatica.

Toda versién impresa de este documento se considera como Copia No Controlada

000005




Pagina5de 8

®
IR GOBIERNO REGIONAL METROPOLITANO - SS|
WY Versién: 01
. NORMA DE LA SEGURIDAD DE LA INFORMACION

Codigo: NOR-SSI-002
PARA LA GESTION DE PROYECTOS

Fecha: Noviembre 2016

g) Si se desea realizar algun cambio en la metodologia de Administracién proyectos, se debera presentar
una solicitud al Comite de Seguridad de la Informacion el cual hara el estudio de factibilidad y aprobara o
rechazarad la solicitud.

h) Se debe establecer un plan del proyecto que contemple el alcance que tendra el mismo para tener un

entendimiento comun entre todos los interesados del proyecto, ademas para tener una visién de la forma
en que se relaciona con otros proyectos dentro del programa global de inversiones.

i) Se debe realizar una reunién al inicio del proyecto para aclarar los roles, responsabilidades y plan a seguir
y se deberan programar reuniones periodicas para supervisar el avance del proyecto.

i) Se documentaran minutas detalladas de todas las reuniones que se realicen durante el proyecto.

k) Previo al inicio del proyecto, deben establecerse y documentarse los criterios de aceptacién para cada
uno de los entregables con el responsable de este. Dichos criterios deben incluir el tiempo de entrega y
requisitos de funcionalidad y calidad del mismo.

[) Se debera desarrollar un Plan de Calidad que identifique los estadndares y lineamientos que se utilizaran al
planear, administrar, controlar e implementar un proyecto efectivamente.

m) Se deberdn tomar medidas correctivas para lidiar con el incumplimiento de los requisitos del Plan de
Calidad.

n) Se deberd desarrollar una Evaluacién de riesgos de la seguridad de la informacion que permita identificar
posibles eventos que impacten negativamente el proyecto, ademas de identificar la forma en que se
evaluardn y se les dard respuesta a dichos riesgos.

o) Cualquier duda, recomendacién u observacién que se considere pertinente durante la ejecucion del
proyecto, debera tratarse directamente con el Jefe del Proyecto.

p) Los entregables producidos en cada fase del proyecto deben ser aprobados formalmente por el Jefe del
Proyecto.
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g) Se debe contar con un control de cambios apropiado para cada proyecto, de forma tal que todos los
cambios al proyecto de cualquier tipo {costos, cronograma, alcance, calidad) se revisen, aprueben e
incorporen de manera apropiada al plan delproyecto.

r) Todo cambio en el proyecto debe quedar debidamente documentado y aprobado.

s) Para el cierre del proyecto, el Jefe del Proyecto debe aprobar formalmente la finalizacién y entrega a

satisfaccion del mismo.

t) Alfinal del proyecto, el Jefe del Proyecto se reunird con las areas involucradas para discutir los resultados
del proyecto, problemas que surgieron y hacer recomendaciones para futuros trabajos similares.

u) Se debera informar al Comité de Seguridad de la Informacion la finalizacién del proyecto y se entregara

una copia de la documentacion del mismo at Encargado de Seguridad Institucional.

v) Toda la informacién relativa al control en la ejecucion de los proyectos de Tecnologias de Informacidn
deberd ser documentada y almacenada en un lugar seguro.

Toda versién impresa de este documento se considera como Copia No Controlada

000007




Pagina 7 de 8

° o

.’ :‘.1 GOBIERNO REGIONAL METROPOLITANO - SSI
.3"‘, Versién: 01
. NORMA DE LA SEGURIDAD DE LA INFORMACION

Codigo: NOR-SSI-002
PARA LA GESTION DE PROYECTOS

Fecha: Noviembre 2016

5. Aprobacién

Elaborado por Revisado por Aprobado por

Analista Departamento de

Informatica

| {
Y '
Mayﬁri, Re\@s’Torr s
Presidente Comité de/Seguridad

G the—*({:,u&
Carolina Hidalgo M.

Jefa Departamento de

Gestidn Institucional
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6. Historial de revisiones

Versién  Autor Cargo Fecha Cambio/Revision

Toda versién impresa de este documento se considera como Copia No Controlada

000003




