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DiVISION DE ADMINISTRACION Y FINANZAS
DEPARTAMENTO DE INFORMATICA

stg'%‘:

SANTEAGG

RESOLUCION EXENTA N°' 3(} G2

saNTiAGo, 29 NOV 2016

VISTOS:

Las facultades que me confieren el Decreto Supremo N°
674/2014 del Ministerio del interior y Seguridad Publica; el ariicuio 24 letra o) de la Ley N°® 19.175; &l
DFL N° 29 de 2004 del Ministerio de Hacienda, que fija el texto refundido, coordinado y sistematizado
de la Ley N° 18.834, Estatutc Administrativo; la Ley N° 18.575 Organica Constitucional de Bases
Generales de la Administracion del Estado; lo dispuesto en la Ley N° 19.799 scbre Documentos
Electronicos, Firma Electrénica y Servicios de Certificacion de dicha firma; el Decreto N° 181/2002
gue aprueba el Reglamento de la Ley N° 19.799; el Decreto Supremo N° 83/2005 del Ministeric
Secretaria General de ia Presidencia sobre seguridad y confidencialidad de los documentos
electronicos; la Resolucion N° 1.600 de 2008 de la Contraloria General de la Republica; y

CONSIDERANDO:
1.- Que, se hace necesario contar con una normativa
adecuada en materia de seguridad de activos de informacidn, la cual vele por su integridad,

confidencialidad y disponibilidad,

2.- Que, es afan de este Gobierno Regional dar fiel
cumplimiento a la legislacidn vigente referente a seguridad de la informacién,

3.- Que, se debe tener claridad de las vulnerabilidades

técnicas en los sistemas de informacién de manera oportuna para el control y mitigacién de éstas de
forma constante, y regular las medidas necesarias para abordar el riesgo asociado.

RESUELVO:

1.- APRUEBESE el PROCEDIMIENTO DE CONTROL DE
LAS VULNERABILIDADES TECNICAS, el cual se adjunta y es parte constitutiva de la presente
Resolucion.

2.- PUBLIQUESE un ejemplar de la presente Resolucion en
la Intranet Institucional

ANOTESE, REGISTRESE Y DIFUNDASE.

INTENDENTE

* .
:: / REGION METROPOLITANA DE SANTIAGO
IV;" RT!C?:’J

Dustrab cnén

Administracion Regional

Division de Administracion y Finanzas
Divisién de Analisis y Control ce Gestion
Division de Planificacion y Desarrollo
Departamento de Gestidn Institucional
Departamento de Informética

Cficina de Partes.
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2 OBIETIVO

Establecer el procedimiento necesario para realizar el seguimiento, control y atencién de
vulnerabilidades técnicas sobre los sistemas de informacién y equipos informaticos conectados a la red
de datos del Gobierno Regional Metropolitano, con el propésito de mantener un nivel de aseguramiento
adecuado de la plataforma y mitigar los riesgos asociados.

3 ALCANCE

Realizar la deteccion, correccion y seguimiento de las vulnerabilidades técnicas en los sistemas de
informacién y equipos en la red de datos del Gobierno Regional Metropolitano bajo administracion
propia o de terceros.

4 PREREQUISITO

Es importante tener un Inventario de Activos actualizados y completo. Ver “Politica de Clasificacién
de Activos”

5 ROLESY RESPONSABILIDADES

Encargado de Seguridad: Rol asignado al encargado de realizar las actividades de Seguridad de la
Informacién, este Rol es asignado por el jefe de Servicio mediante resolucion.

Funcionario asignado por el Jefe del Departamento de Informatica: Funcionario encargado del
proceso completo en la deteccién y manejo de vuinerabilidades.

Toda versién impresa de este documento se considera como Copia No Controlada

000004




° ‘t\‘:.
Stg o)

GOBIERNO REGIONAL METROPOLITANO - SSI

PROCEDIMIENTO DE CONTROL
DE LAS VULNERABILIDADES TECNICAS

Pagina4 de9

Version: 01

Cadigo: PRO-SSI1-002

Fecha: Noviembre 2016

6 DESCRIPCION DE ACTIVIDADES

impacto inaceptable en la operacién de la
plataforma.

5.3 Priorizar la aplicacién de las medidas de
correccion de acuerdo con la criticidad del
sistema y el impacto potencial de la
vulnerabilidad.

de Informatica

No | Actividad | Responsable | Registro
Inicio
Funcionario asignado por
1.1 Solicitud de andlisis de vulnerabilidades | el Jefe del Departamento | Herramienta de Gestidn
1 (se puede solicitar por correo llamada a la | de  Informatica o el|de Mesa de ayuda
mesa de ayuda) ) Encargado de Seguridad | redmine.
de la Informacion
2.1 Identificar los elementos a los cuales se Flun0|onar|o asignado por
5 les va a llevar a cabo el procedimiento de Se Jef?nfgfr;;?t;;;arta;neng Informe de
ig::zt::;ri:e vulnerabilidades, a partir del Encargado de Seguridad Vulnerabilidades
) de la Informacién
3.1 Configurar el alcance del analisis de
vulnerabilidades en la  herramienta
correspondiente. Funcionario asignado por Informe de
3 3.2.Ejecucién de andlisis de | el Jefe del Departamento Vulnerabilidades
vulnerabilidades de Informatica
3.3. Recoleccién de informacién del analisis
de vulnerabilidades
4.1 Generar reporte de las vulnerabilidades Funci . .
. uncionario asignado por
4 existentes para cada element9 que sea el Jefe del Departamento Informe N de
parte del alcance, a través de |la d " Vulnerabilidades
: . e Informatica
herramienta de rastreo de vulnerabilidades.
4.2 Generar Reporte de los nuevos
elementos detectados por el analisis de | Funcionario asignado por Reporte -
vulnerabilidades y que no hacen parte del | el Jefe del Departamento det?actados
inventario disponible en la herramienta de | de Informatica
gestion de activos de tecnologia.
5.1 Identificar y seleccionar las medidas de
correccion que se deben aplicar para
corregir cada vulnerabilidad identificada.
5.2 Documentar las vulnerabilidades que no
puedan ser resueltas, ya sea porque no .
existen medidas de correccién o porque la | Funcionario asignado por Sci,?leség?énde RiUSbAS dg
5 aplicacion de las medidas puede causar un | el Jefe del Departamento

vulnerabilidades
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Actividad Responsable Registro

Funcionario asignado por
el Jefe del Departamento
de Informatica

Formato Requerimiento
de Cambio

6.1 Elabora y documenta el Control de
Cambios por cada sistema involucrado.

FIN

Nota: EI plan del numeral 4.1 debe contener el listado de vulnerabilidades a corregir, el impacto
potencial de las vulnerabilidades, el listado de acciones de correccién, el impacto potencial de la accién
de correccion, la fecha y tiempo propuesto de aplicacién y el responsable de ejecucién de las
actividades.

7 CRITERIOS OPERATIVOS

El procedimiento de Vulnerabilidades técnicas debe ejecutarse por lo menos una vez cada 6 meses.
Para la deteccion de vulnerabilidades tecnicas se debera tener en consideracién los controles
relacionados que se indican en el Procedimiento de Actualizacion de Seguridad y Validacion de
Data y el Procedimiento de prueba funcionales. Siguiendo los procedimientos de respuesta
indicados en la Politica de Gestion de Incidentes de Seguridad.

Para garantizar el buen funcionamiento en el procedimiento dirjase al Protocolo Control y
Tratamiento de la Seguridad de la Informacion como a la Norma de Seguridad Informatica.

8 DURACION DEL CICLO DEL PROCEDIMIENTO

El ciclo de todo el procedimiento debe durar un maximo de 15 dias.

Estos dias pueden ser variables dependiendo de la complejidad de la solucién que exista para la
vulnerabilidad.

9 PRODUCTO

Vulnerabilidad identificada, con correccion y Documentada.
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10 DEFINICIONES

Amenaza: Capacidades o métodos de ataque desarrollados para aprovechar una vulnerabilidad y
potencialmente causar algun tipo de dafo.

Cambio: Adicién, modificacion o eliminacion de algo que podria afectar a los Servicios de TI. El Alcance
deberia incluir todos los Servicios de Tl, Elementos de Configuracion, Procesos, Documentacién entre

otros.

Gestion de Cambios de Tecnologias de la Informacién: Procedimiento responsable del control del
Ciclo de Vida de los Cambios. Su objetivo primario es permitir la ejecucion de los Cambios a realizar,
con la minima afectacion sobre los Servicios de Ti.

Herramienta de Gestion de Servicios: Son todos los sistemas, aplicaciones, controles, soluciones de
calculo, metodologia, etc., que ayudan a la gestién de una empresa; para el caso de Tl para el manejo y
control de servicios es el software en donde se documentan los servicios de gestion tecnolégica como
Incidentes, Requerimientos, Problemas, Controles de Cambios, etc, todas estas correspondientes a
Tecnologias de Informacion; algunas de las Herramientas que se encuentran hoy en dia en el mercado

son:
* Altiris de Symantec ¢ IBM Service Management de IBM « CA Service Desk Manager de CA
Technologies * Service Manager de Hewlett Packard - Aranda's Service Desk de Aranda Software «

ZABBIX « DNA Netsupport

Plataforma Informatica: Conjunto de software, hardware e infraestructura de comunicaciones vy
seguridad que proveen los diferentes servicios de informacién para la ejecucién de los servicios.

Correccion: acciones aplicadas para cerrar o eliminar una vulnerabilidad. Las medidas de correccién
pueden ser instalacion de un parche de software, ajustes a la configuracién o eliminacién del software
afectado.

Vulnerabilidad: Defectos en el desarrollo de software o mala configuracion de los sistemas que
representan una debilidad de seguridad y que puede ser explotada por una potencial fuente de
amenaza, para ocasionar algun tipo de dafio en los sistemas
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11 ANEXOS

e Registro de pruebas y correccién de vulnerabilidades técnicas
e Informe Vulnerabilidades

Informe Vulnerabilidades

N° Solicitante | Servidor, vulnerabilidades | impacto acciones de | impacto Fecha y tiempo | Responsable
sistema potencial correccion potencial de la | propuesto para
accion de | correccién

correccion

Registro de pruebas y correccién de vulnerabilidades técnicas

N° Servidor, | vulnerabilidad | acciones de | Fecha Tiempo acciones de | Se solucioné | Comentario Responsable
sistema correccion usado correccion
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12 APROBACION

Elaborado por Revisado por Aprobado por

José Ignacio Gutiérrez G. |
Encargado de Seguridad 3SI

Carlos Hernandez A.
Analista  Departamento de
Informatica

,

Carolina Hidalgo M.
Jefa Departamento de
Gestion Institucional
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13 Historial de revisiones
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