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DIVISION DE ADMINISTRACION Y FINANZAS ’ A‘

A GOBIERNO REGIONAL
DEPARTAMENTO DE INFORMATICA GOBIERNO REGIONAL

SANTIAGO

RESOLUCION EXENTAN® 2857

sanTiaco, 40 DIt 201

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° 591/2011 del Ministerio del Interior y Seguridad Pablica; el articulo 24 letra 0) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracién Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucién N° 1600, de la Contraloria General
de la Republica; el DFL N° 1/19.175, que fij6 el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Orgénica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestién de seguridad de la informacién que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacion institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacioén.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacién, no realizando diferencias entre Activos Fisicos vy

Tecnoldgicos.
5° Que, debido al valor de la informacion de este

Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacion.

RESUELVO:

1.- APRUEBENSE las siguientes normas con el objeto
de asegurar, velar, gestionar y fortalecer la Seguridad de la Informacion del Servicio, las
cuéles se adjuntan y son parte constitutiva de la presente Resolucion:

« Norma de Acceso Fisico

« Norma de Seguridad Informatica

¢ Norma de Uso Navegacién por Internet
¢« Norma de Uso Correo Electrénico
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e Norma de Uso Instalacidén Legal de Software
¢ Norma de Uso Identificacidn y Autentificacion
e Norma de Uso Outsourcing

2.- PUBLIQUESE

DIVISION DE ADMINISTRACION Y FINANZAS
DEPARTAMENTO DE INFORMATICA

un eiemplar de

Stgs:

GOBIERNG REGIONAL
MEYROPOLITANO DE

SANTIAGO

la presente

Resolucién y los documento citados anteriormenie en el Banner de Seguridad de la

Informacion de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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~ Distribucion:

Gabinete Intendencia

Administracion Regional

Divisién de Analisis y Control de la Gestion

Divisiéon de Planificacidon y Desarrollo

Division de Administracion y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendicién de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestion Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informéatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cuitura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicion de Activos no Financiercs
Departamento de Preinversion y Proyectos
Departamento de Planificacion

Oficina de Partes.
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Introduccion

Propésito. El acceso a la informacion de los sistemas del Gobierno Regional Metropolitano de
Santiago serd solo otorgado a usuarios identificados y autentificados. ElI Gobierno Regiona!
Metropolitano de Santiago establecera los procedimientos y controles para otorgar, cambiar y
finalizar acceso a los sistemas de informacién.

Es importante mencionar que el uso inapropiado de los recursos dispuestos para los usuarios,
expone a la institucion a riesgos innecesarios como los virus informaticos, interrupcién de las redes
Y sus sistemas, como también problemas juridicos tanto nacionales como internacionales.

Las politicas mencionadas en el presente documento cubren el uso apropfado de los sistemas y los
métodos de identificacién y autentificacion del Gobierno Regional Metropolitano de Santiago vy
aplica a todos los empleados, proveedores, contratistas, personal que esté vinculado con las firmas
que presten servicios al Gobierno Regional Metropolitano de Santiago o que estén relacionados.
Se incluye ademas, todas las dependencias que son parte de Ia institucion o que transite por la red
del Gobierno Regional Metropolitano de Santiago.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



Identificacion y autentificacién

El método especifico de autenticacién para cada sistema debera ser proporcional
con el nivel de sensibilidad del sistema para tener acceso (es decir, mientras mas sensibles sean
los sistemas se debera utilizar métodos de autenticacién mas fuerte). Varios métodos de
autenticacion (por ejemplo, uso de la contrasefia) puede ser necesaria para la sensibilidad de alta -
confidencialidad o de alto riesgo.

Procedimientos y directrices:

vi.

vii.

viil.

Cada  sistema debe incorporar la autenticacion de usuario y la identificacién
para garantizar que el acceso no se concedera a personas no autorizadas. Los usuarios no
tendran el acceso a los recursos de informacién del Gobierno Regional Metrapolitano de
Santiago Gobierno Regional Metropolitano de Santiago sin identificarse y autenticarse en
ellos.

El Departamento de informética creara un sistema de blogueo de usuario tras intentos
fallidos en las contrasefias de ios mismos, el cual solo sera quitado tras solicitud formal por
parte de la jefatura.

Las contrasefias solo seran cambiadas por el departamento de informatica tras una
solicitud formal por parte de la jefatura correspondiente al usuario.

La asignacion de los identificadores o contrasefias se hara mediante un proceso formal de
gestion, en que el jefe directo del usuario sers el responsable de la respectiva solicitud.

El personal de informatica debera crear la cuenta y permitir en su inicio de sesién al
usuario cambiar su contrasefia,

La contrasefia asignada por el Departamento de Informatica solo ser4 entregada al Usuario
Final.

Esta contrasefia nunca sera enviada por correo electrénico o sera dejada al usuario final
en aigln papel sino solamente sera entregada por palabra. El usuario firmara un acta de
entrega del identificador o contrasefia.

Las contrasefias o identificadores deberén tener una longitud minima de ocho caracteres;
no deberan ser faciles de recordar; deben contener letras, maylsculas, digitos, y
caracteres de puntuacion; no estaran basados en cosas obvias o de facil deduccidn a partir
de datos relacionados con el usuario, por ejemplo, nombres, nimeros telefénicos, cédula
de identidad, fecha de nacimiento; estén libres de caracieres idénticos consecutivos o
grupos completamente numéricos o alfabéticos; tampoco deben ser palabras del
diccionario o nombres comunes;

No se deberan colocar contrasefas que ya se hayan usado anteriormente,

Los usuarios a quienes se haya asignado privilegios especiales deberan cambiar sus
contrasefias con una frecuencia no superior a 3 meses.

Este documento de origen electronico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



xi.  Los usuarios no deberan mantener la misma confrasefia para las distintas piataformas
usadas en el servicio.

xii. Los usuarios que dispongan de un firmador electrénico como e-token, certificado de firma
electronica o sistemas biométricos deberan hacer uso de él logeandose en los sistemas
que permitan el uso de estos,

modificacion de las cuentas de usuario y credenciales de autenticacién.
xii.  Las cuentas de usuario deben cumplir con las siguientes directrices:

a. Permitir sélo un usuario por cada cuenta. Los identificadores de usuario no deben ser
compartidos. (Nombre de usuario, ID's).

b. Nunca se debe activarfhabititar una cuenta de invitado. Eliminar todas las cuentas que se
crea de forma predeterminada por el sistema, a menos que sea absolutamente necesario,
aprobado por el administrador de la red.,

C. No utilizar cuentas faciles de predecir, nombres genéricos como:

Andnimo
Invitado
Admin
FTP
Telnet
Usuario
Test
ofros

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada ¥
Ppuede estar obsoleto. Para la version vigente ir a Intranet.



Xiv.

Xv.

XVi.

XVii.

Xviii.

Xix.

Las cuentas que estdn presentes por defecto en la instalacidn inicial del sistema, se
deberan eliminar o cambiar de nombre a menos que sea técnicamente requerida por el
sistema, debiendo dar aviso para tomar el resguardo necesario.

Para las labores especificas que requieran cuentas de acceso (ya sea para algun
funcionario o contratista), se deberan desactivar inmediatamente después del término de
su utilizacion,

Las cuentas deben ser desactivadas inmediatamente después del término de una iabor
especifica que sea ejecutada por un empleado o confratista,

Las cuentas no utilizadas seran desactivadas. Para esto se deberd generar una
calendarizacién, que se ejecute al menos una vez al mes.

Las cuentas de los contratistas y los trabajadores temporales debe expirar en la final de su
contrato.

Las cuentas de administrador deben cumplir con ias siguientes directrices:

Los nombres de las cuentas de administracion deben ser cambiadas con una frecuencia
que no dificulte la administracion de los sistemas, dificultando a Jos atacantes adivinar los
nombres de estas cuentas.

Cada persona que tiene una necesidad legitima de usar los privilegios de administracién,
debe tener su propia cuenta administrativa que se utilizara para llevar a cabo funciones. El
uso de la cuenta de administrador principal para cada uno del sistema debe delimitarse a
un grupo limitado de usuarios y a situaciones de emergencia. Esto protegera a la cuenta de
administrador principal y proporcionande una pista de auditoria de las actividades
administrativas.

Todas las cuentas con privilegios de administrador deben tener contrasefias fuertes u
otros métodos alternativos de autenticacion robusta.

Otros métodos de autenticacion de contrasefias distintas de contrasefas (por ejemplo,
sistemas biométricos, tarjetas inteligentes, tokens, otros), deben ser aprobados por Ei
Departamento de informatica del Gobierno Regional Metropoiitano de Santiago.

Este documento de origen electrdnico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



XX,

XXi.

La informacién de las credenciales de la cuenta (por ejemplo, identificadores de usuario,
contrasefias) gue se almacenan en los dispositivos deben ser encriptadas.

Para evitar ataques de fuerza bruta, una funcién de bloqueo de intrusos debe ser
implementado en cada sistema, suspendiendo temporalmente la cuenta después de ires
intentos de inicio de sesién no vélido. La reactivacion de las cuentas blogueadas debers
realizarse de forma manual por un administrador de sistema de seguridad.

El Gobierno Regional Metropolitano de Santiago restringird el acceso a los datos de
autenticacion. Los datos de autenticacién deberan ser protegidos con controles de acceso
y encriptacién para evitar que personas no autorizadas logren obtencion de |os datos.

Roles y Responsabilidades:

vi,

vii.

viii,

Los empleados deben comprender sus responsabilidades para salvaguardar los ID's de
identificacion (nombre de usuario) y sus contrasefias. Deberd notificar inmediatamente a
un supervisor, jefe directo o Departamento de Informatica sl sospechan que una
contrasefia u otro sistema credenciales ha sido comprometido.

Los usuarios tienen la obiigacion de no registrar los identificadores o contrasefias en papel.

Los usuarios no deben almacenar identificadores en un computador de manera
desprotegida

Es absoluta responsabilidad del usuario al terminar su jornada laboraf o no estar frente a
su ordenador cerrar su sesién de usuario.

El usuario debe configurar su ordenador para el uso de protector de pantalla Y que este
solicite contrasedia para iniciar sesién nuevamente.

Esta absolutamente prohibido a los usuarios permitir que los sistemas recuerden las
contrasefias o identificadores de sistemnas. Tampoco deberan incluir el identificador en
cualquier proceso de inicio de sesién automatizado. (e]. macros)

Los supervisores y jefes de areas se aseguraran de que su personal cumpla con todas las
directrices que figuran en esta politica, ademas noiificaran sin demora al Departamenio de
informatica la Informacion las cuentas que deben ser desactivadas, y deberan reportar
cualquier sospecha o violaciones compromisos de las credenciales al Departamento de
Informatica.

E!l drea de Seguridad y/o los encargados de la seguridad de la informacién, implementaran
metodos de autenticacién para los sistemas de informacién en su cuidado, instruyendo a
los usuarios en cuanto a su uso.

El Sistema de Informacién de Seguridad prepararad directrices y las normas para las
credenciales de usuario, realizar revisiones de cumplimiento, y aprobar la emisién de las
credenciales de administrador.

Los desarrolladores de sistemas deben garantizar que sus sistemas soportan los
procedimientos y directrices especificadas en este documento de politica.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada ¥y
puede estar obsoleto. Para la version vigente ir a Intranet.



Conforme a lo descrito a la normativa vigente:

El Departamento de Informética controlara la identificacion y autentificacion de ios usuarios de los
sistemas informaticos provistos por el Gobierno Regional Metropolitano de Santiago, evitando el
mal uso de la infraestructura disponible.

Lo descrito anteriormente, se realiza con e fin de proporcionar informacién para el caso de
revisiones y auditorias que requiera la organizacion.

Aplicacion de las politicas de instalacién legal de software

La infraccién a las obligaciones establecidas en el articulo anterior, podré constituir una violacion al
principio de probidad administrativa, y sera sancionada en conformidad a lo dispuesto en la Ley N°
18.834, sobre Estatuto Administrativo. Lo anterior es sin perjuicio de la responsabilidad civil o penal
que corresponda.

El Departamento de Informatica del Gobierno Regional Metropolitano de Santiago, revisara y
aprobara las aplicaciones que sean solicitadas para el cumplimiento de estas politicas Y a su vez,
la compatibilidad con la plataforma.

El Departamento de Informatica no se hara responsable por incidentes producidos por el no
cumplimiento de estas politicas de seguridad.,

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



Historial de revisiones

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la versién vigente ir a Intranet,



