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DIVISION DE ADMINISTRACION Y FINANZAS ’ A‘

A GOBIERNO REGIONAL
DEPARTAMENTO DE INFORMATICA GOBIERNO REGIONAL

SANTIAGO

RESOLUCION EXENTAN® 2857

sanTiaco, 40 DIt 201

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° 591/2011 del Ministerio del Interior y Seguridad Pablica; el articulo 24 letra 0) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracién Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucién N° 1600, de la Contraloria General
de la Republica; el DFL N° 1/19.175, que fij6 el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Orgénica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestién de seguridad de la informacién que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacion institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacioén.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacién, no realizando diferencias entre Activos Fisicos vy

Tecnoldgicos.
5° Que, debido al valor de la informacion de este

Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacion.

RESUELVO:

1.- APRUEBENSE las siguientes normas con el objeto
de asegurar, velar, gestionar y fortalecer la Seguridad de la Informacion del Servicio, las
cuéles se adjuntan y son parte constitutiva de la presente Resolucion:

« Norma de Acceso Fisico

« Norma de Seguridad Informatica

¢ Norma de Uso Navegacién por Internet
¢« Norma de Uso Correo Electrénico
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e Norma de Uso Instalacidén Legal de Software
¢ Norma de Uso Identificacidn y Autentificacion
e Norma de Uso Outsourcing

2.- PUBLIQUESE

DIVISION DE ADMINISTRACION Y FINANZAS
DEPARTAMENTO DE INFORMATICA

un eiemplar de

Stgs:

GOBIERNG REGIONAL
MEYROPOLITANO DE

SANTIAGO

la presente

Resolucién y los documento citados anteriormenie en el Banner de Seguridad de la

Informacion de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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~ Distribucion:

Gabinete Intendencia

Administracion Regional

Divisién de Analisis y Control de la Gestion

Divisiéon de Planificacidon y Desarrollo

Division de Administracion y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendicién de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestion Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informéatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cuitura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicion de Activos no Financiercs
Departamento de Preinversion y Proyectos
Departamento de Planificacion

Oficina de Partes.
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Introduccion

Propésito. Definir e indicar a los usuarios, sobre los riesgos que implica la instalacién de software
no autorizado por el Gobierno Regional Metropolitanc de Santiago, los cuales exponen a perdida
de informacion, dafio a los recursos disponibles, como también problemas juridicos tante
nacionales como internacionales.

Las politicas mencionadas en el presente documento aplican a todos los Usuarios, proveedores,
contratistas, personal que esté vinculado con las firmas que presten servicios al Gobierno Regional
Metropolitano o que estén relacionados. Se incluye ademés, todas las dependencias que son parte
de la institucion o que transite por la red del Gobierno Regional Metropolitano,

Cualguier instatacion de software que sea requerido por el usuario y que no se encuentre en la lista
de software proporcionado por el Gobierno Regional Metropolitano de Santiago, deberd ser
autorizada previamente por el supervisor a cargo, via correo electrénico, oficio, memo, u ofro, para
su posterior evaluacion.

Todos los Usuarios por defecto, no podran realizar instalacion de ningun tipo de software en los
equipos computacionales facilitados por el Gobierno Regional Metropolitanc de Santiago.

El funcionario, debera considerar lo siguiente:

i.  Los Usuarios no podran instalar software en los equipos computacionales de la red del
Gobierno Regional Metropolitano de Santiago.

ii. Los Usuarios deberén almacenar toda la informacion de caracter personat en una carpeta
especial en el escritorio que tenga como nombre “Personal” con el fin de evitar respaldar y
resguardar informacién innecesaria para el Gobierno Regional Metropolitano de Santiago.

i, ~ Para la creacién y desarrollo de documentos electrénicos del Gobierno Regional
Metropolitano de Santiago, los usuarios deberan utilizar software debidamente licenciado.

iv. El software que no ha sido facilitado por el Gobierno Regional Metropolitano de Santiago,
deberd ser solicitado y aprobado por el supervisor a cargo. Posteriormente analizado por el
area de seguridad y distribuido por el area de soporte.

v.  El Departamento de Informatica facilitara una lista de aplicaciones provista por el Gobierno
Regional Metropolitano de Santiage, la que podra ser consultada en:

* hitp:ffintranet/LISTADESOFTWARE

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



vi.  El Departamento de informatica sera el encargado de obtener el ficenciamiento de las
aplicaciones soficitadas y evaluacion en busca de conflictos de compatibilidad y estabilidad
del sistema, para luego realizar la instalacion y distribucion, segtin corresponda.

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la version vigente ir a Intranet.



vii. Las actualizaciones de software proporcionados por el Gobierno Regicnal Metropolitanc de
Santiago, se realiza de forma centralizada y automatizada, por lo que el usuario no debers
realizar esta operacion, salvo una solicitud expresa de la Unidad de Informatica.

Aplicacion de Ias politicas de instalacién legal de software

La infraccion a las obligaciones establecidas en el articulo anterior, podra constituir una violacién ai
principio de probidad administrativa, y serd sancionada en conformidad a lo dispuesto en la Ley N°
18.834, sobre Estatuto Administrativo. Lo anterior es sin perjuicio de la responsabilidad civil o penal
que corresponda.

El Departamento de Informatica del Gobierno Regional Metropolitano de Santiago, revisara y
aprobara las aplicaciones que sean solicitadas para el cumplimiento de estas politicas y a su vez,
la compatibilidad con la plataforma.

El Departamento de Informatica no se hara responsable por incidentes producidos por el no
cumplimiento de estas politicas de seguridad.

Monitoreo

Conforme a lo descrito a la normativa vigente:

Ef Departamento de Informatica controlara la instalacion de software no debidamente
licenciado por el Gobierno Regional Metropolitano de Santiago, evitando el mal uso de la
infraestructura disponible.

Lo descrito anteriormente, se realiza con el fin de proporcionar informacién para el caso de
revisiones y auditorias que requiera la organizacioén.

Historial de revisiones

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y
puede estar obsoleto. Para la versidn vigente ir a Intranet.
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