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DIVISION DE ADMINISTRACION Y FINANZAS .
DEPARTAMENTO DE INFORMATICA Dt

SANTIAGO

RESOLUCION EXENTA N° 2 7 9 5

SANTIAGO, 23 DIC 20m

VISTOS:

Las facultades que me confieren el Decreto Supremo
N° §91/2011 del Ministerio del Interior y Seguridad Publica; el articulo 24 letra o) de la Ley N°
19.175, Organica Constitucional de Gobierno y Administracion Regional; el D.F.L. N°
1/19.653, de 2.000, del Ministerio Secretaria General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucion N° 1600, de la Contraloria General
de la Republica; el DFL N°® 1/19.175, que fijé el texto refundido, coordinado, sistematizado y
actualizado de la ley N° 19.175, Organica Constitucional sobre Gobierno y Administracion
Regional; y

CONSIDERANDO:

1° Que, con el objeto de contar con un sistema de
gestion de seguridad de la informaciéon que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacién institucional, de
manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios/clientes/beneficiarios.

2° Que, es afan de este Gobierno Regional, responder
a distintos requerimientos, y en particular, lo referente a seguridad de la informacion.

3° Que, este Servicio estima pertinente crear normas y
procedimientos para asegurar y velar por la Seguridad de los Activos de Informacion.

4° Que, este Servicio considera necesario abarcar
todos los Activos de Informacion, no realizando diferencias entre Activos Fisicos vy
Tecnoldgicos.

5° Que, debido al valor de la informacion de este
Servicio se requiere fijar normas especificas para evitar vulnerabilidades en la Seguridad de
la Informacién.

RESUELVO:

1.- APRUEBENSE las siguientes normas vy
procedimientos con el objeto de asegurar, velar, gestionar y fortalecer la Seguridad de la
Informacién del Servicio, las cudles se adjuntan y son parte constitutiva de la presente
Resolucién, la que entrara en vigencia a partir de la fecha de su total tramitacién:

e Norma de Uso para los Equipos Tecnolégicos Portatiles.

e Norma de Escritorio Limpio.

o Norma de Eliminacién, Reutilizacién y Devolucién de Activos de Informacion.
¢ Procedimiento de Actualizacién de Seguridad y Validacién de la Data.

e Procedimiento de Pruebas Funcionales
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2.- PUBLIQUESE un ejemplar de la presente
Resoluciéon, Normas y Procedimientos adjuntos en el Banner de Seguridad de la Informacién
de la Intranet Institucional.

ANOTESE, REGISTRESE Y COMUNIQUESE.
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Distribucién:

Gabinete Intendencia

Administracién Regional

Divisidn de Analisis y Control de la Gestién

Divisién de Planificacién y Desarrollo

Division de Administracién y Finanzas

Departamento Juridico

Unidad de Auditoria Interna

Unidad de Control Interno y Rendiciéon de Cuentas
Unidad Regional de Asuntos Internacionales
Departamento de Gestién Institucional

Departamento de Gestién de Personas

Departamento de Gestién Documental

Departamento de Gestion de Abastecimiento
Departamento de Presupuesto y Contabilidad
Departamento de Servicios Generales

Departamento de Informatica

Unidad de Desarrollo

Unidad de Soporte

Departamento de Control de Proyectos de Infraestructura y Obras Viales
Departamento de Actividades de Cultura, Deporte y Seguridad
Departamento de Transferencias de Capital
Departamento de Adquisicién de Activos no Financieros
Departamento de Preinversidn y Proyectos
Departamento de Planificacién

Oficina de Partes.
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PROCESO DE PRUEBAS FUNCIONALES

1. PROPOSITO

El presente documento tiene por finalidad establecer un proceso formal de
pruebas funcionales para los sistemas informaticos del Servicio, el que se debera
realizar en forma periédica de acuerdo con lo establecido, para asi poder asegurar
y validar el correcto, integro y eficaz funcionamiento de toda la plataforma
tecnolégica (Equipos, Sistemas, Respaldos, etc.) que se utilizan en el Gobierno
Regional Metropolitano de Santiago.

2, ALCANCE

informaticos en operamon, entre desarrollos propios, adquiridos y/o contratados a
terceros, mas los sistemas de orden gubernamental, que existen 16 Servidores y
aproximadamente 250 equipos computaciones, entre computadores de escritorio y
portatiles, es de gran |mportanc1a y cr|t|0|dad la constant“’

S|stemas mformatncos en °‘, on: fs fallas o

mentales a la hora de

Las pruebas
implementar,

las pruebas y evaluacmn S:.d

d) Se debe realizar
. al sistema de pruebas

e) Realizar pruebas de aceptacién con datos de

ba en el sistema de
pruebas.

f) Una vez finalizada la operacién se borraran todos los datos de prueba de
la aplicacion testeada. Nunca se mantendran datos de sistemas en
produccion en los servidores de prueba que no estén en proceso de
actualizacion.

g) Se realizaran respaldos completos de las bases de datos a utilizar, de los
cuales uno quedara guardado como respaldo maestro y otro se utilizara
para cargar la data en los servidores de prueba.

h) Se dejara constancia del respaldo efectuado por medio de una bitacora
de respaldo, en la que se registrara, la base de datos respaldada, sistema
al que corresponde, fecha de respaldo, quien lo realizo el respaldo y
observaciones en el caso que hubiesen.

PROCESO DE PRUEBAS FUNCIONALES
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i) Una vez finalizado el proceso de pruebas funcionales y que el sistema se
encuentre en produccién en forma estable y que no se requiera realizar
nuevas modificaciones al sistema, los datos seran borrados de los
servidores de prueba, dejandose constancia de este proceso por medio
una bitacora de pruebas en la que se registraran a lo menos los
siguientes datos: Pruebas realizadas, nombre del servidor de prueba,
sistema al que corresponde, base de datos de prueba, fecha de borrado
de datos, quien realiz6 la eliminaciéon de la data y observaciones en el
caso que hubiesen.

4. ANEXOS
4.1. Formato de Bitacora de respaldo de datos

4.2. Formato de Bitacora de pruebas

PROCESQ DE PRUEBAS FUNCIONALES



284 Goviero DIVISION DE ADMINISTRACION Y FINANZAS Stg’ﬁ;
DEPARTAMENTO DE INFORMATICA .

GOBIERNG REGIONAL
METROPOLITANG DY

SANTIAGO
4.1 BITACORA DE RESPALDO DE DATOS
Base de Datos respaldada Sistema al que corresponde | Fecha del respaldo Encélfgado Observaciones

Y

PROCESO DE PRUEBAS FUNCIONALES
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4.2 BITACORA DE PRUEBAS
Pruebas realizadas | Servidor de prueba Sistema Base de datos de prueba | Fecha borrado de datos Encargado Observaciones

PRQCESO DE PRUEBAS FUNCIONALES
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