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2 OBIETIVO

Definir e indicar a los usuarios, sobre el manejo comercial y riesgos de la seguridad de la informacién
asociados con los procesos de negocios de outsourcing en el Gobierno Regional Metropolitano de
Santiago, los cuales exponen a pérdida de informacion, dafio a los recursos disponibles, como también
problemas juridicos tanto nacionales como internacionales.

Los beneficios comerciales de la contratacidn externa de las funciones clave del negocio deben ser
equilibrados contra los riesgos comerciales y de seguridad de la informacion. Los riesgos asociados con
la externalizacién deben ser gestionados a través de la imposicién de controles adecuados, que
comprende una combinacion juridica, fisica, controles de légica, de procedimiento y de gestion.

3 ALCANCE

Las normas mencionadas en el presente documento aplican a todos los empleados, proveedores,
contratistas, personal que esté vinculado con las firmas que presten servicios Gobierno Regional
Metropolitano de Santiago o que estén relacionados. Se incluye ademas, todas las dependencias que
son parte de la institucion o que transite por la red de Gobierno Regional Metropolitano de Santiago.

4 ROLESY RESPONSABILIDADES

Administrador(a) Regional

El Gobierno Regional Metropolitano a través de su Administrador (a) Regional, es responsable de la
adecuada designacién de los encargados de los procesos de negocio que se subcontraten, la
supervision de las actividades de subcontratacién y de garantizar que adhiera a esta norma.

A su vez, es responsable de los controles de mandato comercial o de seguridad para gestionar los
riesgos derivados de la externalizacion.

El Encargado de Seguridad
El Encargado de Seguridad del Gobierno Regional Metropolitano de Santiago sera quien debera
evaluar y gestionar los riesgos comerciales y de seguridad asociados a la externalizacion, cada vez que

sea necesario, en colaboracién con los Jefes de Departamentos que contraten servicios externos,
Unidad Juridica o quienes tengan las competencias.
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Departamento de Informatica

El Departamento de informatica, sera el encargado de analizar los riesgos asociados y desarrollar el
proceso adecuado para la gestion de controles de cumplimientos técnicos. El Departamento de
informatica también es responsable de mantener ésta norma.

Departamento de Servicios Generales

El Departamento de Servicios Generales, sera el encargado de analizar los riesgos asociados y
desarrollar el proceso adecuado para la gestion de controles de cumplimientos técnicos para todos los
servicios basicos contratados.

5 CONTROL NORMATIVO SSl

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de |a
norma NCh-1S027001.0f2013

Cadigo del Identificacidn del Control Requisito de control
Control
Acuerdos sobre Los acuerdos deben abarcar la transferencia segura de la
A.13.02.02 transferencia de informacion de negocio entre la organizacion y terceros.
informacion
Se debe identificar y revisar regularmente los
Acuerdos de - . G
: s requerimientos de confidencialidad o acuerdos de no
A.13.02.04 confidencialidad o no A . ; : s
. . divulgacion que reflejan las necesidades de proteccion de
divulgacién ; iz o g
la informacion de la organizacion.
Todos los requisitos de seguridad de la informacién
; ertinente, deben ser definidos y acordados con cada
ARGHAAY Ja Seguridap demtno " roveedo; ue pueda acceder yrocesar almacenar
A.15.01.02 de los acuerdos del P = ks ! !
comunicar o proporcionar componentes de
proveedor . ; -
infraestructura de Tl para la informacidon de la
organizacion.
2 1 Los acuerdos con los proveedores deben incluir los
Cadena de suministro de . ; g
. requisitos para abordar los riesgos de seguridad de la
tecnologias de la ; i : L ;
A.15.01.03 . g informacién asociados a los servicios de la tecnologia de la
informaciony " e s
. informacion y las comunicaciones y la cadena de
comunicaciones _
suministro del producto
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6 DEFINICION Y MODO DE OPERACION

Esta norma especifica los controles para reducir los riesgos asociados a la seguridad de la informacion
que conlleva el servicio outsourcing.

Se considera como proveedores de Outsourcing.

e Quienes ofrecen soporte de Hardware y software y al personal de mantenimiento.
e Consultores externos y contratistas.

e Empresas Tl de externalizacién de procesos empresariales.

e Personal Temporal.

e Empresas que proveen servicios.

6.1 Evaluacién de riesgos de la subcontratacion.

El Gobierno Regional Metropolitano de Santiago, a través de la Unidad que corresponda, nombrara a
un funcionario para cada funcion de negocio/proceso de subcontratacion. El encargado, con la ayuda
del equipo local de gestion de riesgos de la informacién, quienes en conjunto deberdn evaluar los
riesgos antes de la subcontratacion, utilizando procesos de evaluacién de riesgos estandares de la
Unidad.

La evaluacion del riesgo deberd, al menos, tomar en cuenta lo siguiente:

e Naturaleza del acceso légico y fisico a los activos de informacién del Gobierno Regional
Metropolitano de Santiago y facilidades para que el servicio externalizado pueda cumplir con
el contrato

e La sensibilidad, el volumen y el valor de los activos de la informacion de que se trate

e Los riesgos comerciales tales como la posibilidad de que el negocio de la empresa
subcontratista falle completamente, o que ésta misma, no cumpla con los niveles de servicio
acordados o la prestacidén de servicios para el Gobierno Regional Metropolitano de Santiago
pueda generar conflictos de interés para los competidores en el mercado.

e Facilidad de interaccion entre compaiiias con la que actualmente emplea el Gobierno Regional
Metropolitano de Santiago

El resultado de la evaluacion del riesgo se presentara a la administracion para su aprobacion antes de
la firma del contrato de outsourcing. La administracion del Gobierno Regional Metropolitano de
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Santiago decidird si existe un beneficio general por la externalizacién de la funcién ofrecida por la
empresa outsourcing, teniendo en cuenta tanto los aspectos comerciales, legales y de la seguridad de
la informacién. Si los riesgos son altos y los beneficios insignificantes (por ejemplo, si los controles
necesarios para gestionar los riesgos son demasiado costosos), la funcién o servicio no se podra
subcontratar.

6.2 Los contratos y acuerdos de confidencialidad

Deberd existir un contrato formal entre el Gobierno Regional Metropolitano de Santiago vy el
contratista para proteger ambas partes. El contrato definird con claridad el tipo de informacion
intercambiada y el propésito para ello.

6.3 Acuerdo de transferencia de informacién

Si se intercambia informacidon que es confidencial, se debera generar un documento/acuerdo de
confidencialidad entre el Gobierno Regional Metropolitano de Santiago y el subcontratante, ya sea
como parte del contrato de externalizacidn en si 0 un acuerdo de confidencialidad por separado (que
puede ser necesario antes de que el contrato principal sea negociado).

La informacion debera ser clasificada y controlada de acuerdo a las politicas del Gobierno Regional
Metropolitano de Santiago.

6.4 Acuerdo de confidencialidad

Cualquier informacién recibida por parte del subcontratista hacia el Gobierno Regional Metropolitano
de Santiago que esta obligado por contrato o acuerdo de confidencialidad estara protegida por la
adecuada clasificacion y etiquetado.

Después de la terminacién del contrato, los acuerdos de confidencialidad seran revisados para
determinar si la confidencialidad debe ampliarse mas alla de la tenencia del contrato.

Todos los contratos se presentaran a la Unidad Juridica para revisar el contenido exacto, el lenguaje y
la presentacion de estos.

El contrato definird claramente las responsabilidades de cada parte hacia el otro mediante la definicion
de las partes con el contrato, la fecha efectiva, las funciones o servicios prestados (por ejemplo, define
los niveles de servicio), el pasivo, las limitaciones en el uso de subcontratistas y asuntos legales
normales a cualquier contrato. Dependiendo de los resultados de la evaluacion de riesgos, varios
controles adicionales deberian ser incorporados o referenciados en el contrato, tales como:

> Legales, reglamentarias y otras obligaciones de terceros, como proteccion de datos y las leyes

de privacidad, etc.
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6.5 Seguridad dentro de los acuerdos con los proveedores

Las politicas de seguridad de la informacion, procedimientos, normas y directrices,
normalmente en el contexto de un Sistema de Gestidn de Seguridad de la Informacion
tal como se define en la norma ISO / IEC 27001.

Revisar los antecedentes de los empleados o terceros que trabajan en el contrato
(véase seccidon contratacion y capacitacion de los empleados).

Controles de acceso para restringir la divulgacion no autorizada, modificacion o
destruccion de la informacién, incluyendo controles de acceso fisico y logico, los
procedimientos para conceder, revisar, actualizar y revocar el acceso a los sistemas,
datos e instalaciones, etc. (véase seccion Control de Acceso).

Procedimiento de manejo de Incidentes de Seguridad de la Informacién incluyendo
reportes obligatorios de incidentes.

6.6 Control de desarrollo externalizado

Toda Version i

Devolucion o destruccion de todos los activos de informacién por parte del
subcontratista después de la finalizacién de la actividad externa o cuando el bien ya no
es necesario para apoyar la actividad de contratacion externa.

Derecho de autor y patentes de proteccién similar para cualquier propiedad intelectual
compartida por el subcontratista o desarrollados en el curso del contrato.

Especificacién, disefio, desarrollo, prueba, implementacién, configuracion, gestion,
mantenimiento, apoyo y uso de controles de seguridad asociados con los sistemas T,
ademas del depésito en garantia del cédigo fuente.

Controles anti-spam, anti-spyware y similares.

El cambio de Tl y la gestion de configuracion, incluyendo la administracion de
vulnerabilidades, parches y verificacidn de los controles de seguridad del sistema antes
de su conexidn a las redes de produccion.

El derecho del Gobierno Regional Metropolitano de Santiago para controlar todo
acceso a la utilizacién de las instalaciones de Gobierno Regional Metropolitano de
Santiago, redes, etc., los sistemas, y para verificar la conformidad del subcontratista con
el contrato, o contratar a un auditor independiente de comUn acuerdo (tercero) para

este fin.
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e Acuerdos de continuidad del negocio como situaciones de crisis y gestion de incidentes,
capacidad de recuperacion, copias de seguridad Tl y de recuperacion de desastres
(DRP).

Aunque los subcontratistas estén certificados conforme con la ISO / IEC 27001 se debe prever de un
sistema de manejo de seguridad de la informacion efectivo en el lugar, incluso, puede ser necesario
para el Gobierno Regional Metropolitano de Santiago verificar los controles de seguridad que son
esenciales para hacer frente a los requisitos especificos de seguridad del Gobierno Regional
Metropolitano de Santiago, generalmente cuando son auditados.

6.7 Contratacién y Capacitacién de los empleados

Empleados, subcontratistas y consultores que trabajan en nombre del Gobierno Regional
Metropolitano de Santiago seran sometidos a verificaciones de antecedentes equivalentes a las
realizadas a los empleados del Gobierno Regional Metropolitano de Santiago. En esa seleccion se
tendra en cuenta el nivel de confianza y la responsabilidad asociada con la posicién y (si lo permitiese

la ley):

e Prueba de identidad de la persona (ej.: pasaporte)

e Prueba de sus calificaciones académicas (ej.: certificados)

e Prueba de su experiencia de trabajo (ej.: resumen/CV y referencias)
e Verificacion de antecedentes penales

e Verificacidn de situacidn financiera

6.8 Acuerdos con los proveedores y cadena de suministros

Para la seguridad de la informacién y la educacion en ella, sera facilitada a todos proveedores, sus
empleados y terceras partes del contrato, aclarando y acordando sus responsabilidades en materia
de politicas de seguridad de la informacién, normas, procedimientos y directrices del Gobierno
Regional Metropolitano de Santiago (por ejemplo politica de privacidad, la politica de uso aceptable,
el procedimiento para la comunicacion de incidentes de seguridad de la informacion, etc.) y todas las
obligaciones definidas en el contrato.
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6.9 Controles de Acceso

Con el fin de evitar el acceso no autorizado a los activos de informacién del Gobierno Regional
Metropolitano de Santiago por el subcontratista o subcontratistas, los controles de seguridad a
utilizar, se describe en esta seccion. Los detalles dependen de la naturaleza de los activos de
informacién y los riesgos asociados, lo que implica la necesidad de evaluar los riesgos y disefiar una

arguitectura de los controles adecuados.
Los controles de acceso técnicos incluiran:

> Identificacién y autenticacion de usuarios

e Autorizacién de acceso, generalmente a través de la asignacion de roles de usuarios para
tener definidas las funciones adecuadas y los derechos de acceso légico y controles.

e Elcifrado de datos en conformidad con las politicas de encriptacidon que posee el Gobierno
Regional Metropolitano de Santiago y las normas de definicién Standard de algoritmos,

longitudes de claves, claves de gestion, etc.

e Registro de control de acceso a Informatica / contabilidad / auditoria, ademas de las

alarmas / alertas de violaciones de intento de acceso de acuerdo al caso.

» Control de acceso fisico

Debera incluir:

e Instalaciones fuertemente construidas

Controles de capas que cubren el perimetro y las barreras internas.

e Bloqueos adecuados para los procedimientos de gestion de claves / contrasefias

e Registros de acceso automatizado cuando es utilizada una tarjeta-llave magnetica, los

registros de los visitantes a las instalaciones, etc.

e Alarmas de intrusion / alertas y los procedimientos de respuesta.

Si partes del Gobierno Regional Metropolitano de Santiago estan hosteados en datacenters de
terceros, el operador de Data Center se asegurard de que los activos del Gobierno Regional

Metropolitano de Santiago estén fisica y légicamente aislados de otros sistemas.
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El Gobierno Regional Metropolitano de Santiago velard por que todos los activos de informacion
entregados al contratista durante la vigencia del contrato (ademas de las copias hechas a partir del
principio, incluyendo copias de seguridad y archivos) sean debidamente recuperados o destruidos en
el momento apropiado antes de la terminacién del contrato. En el caso de que los activos de la
informacion altamente confidenciales, se requiere el uso de un calendario o un registro y un proceso
mediante el cual el subcontratista formalmente acepto la rendicién de cuentas por los activos en la
reunién final del proyecto / proceso.

6.10 Auditorias de Seguridad

Si el Gobierno Regional Metropolitano de Santiago debiese contratar una funcidn de negocio de
outsourcing con base en otra ubicacién diferente, se auditardn las instalaciones fisicas del
subcontratista periédicamente para el cumplimiento de las politicas de seguridad del Gobierno
Regional Metropolitano de Santiago, de ésta forma, garantizar que el cumplan los requisitos definidos
en el contrato.

La auditoria deberd también tener en cuenta los niveles de servicio acordados en el contrato, para
determinar si se han cumplido sistematicamente y revisar los controles necesarios para corregir
cualquier discrepancia.

La frecuencia de las auditorias serda determinada por los integrantes de Auditoria Interna,
Departamento de Informacion y la Unidad Juridica.
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7 REGISTRO DE OPERACION

El Departamento de Informatica y Departamento de Servicios generales deberan emitir un informe
que dé cuenta de:

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

A.13.02.02
A.13.02.04
A.15.01.02
A.15.01.03
suministros

Informe respecto de transferencias de archivos
Informe de Acuerdo de no divulgacion con Contratistas
Informe de acuerdo con proveedores

Informe de requisitos de seguridad acordados con el proveedor en la cadena de

En caso de no haber movimiento en relacidn a algtin control que se pide informar, debera reportarse
de igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algin medio
de verificacion durante el respectivo periodo.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable).

8 DIFUSION

El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,

asi como también una copia de éste sera publicada en la intranet Institucional.

9 REVISION

La siguiente Politica serd revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacién, en cuanto a su funcionamiento y correcta aplicacion en la

Institucion.
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10 ANEXOS

DEPARTAMENTO DE INFORMATICA

Acuerdo de no divulgacion

En Santiago 3 oonoon 42 2028, entre el Gobierno Regional Metropolitano enadelanta
2| Servicio y laempresa: XX (0K, n adelante el provasdor, 52 2stablecan y
acuerdan los siguizntas raquisitos da saguridad de Iz informacion.

En 2l Marca Legal vigenta nuestro legisiador enla Ley 193213 de 2003 crez la unidad de
znalisisfinanciero y modifica diversas disposicionss en materiz de lavado y blanquao |
de activos, l2quefue modificada por laley 20.818, d= 2015y |z Leysobre Proteccion |
de Datos de Car3cter Personzl N219.628 de 1939, dentro de este marco legal 2l
Proveedordebers guardar confidencizlided de todos los antecedentas que conozcz
con maotivo dai contratoy no podra hacer uso de éstos parzfines zjenos 2l contrato y
bajo ninguna circunstanda podrs, por cualguier titulo yfo medio revelar, difundir,
publicar, vender, ceder, copiar, reproducir, interferir, interceptar, aiterar, modificar,
dafar, inutilizar, destruir, en todo o en parts esta informacion ya sez durantzs Iz
vigenciz de| Contrato como después de su finalizacion.

Esta prohibicidn afactz 3l proveedor, su personal directo eindirecto, sus consultores,
subcontratistasy 3l personal de 8stos, encuslquier calidad, quese encuentren ligados
zl contrato en cualquiera de sus etapas, y su responsabilidad serd solidariz, incluso
despuss de Iz expiracion del Contrata.

£l proveadorsolo podra copiar o reprodudrizinformacidn que s== nacesaria para dar
cumplimiento al contrato, d=l mismo modo pusde acceder, procasar, almacenar,
comunicar o propordonar componantes de Infraestructura de Ti para Iz informacion
del Gobierno Regional Metropolitano.

Se astablecey s2 documeama aste scuardo con 21 proveador para garantizar que no
existen malos entandidos entre el Servicio y el proveedor encuanta 2 las obligaciones
d= ambas partes para cumplir con los requisitos dz seguridad de Iz informacion
pertinzntes,

Sz incluyen los siguientes términos con £l finda satisfacer los requisitos de s2zuridad
de Iz informacidn mancionados a continuacion:
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DIVISION DE ADMINISTRACION Y FINANZAS '
DEPARTAMENTO DE INFORMATICA

1. EL provesdor tendrd acceso 3 la sala de Servidores pero debera ser
acompafiado de un funcionzrio del Departamanto de informatica mientras
duren sus Isbores.

r

£l proveedordebera dejar porescritola razdn desustrabzjosy i2 necesidad de |
acceder 2 13 Sala de Servidores. |

3. El proveedor se compromete 2 |2 proteccion de dstos y = mantener I2
privacidad sobre los activos de informacidn, los derechos de propisdad
intalactual, derachos de sutor dal Sarvicio.

4. ElServicio encumgplimiento de Ia Politica de acceso Fisico cumplirs toda lo
mencionado enealla conel fin de dar cumplimiento 2 esta 2 provesdoras o
personal.

5. EL provesdor s2 compromete 2 mantener reglas de uso aceptable de la
informacion, incluide en uso inaceptable en casc da ser nacasaric.

§. ELprovzedordabersfacilitaruns lista explicita del personal autorizado parz i
accader = |2 Sala de Servidores del Servicio.

=~

. EL Provesdor se compromate a seguir las politicas de seguridad de 1z
informacion pertinentes 2 su contrato especifico para 21 manejo y
manigulacian de los activos de Ia Informacion.

8. EL provesdorse compromstea capacitar y condentizar 2 todo su personal de
laimportancia de los Actives de Seguridad de 1z informacion dal Servicio y 2
dar unz respussts spropiadz y oportuna ante incidentas o sventasda I3
Seguridad Informatica.

9. Encasode Subcontratacion elprovesdorsara el responsable de los trabajos i
reslizados como tambiende cualquierinddenteo evento d=iz Seguridad delz i
informacitn y no podra dalegar I2 responsabilidad del trabajo asignado y ‘
deber3 guiarse por Ias normativas pertinentas pars a2 subcontratacion,
incluidos los comroles que sz deberizn implementar incluids unza parsona de |
contacto para los 2suntos de s2guridad de Iz infarmacion.
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10.El Proveadorautoriza al Servido aauditartodos los procesos y los controles
del proveedor relacionados al acuerdo.

11.Ante eventuslesinddentes o eventos de Iz Seguridad de Iz Informacion el
proveedorjunto con 2! Encargado de Seguridad scordaran |z resolucian de
conflictos que pudiesen resultar de los trabajos realizados.

12.2! proveador se obliga cumplir con fos requisitos de seguridad de Iz
organizacion.

Hector Mufior Provesdor
sefe Departamento de

Servicios Gensrales
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Analista Departamento de
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Elaborado por

Revisado por

#ﬂ.&m talan F—
Jefe(s) de Departamento de

‘ Carolina Hidalgo M.
: Jefa Departamento
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12 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

Fecha

Pagina o 2 det :
= Modificacion Motivo

Version Autor 5
- Secciones

1—08.1 Creacion Documento

Carlos Hernandez

02 Carlos Hernandez | todas 10-07-17 Modificacién de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

03 Mauricio Marin todas 13-09-17 Modificacion de Formato, se agrega
indice, Revisidn, Difusion.

04 Mauricio Marin 11,12, 13, 01-08-2018 Se agrega en Registro de Control el
14 siguiente parrafo: En caso de no haber
movimiento en relacién a algin control
que se pide informar, debera reportarse
de igual manera sefialando que no hubo
movimiento por lo que no se pudo
demostrar con algin medio de
verificacién durante el respectivo
periodo.

Se agrega Anexo : Acuerdo de no
Divulgacion

Se cambia titulo 6 por Definicidn y
Modo de Operacion

Se cambia titulo 7 por Registro de
Operacion
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