Stg':IZ;

GOBIERNO REGIONAL METROPOLITANO - SSI

POLITICA CLASIFICACION DE ACTIVOS

Pagina 1 de 14

Version: 03

Cddigo: POL-SSI-003

Fecha: 2/08/ 2018

Politica
Clasificacion de activos

Toda version impresa de este documento se considera como Copia No Controlada




'I" GOBIERNO REGIONAL METROPOLITANO — SSI
®

POLITICA CLASIFICACION DE ACTIVOS

Pagina 2 de 14

Version: 03

Cédigo: POL-SSI-003

Fecha: 2/08/ 2018

A U1 A WN R

7

10
11
12
13
14
15
16

INDICE
111 [ ! =R - S - S TP I o NSRS ROP D IR Y eon s S SHESPG S SSH 2
L0 L L —— 3
IRLCIINICE 100w ommmamesimsios om0 45080 s w5 o A 5 B S S A 5 A i S S S E  S A S AR 3
ROLES Y RESPONSABILIDADES.......cccitttitmuuunnniiiiiiiiieeeeenneesssisiseseesessssesessessensesssnsssssssssssssnenes 3
CONTROL NORMATIVO SSI .cueuiieiieiiiieiimiieireiiaireeieeirenieeieaiestsesrassasseessessnsresssessassessesssassasssnns 4
Gestion de INVENTArios Y GCtIVOS s sssnmsasssnsoisasnusanssnsnsanssnsasssn sasnenssnssasunsasesssasss assansunsannss 4
6.1 Inventario de aCtiVOS .. iwsisssasssssmssnrsassasssrmissiosssnissstss ainssnss ssasss s soosss isaasmn essonnss e isionns nisonssss 4
6.2 TIPOS A€ ACUIVOS iicasuisrmusssnsmunssunssmissssmssnsssssiusssasssssnnsssssssiessansss sxnsshs s ewussnssssanss issassnns asansnssansinanss 5
(ol =131 Ter= TerTeT o o LI = TT0 {0 T4 4 2T 1T o N 6
7.1 (Y 0] ¢ ¢ 0 7= Yol o o 1] o1 or- 6
7.2 Informacion confidencial .....uveeeeeeiiiiiiniiiiir e 6
Clasificacion de 10S aCtiVOS ......ccueireeemuuuiiiiiiiiiiiiiieeeeecrrs s s s e e s e e e s e s s s e s s e s e e s ennnas 7
INNONIE OF G0 5 cssunsanminenenvannvansasssnness sosar e vesuamis sas sow sy Ssaus F i30S VR vaTs oo vATH AR I RRE S OB PHT S WA v as v 8
Aplicacion de las politicas de clasificacion y gestion de la informacion........ccceceevveeeciirevennnnnnns 9
REGISTRO DE CONTROL ...ccurmieiieiieiimniieiiainreesieiinectesmesssensastostsessassasssessessassssssassassesssassosssnsss 9
DRSO 050 e o35 5 A RS O A RS AR AR S O A SR A TS EH s S A RRA AP A A S 9
iy R S ST O SR~ - SN JRSE L= S BRSSP 9
AANEXOS ceuteeirenirnuitneitaenraeirenirseieseisresitssisessesserssssssserssstossssssesssotsssssssssnserssssassssnsssassrssssensssnsses 10
PAPTOBECTON <5555 aussmssnmsscis o simssns somuns ka5 sass s £5H AL UHNH £ 48 6574 £8FS SR ESH S FHE S8 R S E S A G 509 SRR AR RN S 13
REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES ......cccoeeiiieiimecrmnirenieancrneeensennes 14

Toda version impresa de este documento se considera como Copia No Controlada




St .S\VA‘. Pagina 3 de 14
\/ =
'A‘! GOBIERNO REGIONAL METROPOLITANO - SSI Versién: 03

POLITICA CLASIFICACION DE ACTIVOS Codigo: POL-SSI-003

Fecha: 2/08/ 2018

2 OBIJETIVO

Mantener y alcanzar una apropiada proteccion de los activos del Gobierno Regional Metropolitano
de Santiago, en donde los usuarios deben cumplir las politicas de clasificacién y etiquetado de los
bienes que provee el Gobierno Regional Metropolitano de Santiago.

Es importante mencionar que los usuarios deben mantener un apropiado mantenimiento y control
de los activos asignados.

Los recursos son dispuestos para los usuarios y una mala utilizacion expone a la institucién a riesgos
innecesarios como los virus informaticos, interrupcién de las redes y sus sistemas, como también
problemas juridicos tanto nacionales e internacionales.

3 ALCANCE

La politica mencionada en el presente documento permitira la correcta identificacion y etiquetado
de los activos provistos por el Gobierno Regional Metropolitano de Santiago, facilitando
documentarlos indicando la importancia que estos tienen para la institucion.

Esta politica es aplicable a todos los funcionarios (planta, contrata, cddigo del trabajo, reemplazos y
suplencias) personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten
servicios en el Gobierno Regional Metropolitano.

El nivel de proteccidn esta alineado con la Norma de acceso fisico y el Instructivo de Autorizacién y
Control para Instalaciones con el fin de velar por el cuidado de los activos en funcidon de su sensibilidad

y criticidad.

4 ROLESY RESPONSABILIDADES

El Departamento de Informatica y el Departamento de Gestién de Archivos serdn los encargados de
evaluar la clasificacién de activos Institucional.

Cada Funcionario sera responsable de categorizar los activos de su pertenencia segun indiquen las
Politicas, Normas u otros documentos aprobados por el Servicio en materia de Seguridad de la
Informacion, tal como se describen en el punto Clasificacion de los Activos.

Todo usuario que no categorice sus activos serda denunciado al Encargado de Seguridad para su
evaluacion.
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5 CONTROL NORMATIVO SSI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
politica NCh-1SO27001.0f2013

Cadigo del Identificacion del Control Requisito de control
Control
Los activos asociados a la informacién y a las instalaciones
. . de procesamiento de la informaciéon deben ser
A.08.01.01 Inventario de activos . e P . . .
identificados y se deben mantener y realizar un inventario
de dichos activos.
. . Los activos que se mantienen en inventario deben
A.08.01.02 Propiedad de los activos q -
pertenecer a un dueiio.
e La informacion debe ser clasificada en términos de
Clasificacién de la . s g
A.08.02.01 . ., requisitos legales, criticidad y sensibilidad para la
informacion . ., e s . e
divulgacion o modificacidn sin autorizacion.

6 Gestion de inventarios y activos
6.1 Inventario de activos

La organizacién debera identificar todos los activos, documentos y la importancia de éstos para el
Gobierno Regional Metropolitano de Santiago. El inventario de activos debera incluir toda la
informacién necesaria para facilitar la recuperacién ante desastres, considerando:

- Tipo de activo

- Formato

« Ubicacion

= Informacion de licencias
= Valor para el negocio

- Responsable del activo

Se debe tener en cuenta que la propiedad y la clasificacion de la informacion, debe ser acordada y
documentada para cada uno de los activos. Esto sera basandose en:

- Importancia del activo

- Valor para el negocio

- Clasificaciéon de seguridad

= Niveles de proteccién de acuerdo a la importancia
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6.2 Tipos de activos

Entre los tipos de activos que se pueden encontrar dentro del Gobierno Regional Metropolitano de

Santiago, se incluye:

a) Informacion:
Bases de datos y archivos

Contratos y acuerdos

Documentacion del sistema

Manuales de usuario

Material de entrenamiento

Procedimientos operacionales o de soporte
Plan de continuidad de negocio
Informacion de auditorias

Informacion archivada

l.

Il
.
\A
V.
VL.
VII.
VIII.
IX.

b) Activos de software:

c) Activos fisicos:

Aplicaciones de software
Software de sistemas
Herramientas de desarrollo y utilidades

Equipamiento computacional
Equipamiento de comunicaciones
Medios moviles y otro equipamiento

d) Servicios:
Servicios de computacion y comunicaciones

Utilidades generales (ej.: electricidad, luz, aire acondicionado, etc.)

e) Personas, su calificacion y habilidades

f) Intangibles, como es la reputacion e imagen del Gobierno Regional Metropolitano de Santiago.

Nota: Todos los datos e informacion tienen un responsable, el cual debera clasificar en los niveles
definidos en la secciéon “Clasificacion de los activos”
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7 Clasificacidon de la informacién

7.1 Informacidn publica

Son los actos y resoluciones de los érganos de la Administracion del Estado, sus fundamentos, los
documentos que les sirvan de sustento o complemento directo y esencial, y los procedimientos que
se utilicen para su dictacion. Asimismo, es publica la informacién elaborada con presupuesto publico
y toda otra informacion que obre en poder de los érganos de la administracion, cualquiera sea su
formato, soporte, fecha de creacidn, origen, clasificacién o procedimiento.

En general es informacion que no contiene datos sensibles que pudieran afectar la integridad de los
procesos y/o de las personas.

Segun lo indicado en la Ley 20.285 se desprende lo siguiente:
Ver Anexo l. “Sobre acceso a la informacidn publica, documento publico”

7.2 Informacion confidencial
Condicién excepcional amparada en la ley 20.285 (articulo 21) y en otras leyes de quorum calificado.

En general es aquella informacion con datos sensibles que pudieran afectar la integridad de los
procesos y/o de las personas.

La informacién puede dejar de ser sensible o critica a través del tiempo, por ejemplo cuando la

informacién se ha hecho publica.

Nota: La normativa que ha sido calificada como confidencial o reservada estara enlistada y disponible
en las oficinas de informacion o atencidén del usuario, segin lo dispuesto en la ley N2 20.285, su
reglamento, y las instrucciones generales del Consejo para la Transparencia.

Ver Anexo Il. “Sobre acceso a la informacidn publica, documento secreto o reservado”

Se debe considerar que para los documentos tipificados como “Secreto”, se debera tener en cuenta
lo descrito en el Anexo Il “Declaracion de documentos del tipo Secreto”
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8 Clasificacidon de los activos

A continuacidn, se presenta la formula que los usuarios podran utilizar para la categorizacién y
tipificacion de los activos del Gobierno Regional Metropolitano de Santiago. Este criterio es solo
informacién de base, pudiendo existir otros criterios de evaluacion.

El funcionario deberd evaluar con el puntaje asociado a su activo, en una escala decimal de 0 a 5,
ponderandolo con el valor asociado al peso relativo de ese atributo respecto de los demas.

Para cada caso, la suma de los puntajes ponderados entrega un valor que debe ser contrastado con la
tabla “categoria de documento” para asi obtener la clasificacion base del activo TI.

£30,00%

Costo de reemplazo o reconstruccién 05 60%
Interrupcion de servicios 0-5 130,00%6
Requerimientos legales 0-5 13,33%: -~ 140%
Imagen del Servicio 0-5 1 13,33%

Violacién a la propiedad 0-5 - 13,33%

CATEGORIA DE DOCUMENTO DESCRIPCION RANGO
Informacién  altamente sensible, de uso

Secreto _excllfsivame.nte interno. Su divulgacién p_odrl'a 4.5
implicar un impacto no deseado para el Gobierno
Regional Metropolitano
Documentos que pueden producir impacto, pero

Reservado** pueden ser entregados sujetos a la normativa | 2 -3
vigente

Publica Pueden ser .entregadas utilizando el canal de la 0-1
Transparencia

**Categoria sélo para uso interno. Para efecto de la Ley corresponde a la categoria de tipo

Publica

Como ejemplo de lo anterior podemos exponer el siguiente caso:
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Tipo de documento: Documento de las configuraciones y Backup del servidor de correo
Costo de reemplazo o reconstruccion: 4

Interrupcion del servicio: 5

Requerimientos legales: 1

Imagen del Servicio: 1

Violacién a la propiedad: 0 (suponiendo que es una falla y no fue un acto delictual)

Entonces:
4*30%+5*30%+1%13.33%+1%13.33%+0%13.33%=2.96

El valor obtenido (2,96) cae en el rango de la categoria de documentos “Reservado”, por lo que la
tipificaciéon de la documentacion de las configuraciones y Backup del servidor de correo puede ser
entregado, total o parcialmente, siempre y cuando el solicitante cumpla ciertos requisitos evaluados
entre el Departamento de Informatica y el Departamento Juridico en cada caso, sin contravenir en
ningun caso alguna instruccion emanada del Consejo para la Transparencia.

Adicionalmente, para efecto del completo cumplimiento de la ley 20.285, articulo 23°, todo activo que
sea considerado SECRETO o RESERVADO deberd ser informado al Encargado de Seguridad
Institucional. Con esta informacidn se mantendra un indice actualizado, en las oficinas de informacion
o atencidn del publico usuario de la Administracidn del Estado, establecidas en el decreto supremo N°
680, de 1990, del Gobierno Regional Metropolitano de Santiago.

El indice incluird la denominacién de los actos, documentos e informaciones que sean calificados como

secretos o reservados de conformidad a ley, y la individualizacion del acto o resolucidn en que conste
tal calificacion.

9 Monitoreo
El Departamento de Informética del Gobierno Regional Metropolitano de Santiago, realizara en forma
selectiva, auditorias para inspeccionar la adecuada aplicacion de los criterios de clasificacion de los

activos del Gobierno Regional Metropolitano de Santiago.

Lo descrito anteriormente, se realiza con el fin de proporcionar informacion para el caso de revisiones
y auditorias que requiera la organizacion.

Los resultados de la clasificacion deben ser actualizados de acuerdo a los cambios en su valor,
sensibilidad y criticidad a través de su ciclo de vida.

Toda versién impresa de este documento se considera como Copia No Controlada
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10 Aplicacidn de las politicas de clasificacion y gestidn de la informacion

La infraccion a las obligaciones establecidas en el presente documento, podra constituir una violacion
al principio de probidad administrativa, y sera sancionada en conformidad a lo dispuesto en la Ley N2
18.834, sobre Estatuto Administrativo. Lo anterior es sin perjuicio de la responsabilidad civil o penal
que corresponda.

El Departamento de informatica velara por el cumplimiento de estas politicas, resguardando los
intereses del Gobierno Regional Metropolitano de Santiago.

El Departamento de informdtica no se hara responsable por incidentes producidos por el no
cumplimiento de estas politicas de seguridad.

11 REGISTRO DE CONTROL

El Departamento de Informatica y el Departamento de Gestion Documental deberan emitir un
informe que dé cuenta de:

e A.08.01.01 Informe de Inventario actualizado
e A.08.01.02 Informe de asignacion de activos
e A.08.02.01 Informe de Identificacidn, clasificacidn y control de los activos de informacion

El informe deberd ser enviado al Encargado de Seguridad de manera semestral.

En caso de no haber movimiento en relacion a algin control que se pide informar, debera reportarse
de igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algiin medio
de verificacion durante el respectivo periodo.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

12 Difusion

Se mantendra publicada dentro de la intranet del Gobierno Regional Metropolitano de Santiago, las
normas de uso y politicas de seguridad establecidas en el presente documento.

13 Revisidon

La siguiente Politica sera revisada, evaluada y/o actualizada seglin corresponda una vez al afio por el
Comité de Seguridad de la Informacién o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacion en la Institucion.
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14 Anexos
Anexo . “Sobre acceso a la informacion publica, documento publico”
Segun lo descrito en la Ley 20.285, se desprende lo siguiente,

Articulo 52.- En virtud del principio de transparencia de la funcién publica, los actos y resoluciones
de los 6rganos de la Administracion del Estado, sus fundamentos, los documentos que les sirvan
de sustento o complemento directo y esencial, y los procedimientos que se utilicen para su
dictacion, son publicos, salvo las excepciones que establece esta ley y las previstas en otras leyes
de quérum calificado.

Asimismo, es publica la informacién elaborada con presupuesto publico y toda otra informacién
que obre en poder de los érganos de la Administracién, cualquiera sea su formato, soporte, fecha
de creacidn, origen, clasificacion o procesamiento, a menos que esté sujeta a las excepciones
sefialadas.

Articulo 62.- Los actos y documentos que han sido objeto de publicacién en el Diario Oficial y
aquellos que digan relacién con las funciones, competencias y responsabilidades de los 6rganos
de la Administracion del Estado, deberan encontrarse a disposicién permanente del publico y en
los sitios electrdnicos del servicio respectivo, el que debera llevar un registro actualizado en las
oficinas de informacion y atencién del publico usuario de la Administracion del Estado.

Anexo Il. “Sobre acceso a la informacion publica, documento secreto o reservado”

Segun lo descrito en la Ley 20.285, se desprende lo siguiente,

Articulo 212.- Las Unicas causales de secreto o reserva en cuya virtud se podra denegar total o
parcialmente el acceso a la informacion, son las siguientes:

1. Cuando su publicidad, comunicacion o conocimiento afecte el debido cumplimiento de las
funciones del 6rgano requerido, particularmente:

a) Siesen desmedro de la prevencidn, investigacion y persecucidon de un crimen o simple delito
se trate de antecedentes necesarios a defensas juridicas y judiciales.

b) Tratandose de antecedentes o deliberaciones previas a la adopcion de una resolucion, medida
o politica, sin perjuicio que los fundamentos de aquéllas sean publicos una vez que sean
adoptadas.

Toda version impresa de este documento se considera como Copia No Controlada
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c) Tratandose de requerimientos de caracter genérico, referidos a un elevado nimero de actos
administrativos o sus antecedentes o cuya atencidn requiera distraer indebidamente a los
funcionarios del cumplimiento regular de sus labores habituales.

2. Cuando su publicidad, comunicaciéon o conocimiento afecte los derechos de las personas,
particularmente tratdndose de su seguridad, su salud, la esfera de su vida privada o derechos de
caracter comercial o econdémico.

3. Cuando su publicidad, comunicacién o conocimiento afecte la seguridad de la Nacidn,
particularmente si se refiere a la defensa nacional o la mantencién del orden publico o la seguridad
publica.

4. Cuando su publicidad, comunicacion o conocimiento afecte el interés nacional, en especial si
se refieren a la salud publica o las relaciones internacionales y los intereses econédmicos o comerciales
del pais.

5. Cuando se trate de documentos, datos o informaciones que una ley de quérum calificado
haya declarado reservados o secretos, de acuerdo a las causales sefialadas en el articulo 82 de la
Constitucion Politica.

Anexo lll “Declaracion para el almacenamiento de documentos del tipo Secreto”

Articulo 22.- Los actos que una ley de quérum calificado declare secretos o reservados mantendran
ese caracter hasta que otra ley de la misma jerarquia deje sin efecto dicha calificacién.

Transcurridos cinco afios contados desde la notificacion del acto que declara la calificacidn, el servicio
u 6rgano que la formuld, de oficio o a peticion de cualquier persona y por una sola vez, podra
prorrogarla por otros cinco afos, total o parcialmente, evaluando el peligro de dafio que pueda irrogar
su terminacién.

Sin embargo, el caracter de secreto o reservado sera indefinido tratandose de los actos y documentos
que, en el ambito de la defensa nacional, establezcan la planificacion militar o estratégica, y de
aquéllos cuyo conocimiento o difusidn puedan afectar:

a) Laintegridad territorial de Chile;

b) Lainterpretacion o el cumplimiento de un tratado internacional suscrito por Chile en materia
de limites;

c) La defensainternacional de los derechos de Chile, y

d) La politica exterior del pais de manera grave.
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Los documentos en que consten los actos cuya reserva o secreto fue declarada por una ley de quérum
calificado, deberan guardarse en condiciones que garanticen su preservacién y seguridad por el
respectivo érgano o servicio.

Los documentos en que consten los actos declarados secretos o reservados por un érgano o servicio,
deberadn guardarse en condiciones que garanticen su preservacidon y seguridad por el respectivo
drgano o servicio, durante el plazo de diez afios, sin perjuicio de las normas que regulen su entrega al

Archivo Nacional.

Los resultados de las encuestas o de sondeos de opinién encargados por los drganos de la
Administracion del Estado facultados para ello seran reservados hasta que finalice el periodo
presidencial durante el cual fueron efectuados, en resguardo del debido cumplimiento de las

funciones de aquéllas.

ANEXO 4: ”Inventario de Activos de Informacion”

. . s Informacién | Valor para | Responsable Importancia | Clasificacién de Niveles de profeceidnde

Tipo de activo Formato | Ubicacion . ) . . . ) acuerdo a la
de licencias | el negocio | delactivo del activo seguridad < "
importancia
Respaldo Cinta Informatica No Aplica 4 chernandez Alta Reservado Alta
Camara
- i municacion No Aplica 1 fi baja bli j

Fotografica equipo comunicaciones p pacufia j publico baja

Toda versién impresa de este documento se considera como Copia No Controlada
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15 Aprobacién

| Elaborado por Revisado por

____ Aprobado por

Carlos/Hernéndez A. : a:lo MZI’\:O;E ? ~  Alejandro Segura B.
Analista Departamento de reargaag Unidad g6 Seporte ; Presidente Comité de
Informética l Seguridad

COLSTm QO
Carolina Hidalgo M. :
Jefa Departamento

Planificacién y Control

Institucional
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16 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

: . ] L | Fecha e

~ Version . a0 Modificaei Motivo

: ‘ Secciones on i

01 | carlos Herndndez | todas 7 [ 11-08.16 | creacién Documento

02 Carlos Hernandez | todas 10-07-17 Modificacién de documento para

cumplimiento a directrices de la red
de expertos SSI.
e Seincorpora control normativo

SSI
e Seincorpora registro de control
03 Mauricio Marin 9 2-08-2018 Se agrega en Registro de Control el

siguiente parrafo: En caso de no
haber movimiento en relaciéon a
algin control que se pide informar,
debera reportarse de igual manera
sefialando que no hubo movimiento
por lo que no se pudo demostrar con
algin medio de verificacién durante
el respectivo periodo.
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