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DIVISION DE ADMINISTRACION Y FINANZAS Stg 0! -
DEPARTAMENTO DE INFORMATICA Pl

RESOLUCION EXENTA | N: 2771

SANTIAGO,
193I1C 101

VISTOS:

El Decrete de Nombramiento N°428/2018 del Ministerio del
interior y Seguridad Pudbiica; la Ley N°19.175 Orgénica Constitucional sobre Gobierno y Administracién Regicnal y sus
posteriores modificaciones; la Ley N°18.575, Orgédnica Constitucicnal de Bases Generales de ia Administracion del
Estado; la Ley N°19.88C, que establece las Bases de los Procedimientos Administrativos que rigen los actos de los
Organos de la Administracion del Estado; la Resolucion N°160G/2008 de la Contraloria General de la Republica que fija
normas sobre Exencién de Toma de Razdn: el Decreto N°83/2005 del Ministerio Secretaria General de la Presidencia
sobre seguridad y confidencialidad de los documentos electronicos; el Instructivo Presidencial N°8/2018 que imparte
instrucciones en materia de ciberseguridad; la Resolucidon N°1682/2018 gue aprueba la Politica Genera! de Seguridad
de la Informacion del Gobierno Regional Metropolitano; y

CONSIDERANDO:

1.- Que, es importante considerar los lineamientos que
establece la Politica Nacional de Ciberseguridad, asi como el instructivo respecto a esta materia, procurando velar por
la proteccion de redes, plataformas y sistemas informatices de los 6rganos de ia administracién del Estado;

2.- Que, siempre existird un riesgo potencial con el cual hay que
convivir como institucion, por io cual se hace necesario contar con un documento base que entregue las directrices
necesarias y responsables de mitigar estos riesgos;

3.- Que, el objetivo de esta Politica es dar orientacion y apoyo
a la institucion respecto de la seguridad de {a informacidn, en concordancia con la normativa legal vigente en la materia.

RESUELVO:

1.- DEJESE SIN EFECTO la Resolucidn Exenta N°1682 de! 29 de
junio de 2018, que aprobd la Politica Generai de Seguridad de {a Informacion de este Gobierno Regionai.

ia Politica Generai de Seguridad de la
informacion del Gobierno Regional Metropolitand d al se adjunta y forma parte de la presente
resolucién.

- Personai del Gobierno Regional Metropolitano de Santiago
Encargado de Seguridad de Ia Informacion
Cficina de Partes

16254860
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2 OBJETIVO

El presente documento corresponde a una sistematizacion y actualizacion de las orientaciones
estratégicas en materias de seguridad de la informacion del Gobierno Regional Metropolitano de
Santiago.

El Gobierno Regional Metropolitano de Santiago reconoce la importancia de la identificacién, clasificacion
y resguardo de los activos de informacidn, entendiendo como activos de informacion todos aquellos
elementos relevantes en la produccidén, emision, almacenamiento, comunicacidn, visualizacién y
recuperacion de informacion de relevancia para la institucién; por lo que se compromete a trabajar en la
disminucién del nivel de riesgos en el uso, almacenamiento, acceso y distribucion de la informacion,
fomentando en todo el personal del Servicio una cultura de seguridad de los activos de informacion, que
involucran el resguardo de su confidencialidad, integridad y disponibilidad.

Esta Politica General define los criterios y lineamientos esenciales, en cuanto a la administracién,
resguardo, custodia y uso de la informacion y de los bienes asociados a su tratamiento, por lo tanto, se
cumpliran los requisitos institucionales, legales o reglamentarios y las obligaciones contractuales en los
ambitos relacionados con la seguridad de la informacién del servicio.

La Seguridad de la Informacién es entendida como la prevencion de la confidencialidad, integridad,
disponibilidad de la informacién y la proteccion de ésta, de una amplia gama de amenazas, a fin minimizar
el dafio, garantizar la continuidad operacional de los procesos institucionales y la entrega de productos y
servicios a los usuarios/clientes/beneficiarios.

3 OBIJETIVOS ESPECIFICOS

Los objetivos de la gestion de seguridad de la informacion se han organizado de acuerdo a las categorias
de: clasificacion y catastro de informacion, analisis de riesgo y capacitacion y difusion al personal.

Es de suma importancia que el inicio de un evento este separado de su autorizacion y de esta forma evitar
posible colusion en el disefio de controles.

3.1 Clasificacion y catastro de activos de la informacién

e Identificar y clasificar los activos de informacion, segun tipo, formato, ubicacién, importancia,
responsable y procedimiento de manipulacion.
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Identificar y etiquetar los activos de informacion existentes, segun la importancia que tienen para
la institucion.

3.2 Analisis de riesgo

Identificar y evaluar los riesgos a los que esta expuesto el Servicio en de los activos de informacion
e implementar medidas para su control.

Identificar aquellos activos de informacion que requieren de una proteccién adicional.

Identificar accesos, modificacion y utilizacion de activos sin autorizacién o deteccidn.

3.3 Capacitacién y difusion al personal

Todas las Jefaturas deberan:

Concientizar y sensibilizar a todo el personal de la relevancia de los activos de informacion y de la
seguridad que deben tener éstos.

Capacitar a través de tematicas relacionadas a la seguridad, generacién, manejo y resguardo de
los activos de informacion relevantes para la institucion, como por ejemplo talleres, charlas, cursos
0 seminarios

Proveer de material de apoyo (documentos, manuales y/o textos de referencia) en relacion a la
seguridad de los activos de informacion.

Generar y coordinar instancias de difusion y sensibilizacion masiva respecto de la importancia de
la seguridad de la informacion en el servicio.

Publicar toda la documentacion relativa a la seguridad de la informacion, a través de la intranet
y/o sitio web institucional.

4 ALCANCE

La presente Politica General de Seguridad de la Informacion del Gobierno Regional Metropolitano de
Santiago es aplicable a la Administracion Regional y todas las divisiones, departamentos y unidades que
lo conforman y al personal que en éste trabajan.

Asimismo, esta politica se complementara con toda aquella documentacién que se genere a partir del
cumplimiento de la NCh-ISO27001.0f2013 y que sea aprobada por el Comité de Seguridad de la
Informacion del Servicio.
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Esta politica se matizara y desarrollard en un conjunto de normas, instructivos, estandares vy
procedimientos, seglin sea necesario y avance la tecnologia o se extienda la informacion a diferentes
plataformas.

5 ROLESY RESPONSABILIDADES

Es importante que cada documento aprobado por el comité de seguridad de la informacidn dentro de su
contenido, determine quienes seran los responsables de cada uno de los procesos de seguridad de la
informacion en un titulo denominado Roles y Responsabilidades.

El Jefe de Servicio: sera el responsable como maxima autoridad de velar por el fiel cumplimiento de todas
las politicas y documentos derivados del Sistema de Seguridad de la Informacién.

Deberd asignar las personas con responsabilidades de seguridad de la informacién estos podran delegar
sus tareas de seguridad a otros. Sin embargo, seguiran siendo responsables y deberan determinar que
cualquier tarea delegada se haya realizado correctamente.

Departamento de Informética: quienes desempeiian funciones relativas a la Seguridad de la Informacion
y otras de administracién relacionadas, serdn quienes la administren, la divulguen y la hagan conocida de
todos los funcionarios del Servicio

El Comité de Seguridad de la Informacién: sera en quienes recae la revision de la Politica General de
Seguridad, de manera de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios, clientes o beneficiarios.

El Comité de Seguridad de la Informacién debera revisar las politicas, normas, planes, procedimientos e
instructivos de seguridad de la informaciéon a lo menos una vez al afio o si se producen cambios
significativos, para asegurar su conveniencia, suficiencia y eficacia continua y firmar un Acta de revision
de las Politicas para dar conformidad a todas y cada una de ellas.

Es este Comité de Seguridad quien validara a través de la Formalizacion Externa todas las demas politicas,
normas y procedimientos, planes e instructivos mediante su aprobacién quedando signado en el Registro
de Acta del Comité de Seguridad de la Informacion , con excepcion de esta Politica General de la Seguridad
de la Informacién que sera validada o formalizada via Resolucion Administrativa del jefe de Servicio.

Este Comité de Seguridad de la Informacién estara formado por:
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Jefatura Division de Administracion y Finanzas.

Jefatura Departamento Juridico.

Jefatura Departamento Planificaciéon y Control Institucional.
Jefatura Departamento de informatica

Jefatura Departamento de Gestion Documental y Activos.
Jefatura Departamento de Servicios Generales

Jefatura Departamento de Gestién de Personas

Encargado /a Unidad de Transparencia

Prevencionista de Riesgo

Encargado de Seguridad del Servicio, sera quien esté presente en el desarrollo y la implementacion de la
Politica Seguridad de la Informacion, ademas debera:

Coordinar la respuesta a incidentes computacionales y otros que afecten a los distintos activos de
informacién institucionales.

Coordinar y supervisar la implementacion de las acciones tendientes a resguardar la seguridad de
la informacion del Servicio.

Asegurar que los activos de informacion reciban un nivel de proteccion adecuado para garantizar
su resguardo ante eventuales amenazas.

Coordinar con el Comité de Seguridad de la Informacion la respuesta a incidentes que afecten a
los activos de informacion institucionales.

informar al Comité de Seguridad de la informacion en relacion a los avances, incidentes u otras
situaciones que afecten a los activos de informacion.

Establecer puntos de enlace con encargados de seguridad de otros organismos publicos y
especialistas externos que le permitan estar al tanto de las tendencias, normas y métodos de
seguridad pertinentes

Funcionarios del Gobierno Regional Metropolitano: la responsabilidad de la seguridad de la informacién
es de todo el personal del Servicio, lo que no obsta a que cada funcionario o usuario asuma su parte de
responsabilidad respecto a los medios que utiliza, segin los puntos que se indican en esta politica.

6 DEFINICIONES

6.1 Politica

Es la orientacion o directriz que debe ser divulgada, entendida y acatada por todos los miembros de la
organizacion, en ella se contemplan las normas y responsabilidades de cada area, departamento o
unidad de la organizacidn. Las politicas deben ser dictadas desde el nivel jerdrquico mas alto del Servicio
con la intencion de normar el actuar de los funcionarios alcanzar los objetivos propuestos.

7
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6.2 Informacién

La informacion es la interpretacion que se da a un conjunto de datos, pudiendo residir esta en medios
electromagnéticos, fisicos o en el conocimiento de las personas. En el caso de la presente politica, se
entendera como informacion a toda forma proveniente de datos relacionados con los procesos
emanados del accionar diario de Gobierno Regional Metropolitano, asi como antecedentes
proporcionados tanto por los usuarios internos como los externos, siempre que sea dentro del contexto
del ejercicio de sus funciones y del cumplimiento de sus obligaciones.

6.3 Informacién Publica
Toda aquella informacién no catalogada como secreta o reservada, tal como lo establece el
ordenamiento juridico vigente

6.4 Informacidn Reservada

Son aquellos documentos cuyo conocimiento esta circunscrito al ambito de la respectiva unidad del
organo a que sean remitidos, en virtud de una ley o de una norma administrativa dictada en
conformidad a ella, que les confiere tal caracter, cuando la naturaleza misma de la informacién requiera
ser tratada de manera reservada.

6.5 Informacién Secreta

Son aquellos documentos cuyo conocimiento esta circunscrito a las autoridades o personas a las que
vayan dirigidos y a quienes deban intervenir en su estudio y resolucién, en virtud de una ley o de una
norma administrativa dictada en conformidad a ella, que les confiere tal caracter. Una norma que
establece restricciones claras es la ley de datos personales y los Sumarios calificados como tales.
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6.6 Seguridad de la Informacion

Es el nivel de confianza que la organizacion desea tener de su capacidad para preservar la
confidencialidad, integridad y disponibilidad de la informacion. Tiene como objetivo proteger el recurso
informacion de una amplia gama de amenazas, con el fin de asegurar la continuidad del negocio,
minimizar el dafio y, cumplir su mision y objetivos estratégicos.

6.7 Confidencialidad
Es asegurar que la informacidn es accesible sélo para las personas autorizadas para ello.

6.8 Integridad
Es salvaguardar la exactitud y totalidad de la informacién en su procesamiento, transmision y
almacenamiento.

6.9 Disponibilidad
Es asegurar que los usuarios autorizados tengan acceso a la informacion y los activos asociados cuando
estos sean requeridos
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7 CONTROL NORMATIVO SSI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la politica

NCh-1S027001.0f2013

Cddigo del Identificacion del Control
Control

Requisito de control

Politicas para la seguridad

La Direccion debe definir, aprobar, publicar y comunicar a

informacion

A.05.01.01 . 9 todos los empleados y a las partes externas pertinentes un
de lainformacion v . . .
grupo de politicas para la seguridad de la informacion.
Se deben revisar las politicas de seguridad de la
A.05.01.02 Revision de las politicas de informacion a intervalos planificados o si se producen
seguridad de la informacion cambios significativos, para asegurar su conveniencia,
suficiencia y eficacia continuas
Roles y responsabilidades Todas las responsabilidades de la seguridad de la
A.06.01.01 de la seguridad de la informacion deben ser definidas y asignadas.

A.06.01.02 Segregacién de funciones

Se deben segregar las funciones y las areas de
responsabilidad para reducir las oportunidades de
modificaciones no autorizadas o no intencionales, o el uso
inadecuado de los activos de la organizacion.

Contacto con grupos

A.06.01.04 . . ,
especiales de interés.

Se deben mantener contactos apropiados con los grupos
especiales de interés u otros foros especializados en
seguridad, asi como asociaciones de profesionales

Identificacion de la
A.18.01.01 legislacion vigente y los
requisitos contractuales

Todos los requisitos estatutarios, regulatorios y
contractuales pertinentes y el enfoque de la organizacion
para cumplirlos, se deben definir y documentar
explicitamente, y mantenerlos actualizados para cada
sistema de informacion y para la organizacion.

Revision independiente de
A.18.02.01 la seguridad de la
informacion

El enfoque de la organizacion para la gestion de la
seguridad de la informacion y su implementacion (es
decir, objetivos de control, controles, politicas, procesos y
procedimientos para seguridad de la informacion) se debe
revisar de manera independiente a intervalos planificados,
o cuando ocurran cambios significativos.

10

Toda version impresa de este documento se considera como copia no controlada

000011




St 'ﬁ“:’ P4gina 11 de 20
\J o
s"‘! GOBIERNO REGIONAL METROPOLITANO - SSI Version: 013

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Codigo: POL-SSI-008

Fecha: 2/11/2018

Las Jefaturas deben revisar con regularidad el

Cumplimiento con las cumplimiento del procesamiento de la informacién y los
A.18.02.02 politicas y normas de procedimientos de seguridad que estan dentro de su area
seguridad de responsabilidad, de acuerdo con las politicas de

seguridad, normas y requisitos de seguridad pertinentes.

8 COMPROMISOS INSTITUCIONALES

e La informacion es un bien valioso para el Servicio, que debe ser administrada bajo los mas altos
estandares de seguridad.

e Se reconoce la seguridad de la informacion como un atributo necesario en los servicios ofrecidos
por el Servicio.

e La informacion es considerada como un recurso imprescindible para la gestion y operacion del
negocio.

o La seguridad de la informacion, es responsabilidad de todos, independiente del cargo que se
desempefie.

e Lainformacion es clasificada de acuerdo a criterios de valoracion en relacion a la importancia que
posee para el Servicio.

e La informacion de la organizacién sélo puede ser accedida por personas o entidades externas,
segun la clasificacion que se haya hecho de ella en las situaciones y formas expresamente
establecidas en las normas vigentes y con controles que garanticen su proteccion.

e Laorganizacién declara su decision de cumplir con la normativa y legislacion vigente en relacion a
aspectos de reserva y privacidad de la informacion.

e Todo Funcionario, proveedor o personal externo que preste sus servicios debe acceder
exclusivamente a la informacién que, de acuerdo a su clasificacion, le sea autorizada para lo cual
se tendra en consideracion las tareas que deban cumplir.

e Todo funcionario tiene la obligacion de notificar cualquier actividad o situacién que afecte la
seguridad de los activos de informacion.

e El servicio reconoce que la sensibilizacién, capacitacion y entrenamiento a su personal en las
materias de seguridad de la informacidn son tareas prioritarias.

11
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9 PROTECCION DE LA INFORMACION

En el Gobierno Regional Metropolitano de Santiago se reconoce expresamente la importancia de la
informacion y de los sistemas de informacidn, asi como de la necesidad de su proteccién, por constituir
un activo estratégico y vital, hasta el punto de poder llegar a poner en peligro |a continuidad del Servicio,
o al menos suponer dafios muy importantes, si se produjera una pérdida irreversible de determinados
datos.

9.1 Segregacion de deberes.

Para segregar las funciones o deberes, el Servicio deberia considerar controles como el monitoreo de
actividades y supervision de redes y sistemas con el fin de evitar el uso indebido no autorizado, no
intencional de los activos de la organizacion.

Cada funcionario s6lo podra realizar las tareas y acceder a los datos necesarios que se requieran para
cumplir su cometido, es decir se considerara el principio del llamado “minimo privilegio” para evitar
accesos no autorizados, segregando asi los perfiles de los usuarios de acuerdo a sus funciones y limitando
los accesos con derechos normales, avanzados o de administrador segun corresponda.

9.2 Identificacién de la legislacion vigente

Los accesos y usos de la informacion, por tanto, estaran en linea con lo que se indica en la presente politica
y en las leyes, decretos, normas, instructivos, estandares y procedimientos relativos a la seguridad de la
informacion.

El siguiente corresponde al listado de la normativa vigente relacionada con el SSi:

e Ley N°19.553, febrero 1998. Concede asignacién de modernizacién y otros beneficios que indica.
Ministerio de Hacienda.

e Decreto N°475. Reglamento Ley 19.553 para la aplicacién del incremento por Desempefio institucional
del articulo 6° de la Ley y sus modificaciones.

e Ley N°20.212, agosto de 2007. Modifica las leyes N° 19.553, N° 19.882, y otros cuerpos legales, con el
objeto de incentivar el desempefio de los funcionarios publicos. Ministerio de Hacienda.

e Ley N°19.799, abril de 2002. Sobre documentos electronicos, firma electrénica y los servicios de
certificacion de dicha firma. Ministerio de Economia.

« DS N°181. Reglamento Ley 19.799 sobre documentos electrdnicos, firma electrénica y la certificacién de
dicha firma.

12

Toda version impresa de este documento se considera como copia no controlada

000013




St ';:\V;. Pagina 13 de 20
W .
’-"‘! GOBIERNO REGIONAL METROPOLITANO — SSI Version: 013

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Cddigo: POL-SSI-008

Fecha: 2/11/2018

¢ Instructivo Presidencial N2 05, mayo de 2001: Define el concepto de Gobierno Electrdnico. Contiene la
mayor parte de las instrucciones referidas al desarrollo de Gobierno Electrénico en Chile. e Instructivo
Presidencial N2 06, junio de 2004: Imparte instrucciones sobre la implementacion de la firma electrénica
en los actos, contratos y cualquier tipo de documento en la administracion del Estado, para dotar asi de
un mayor grado de seguridad a las actuaciones gubernamentales que tienen lugar por medio de
documentos electronicos y dar un mayor grado de certeza respecto de las personas que suscriben tales
documentos.

e DS N°158. Modifica D.S. N° 81 sobre norma técnica para la interoperabilidad de los documentos
electrénicos.

* DS N°83. Norma técnica para los 6rganos de la Administracion del Estado sobre seguridad y
confidencialidad de los documentos electronicos.

e DS N°93. Norma técnica para minimizar la recepcién de mensajes electrénicos masivos no deseados en
las casillas electrénicas de los érganos de la Administracion del Estado y de sus funcionarios.

» DS N°14, 27 de febrero de 2014, Ministerio de Economia, Fomento y Turismo. Modifica Decreto N2 181
de 2002.

e Ley N2 20.285, agosto de 2008. Regula el principio de transparencia de la funcién puablica y el derecho
de acceso a la informacién de los érganos de la administracién del Estado. Ministerio Secretaria General
de la Presidencia.

e Instruccidon General N°2, mayo de 2009, del Consejo para la Transparencia: Designacion de Enlaces con
el Consejo para la Transparencia.

e Instruccion General N°3, mayo de 2009, del Consejo para la Transparencia: indice de Actos o
Documentos calificados como secretos o reservados.

e Instructivo Presidencial N°08, diciembre de 2006: Imparte instrucciones sobre Transparencia Activa y
Publicidad de la Informacion de la Administracion del Estado.

e Circular N23, enero de 2007: Detalla las medidas especificas que deben adoptar los servicios y dispone
los materiales necesarios para facilitar la implementacion del instructivo presidencial sobre transparencia
activa y publicidad de la informacién de la Administracion del Estado.

« Ley N2 19.880, mayo de 2003: Establece bases de los procedimientos administrativos que rigen los actos
de los 6rganos de la administracion del Estado. Ministerio Secretaria General de la Presidencia.
Instructivo Presidencial N°4, junio de 2003: Imparte instrucciones sobre aplicacion de la Ley de Bases de
Procedimientos Administrativos.

e Ley N° 19.628, agosto de 1999. Sobre proteccion de la vida privada y datos personales. Ministerio
Secretaria General de la Presidencia.

e Ley N2 17.336, octubre de 1970: Sobre propiedad intelectual. Ministerio de Educacién Publica.

e Ley N2 19.223, junio de 1993: Sobre delitos informaticos. Ministerio de Justicia.

e Ley N2 19.927, enero de 2004: Sobre delitos de pornografia infantil. Ministerio de Justicia.

» Guia Metodoldgica del Sistema Gobierno Electrénico.

* Guia Metodoldgica del Sistema Seguridad de la Informacién.
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9.3 Revision Independiente de la Seguridad de la Informacién

El Gobierno Regional Metropolitano debera solicitar una revisiéon independiente.

Una revisién independiente es necesaria para asegurar la idoneidad, adecuacién y efectividad continua
del enfoque de la organizacion para administrar la seguridad de la informacién. La revision deberia incluir
la evaluacién de oportunidades de mejora y la necesidad de cambios en el enfoque de la seguridad,
incluidos los objetivos de politica y control.

Dicha revisidn la deberian realizar personas independientes del area bajo revision, es decir, la funcion de
un gerente independiente o una organizacion externa que se especialice en dichas previsiones. Las
personas que realizan estas revisiones deberian contar con las habilidades y experiencia adecuada.

EL Servicio debera registrar y considerar las sugerencias hechas por los revisores independientes con el
fin de tomar las medidas correctivas y aplicarlas.

Se debera hacer a lo menos una revision Independiente. Para esto se podra considerar una a comienzos
del afio respecto de los controles e informes presentados en el periodo anterior y otra a mediados de afio
para ver sugerencias y correcciones a los informes finales.

9.4 Cumplimiento con las politicas y normas de seguridad

Las jefaturas deberan revisar regularmente el cumplimiento y apego a las Politicas de Seguridad de la
Informacion, fomentar la difusion de éstas de forma periédica, se promovera la formacion en seguridad
entre funcionarios y colaboradores en previsién de la comisién de errores, omisiones, fraudes o delitos y
tratando de detectar la posible existencia de anomalias lo antes posible.

Algunos de los riesgos frente a los que las jefaturas deberan establecer controles adecuados y razonables,
tanto preventivos, como de deteccion y correctivos son: errores y omisiones, sabotajes, vandalismo,
espionaje, trasgresion de la privacidad y trifico de datos, acciones de otros agentes externos no
autorizados, y cualesquiera otros que puedan influir en que la informacién no sea exacta, completa, en
definitiva, integra, o no esté disponible dentro del tiempo fijado.

Las jefaturas deberan verificar que se cumplan los requisitos de seguridad de la informacion establecidos
en las Politicas de Seguridad del Gobierno Regional Metropolitano y si se encontrare algin
incumplimiento, deberan identificar las causas e identificar e implementar las acciones correctivas
necesarias y cerciorarse si han sido efectivas.
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10 POLITICA Y DOCUMENTOS PARA LA SEGURIDAD DE LA INFORMACION

Con el fin de establecer el enfoque de la organizacion para administrar sus objetivos de seguridad de la informacién,
el Gobierno Regional Metropolitano ha definido mediante el Comité de Seguridad de la Informacién un conjunto
de politicas, normas, instructivos y otros procedimientos para asegurar la seguridad de la informacién. Estas son:

1.

W R N s W

W RN RNNNNRNNRNDLDNNERRRRR B B R P B
O W 0O N O UV h WNP O OWOLNOUEA, WNRL O

Instructivo correctivo y preventivo contra fallas de energia y otras fallas de
servicio

Manual de gestion de archivos

Norma de acceso a la Red

Norma de Eliminacién de Activos

Norma de la Seguridad de la informacion para la Gestion de Proyectos
Norma de Outsourcing

Norma de Trabajo Remoto

Norma de uso identificacion y autentificacién

Norma de uso de instalacion legal de software

. Norma de reutilizacidn y devolucidn de activos
. Plan de emergencia Institucional

. Politica clasificacion de activos

. Politica de acceso fisico

. Politica de correo electrdnico e Internet

. Politica de Derechos de propiedad Intelectual

. Politica de desarrollos de sistemas

. Politica de dispositivos moviles

. Politica de escritorios y pantallas limpias

. Politica de gestion de incidentes de seguridad

. Politica de gestién de la capacidad

. Politica Gestion de Personas

. Politica de la seguridad informatica

. Politica de respaldo de la informacién

. Politica general de seguridad de la informacion
. Politica gestion de claves

. Politica manejo de activos

. Politica sobre el uso de controles criptograficos
. Procedimiento de control de las vulnerabilidades técnicas
. Procedimientos de Auditoria de Sistemas de informacién
. Protocolo y control de tratamiento de SSI
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31. Plan de Continuidad

11 REGISTRO DE OPERACION

El Departamento de Informatica debera emitir un informe que dé cuenta de las acciones realizadas para:

A.05.01.01
A.05.01.02
A.06.01.01
A.06.01.02
A.06.01.04
A.18.01.01
A.18.02.01
A.18.02.02

Informe Resolucion Politicas General.

Informe Acta de Revision Politica General de la informaciéon

Informe de roles y responsabilidades definidas y asignadas.

Informe de sistemas de implementacién de segregacion de deberes.

Informe de resolucién Encargado de Seguridad con funcidn descrita en control
Informe de inclusion de legislacion vigente en Politica General de Seguridad.
Informe de revision independiente.

Informe de deteccién de irregularidades por parte de jefaturas.

El informe debera ser enviado al Encargado de Seguridad de manera anual.

En caso de no haber movimiento en relacién a algun control que se pide informar, debera reportarse de
igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algun medio de
verificacién durante el respectivo periodo.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

12 DIFUSION

El presente documento serd difundido a través de correo electronico a todo el personal del Servicio, asi
como también una copia de éste sera publicada en la intranet Institucional.
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13 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion o cuando el mismo estime conveniente, en cuanto a su

funcionamiento y correcta aplicacion en la Institucion.
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14 APROBACION

Elaborado por Revisado por Aprobado por

ndro Segura B.
Comité de Seguridad

Analistd Departamento de
Informatica

C/Q\S&\D\)\u%-
Carolina Hidalgo M.
Jefa Departamento Planificacion

y Control Institucional
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15 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

Pagi Fecha
Version ASn Modificacién
Secciones
01 Carlos Hernandez | todas 10-10-10 Creacion Documento
02 Carlos Hernandez | 1-3-9 02-11-10 Incorporacion concepto seguridad en
Pablo Fuentes los activos de informacion y
modificacion acdpite “formato de las
politicas”
03 Carlos Hernandez | 8-9 18-11-10 Modificacion participantes Comité de
Pablo Fuentes Seguridad de la informacién
04 Carlos Hernandez | 8 02-12-10 Incorporacion Politica de Seguridad
Informatica
05 Carlos Hernandez | 1-3-4-5 11-12-15 Modificaciéon objetivos de la gestion de

seguridad de la informacidn, analisis del
riesgo, Norma ISO que aplica,
seguimiento y control

06 Carlos Hernandez | todas 11-12-15 Precisiones solicitadas por la Red de
Paulo Serrano L Expertos por Norma 1SO 27.002
07 Carlos Hernandez | todas 10-07-17 Modificacion de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
Se incorpora registro de control

08 Carlos Hernandez | todas 18-10-17 Modificacion de Formato, se agrega
indice, Revision, Difusion.
Se modifican las responsabilidades
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09

Mauricio Marin V

9,10,11

23-11-17

Se incorporan los siguientes subtitulos:
8.1 Segregacion de deberes.

8.2 Identificacion de la legislacion
vigente

8.3 Cumplimiento con las politicas y
normas de seguridad

9 Politica y documentos para la
Seguridad de la Informacién

10

Mauricio Marin V.

12

23-04-2018

Se agrega en Registro de Control el
siguiente parrafo: En caso de no haber
movimiento en relacion a algun control
que se pide informar, debera reportarse
de igual manera sefialando que no hubo
movimiento por lo que no se pudo
demostrar con algin medio de
verificacibn durante el respectivo
periodo.

11

Mauricio Marin V.

10,11,12

06-06-2018

Se agrega Control 18.2.1 Respecto de la
revision independiente de la Seguridad
de la Informacion

12

Mauricio Marin V.

todas

13/06/2018

Comité de Seguridad hace revision de
documento para el afio 2018,

13

13

Mauricio Marin V.

57,15

Mauricio Marin V.

todas

2/11/2018

Se agrega parrafo respecto de los roles
del Comité de Seguridad

Se cambia titulo 6 de definiciones

Se Modifica el titulo 11 de “Registro de
Control” por “Registro de Operacion”
Se Modifica el titulo 13 por
“Periodicidad de Evaluacidn y Revisidon”

116/11/2018

Comité de Seguridéd hace revisién del
documento
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