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2 OBIETIVO

Establecer los requisitos y controles para uso y conexion de equipos portatiles y dispositivos moviles
para todo funcionario del Gobierno regional Metropolitano, no importando su calidad contractual y que
se le haya asignado un dispositivo movil, para asi dar un buen uso del acceso a internet y al plan de
minutos asignados para contribuir al ahorro de recursos del Servicio

3 ALCANCE

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal a
honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el Gobierno
Regional Metropolitano y que disponga de un equipo movil facilitado por el Gobierno Regional
Metropolitano.

4 ROLESY RESPONSABILIDADES

El Departamento de Informatica serd el encargado de hacer la entrega y velar por el buen uso de los
dispositivos moviles.

Cada usuario al cual se le haga entrega de un dispositivo movil sera responsable de velar por la seguridad
del equipo segun indiquen las Politicas, Normas u otros documentos aprobados por el Servicio en materia
de Seguridad de la Informacidn, tal como se describen en el siguiente punto.

Todo usuario que se sorprenda haciendo mal uso de los dispositivos moviles se le solicitara la devolucidn
del mismo y se informard al Encargado de Seguridad para su evaluacion.
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5 CONTROL NORMATIVO SSI

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-
1SO27001.0f2013

Cddigo del Identificacion del Control Requisito de control
Control

Polftica de dispositives Se debe adoptar una politica y medida de apoyo a la

A.06.02.01 méviles seguridad para gestionar los riesgos introducidos al
usar dispositivos moviles.
El equipamiento, no se debe retirar del local de la
A.11.02.05 Retiro de activos quip

organizacion sin autorizacion previa.

Se deben asegurar todos los activos fuera de las
instalaciones, teniendo en cuenta los diferentes
riesgos de trabajar fuera de las instalaciones de la
organizacion.

Seguridad del equipamiento
A.11.02.06 y los activos fuera de las
instalaciones

6 DEFINICIONES

6.1 Hurto

En relacion con la conducta, ésta debe consistir en una apropiacion, que debe ser ejecutada sin voluntad
del duefio de la cosa apropiada y con animo de lucro. En relacién con el objeto material de la accion,
debe tratarse de una cosa corporal, mueble, ajena, susceptible de apropiacion y de apreciacion
pecuniaria y se realiza sin que se use la fuerza o violencia.

6.2 Robo
Es un delito contra el patrimonio, consistente en el apoderamiento de bienes ajenos de otras personas,
empleando para ello fuerza en las cosas o bien violencia o intimidacion en las personas

6.3 Notebook

Es un dispositivo informatico que se puede mover o transportar con relativa facilidad. Los
Computadores portétiles (notebook) son capaces de realizar la mayor parte de las tareas que realizan
los computadores de escritorio, también llamados “de torre”, o simplemente pc, con similares
capacidades y con la ventaja de su peso y tamafio reducidos. Ademds, también tienen la capacidad de
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operar por un periodo determinado por medio de baterias recargables, sin estar conectadas a una red
eléctrica.

6.4 Tablet

Una tableta, en muchos lugares también llamada por el anglicismo tablet,12 es una computadora
portatil de mayor tamafio que un teléfono inteligente o un PDA (en inglés Personal Data Assistant),
integrada en una pantalla tactil (sencilla o multitactil) con la que se interactua primariamente con los
dedos o un estilete (pasivo o activo), sin necesidad de teclado fisico ni ratén.

6.5 Teléfono Inteligente

El teléfono inteligente (smartphone en inglés) es un tipo de computador de bolsillo que combina los
elementos de una tablet con los de un teléfono maovil sobre una plataforma informatica mavil, con
mayor capacidad de almacenar datos y realizar actividades, semejante a la de una computadora, y con
una mayor conectividadl que un teléfono convencional.

6.6 Sim o Tarjeta Sim

Una tarjeta SIM (acrénimo en inglés de Subscriber Identity Module, en espafiol mddulo de identificacion
de suscriptor) es una tarjeta inteligente desmontable usada en teléfonos méviles que se conectan al
dispositivo por medio de una ranura lectora o lector SIM. Las tarjetas SIM almacenan de forma segura la
clave de servicio del suscriptor usada para identificarse ante la red telefdnica, de forma que sea posible
cambiar la suscripcion del cliente de un terminal a otro simplemente cambiando la tarjeta

6.7 Red WIFI

Es una tecnologia que permite la interconexion inalambrica de dispositivos electrdnicos. Los dispositivos
habilitados con wifi ( marca de la alianza WI-Fi (tales como computadoras personales, teléfonos,
televisores, ) pueden conectarse entre si 0 a internet a través de un punto de acceso de red inalambrica.

6.8 Red Abierta
Es una red wifi gratuita que carece de claves o contrasefia para conectarse. Se presume como una red

poco segura.

6.9 Bluetooth

es una especificacion industrial para Redes Inaldmbricas de Area Personal (WPAN) creado por Bluetooth
Special Interest Group, Inc. que posibilita la transmision de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia en la banda ISM de los 2.4 GHz. Los principales objetivos que se
pretenden conseguir con esta norma son:

° Facilitar las comunicaciones entre equipos moviles.
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° Eliminar los cables y conectores entre estos.

6.10 Freeware

El término software gratis (en inglés freeware, abreviatura de free software, a veces confundido con el
"software libre" por la ambigiiedad del término en el idioma inglés) define un tipo de software que se
distribuye sin costo, disponible para su uso,1 pero que mantiene el copyright, por lo que no se puede
modificar o utilizar libremente como ocurre con el software libre.

6.11 Hacker

Comuinmente el término es asociado a todo aquel experto informatico que utiliza sus conocimientos
técnicos para superar un problema, normalmente asociado a la seguridad. Se recomienda diferenciar
claramente entre hacker y cracker,9 ya que, si bien ambos son expertos en colarse en sistemas, el
segundo lo hace con propésitos ilicitos

El Gobierno Regional de la Regién Metropolitana proveerd las condiciones para el manejo de los
dispositivos moviles (Notebooks, teléfonos inteligentes y tabletas, entre otros) institucionales y
personales, que hagan uso de servicios de la institucién. Asi mismo, a través de su Departamento de
Informdtica, velara porque los funcionarios hagan un uso responsable de los servicios y equipos
proporcionados por el GORE, llevando un registro de los equipos méviles entregados, sefialando las
restricciones de su uso y pautas de manejo respecto de la informacién que por ellos se transfiere, en
especial con las claves asignadas en lo que se refiere a su no divulgacion.

Para todo esto el usuario se compromete a través de un documento de entrega del mévil a cuidarlo y
responder en caso de pérdida o robo estampando su firma como signo de aprobacién de estas politicas.

6.12 SOFTWARE NO AUTORIZADO

No se permitira instalar, descargar o usar software que no se encuentre autorizado por el Gobierno
Regional Metropolitano de Santiago. El software no autorizado puede introducir serias vulnerabilidades
de seguridad dentro del Servicio, afectando el trabajo de todo el personal de la Institucion. Esta
estrictamente prohibida la instalacidn y utilizacién de aplicaciones de hackeo, crackeo, gestores de
descargas u otros que no sean afines a las labores habituales del personal.

El Departamento de Informatica tiene bajo su responsabilidad suministrar el soporte técnico en lo que se
refiere a configuracion de las aplicaciones y servicios autorizados por Gobierno Regional de la Regidn
Metropolitana, todo otro soporte es responsabilidad exclusiva del funcionario. Si el funcionario desea
utilizar un equipo distinto a los asignados por el Gobierno Regional de la Region Metropolitana, este serd
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revisado por el Departamento de Informatica y debera apegarse a las disciplinas en el uso del servicio.
Igualmente, debe ser utilizado por el funcionario para realizar las funciones establecidas para su cargo y
su uso debe estar orientado a agilizar las funciones inherentes al mismo.

6.13 SOFTWARE NO LICENCIADO

Se realizard un control minucioso y detallado de las licencias de software instalado en los equipos
computacionales del Servicio. La mayoria del software que sea especificamente identificado como
"freeware” o “de dominio publico”, puede ser instalado y/o usado si la licencia ha sido previamente
autorizada explicitamente por la Unidad de Desarrollo y no contravenga el punto anterior. Las
aplicaciones shareware o de prueba deben ser eliminadas o licenciadas una vez terminado el periodo de
prueba

6.14 PROTECCION CONTRA VIRUS EN LOS COMPUTADORES PORTATILES

Los virus son la mayor amenaza para los equipos portatiles y para la informacién en ellos almacenada, si
no se tienen las precauciones necesarias. La aplicacién del antivirus debe ser actualizada a lo menos una
vez al mes. La forma mas fécil de hacer este procedimiento, es, conectando al equipo a lared del Gobierno
Regional Metropolitano de Santiago, el cudl actualizard automdticamente el equipo portatil. Si existe
alglin problema, contacte al Departamento de Informatica y notifique el problema.

Los archivos adjuntos en los correos son una fuente de virus de computadores. Evite abrir cualquier
archivo adjunto en caso de que este se encuentre en un correo electréonico de una direccién que no
conozca.

Cada vez que descargue alguin archivo a su equipo portatil, utilice siempre la aplicacion de antivirus para
revisar su contenido. Normalmente el antivirus automéaticamente revisa cualquier tipo de archivo. Si
desea realizar un escaneo de archivos manual o tiene dudas, podra preguntar al Departamento de
Informatica.

Para reportar cualquier incidente de seguridad (ya sea virus, spam y otros) deberd comunicarse con el
Departamento de Informatica para minimizar los dafios. No reenvie archivos desde su computador si
sospecha que éste pueda estar infectado.

Si el equipo presenta problemas de virus, se debera notificar inmediatamente al Departamento de
Informatica con la finalidad de que pueda tomar las medidas correspondientes para solucionar el
incidente




POLITICA DE
DISPOSITIVOS Cédigo: POL-SSI-002

® ‘;\VA. Pagina 9 de 25
S .-\1 2 GOBIERNO REGIONAL METROPOLITANO — SSI
"‘! Version: 06

MOVILES
Fecha: 20/11/ 2018

6.15 CONTROLES PARA ACCESO NO AUTORIZADO A LOS EQUIPOS

Deberd utilizar la aplicacién de encriptacion de datos que posee el equipo portatil entregado por el
Gobierno Regional Metropolitano de Santiago, asegurandose de elegir una contrasefia de largo razonable
y que no sea comun. Contédctese con el Departamento de Informdtica para obtener informacion
relacionada con la encriptacién en el equipo portatil. Si el equipo portatil es robado o extraviado, la
encriptacion provee de una proteccion extremadamente segura contra accesos no autorizados a la
informacién.

Su identificacién con la que ingresa dentro de la red del Servicio debe mantenerla a resguardo debido ya
que pone en peligro la informacidn de la Red. Deberd abstenerse de compartir dicha contrasefia.

Los equipos portdtiles asignados por el Gobierno Regional Metropolitano de Santiago son de uso
exclusivos del personal, debiendo evitar el uso por familiares y/o amigos.

Evite dejar el equipo portatil con la sesidn abierta. Siempre apague, bloquee (teclas Windows + L) o active
el protector de pantalla con contrasefia después de utilizar activamente el equipo.

6.16 ESTANDARES DE USO DE LA POLITICA DE DISPOSITIVOS MOVILES

El Gobierno Regional de la Region Metropolitana cuenta con un plan corporativo de servicios de telefonia
movil suministrado por un operador determinado.

El Departamento de Informatica es responsable de la contratacidn del servicio de telefonia celular con el
prestador de servicios que garantice las mejores condiciones para el Servicio, en términos de prestaciones,
costos, planes y cobertura.

Utilizacion de Internet madvil: El Gobierno Regional de la Region Metropolitana asigna servicio de Internet
movil a los funcionarios que salen frecuentemente a terreno.

Es responsabilidad de los funcionarios hacer un uso adecuado de éste servicio. Asi mismo, deben acogerse
las Normas de uso Navegacién por internet, las cuales prohiben, entre otros, la consulta de paginas
violentas, pornograficas o que atenten contra los principios, ética y moral de los funcionarios.

La asignacién de los equipos moviles y planes de telefonia celular para los funcionarios se realiza de
acuerdo con las responsabilidades y funciones de cada cargo.
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La entrega de los equipos celulares se realiza Unicamente con los accesorios originales propios de cada
teléfono y de acuerdo con los modelos correspondientes al plan o servicio contratado.

El usuario al momento de recibir el equipamiento debera firmar un acta de asignacién con el detalle de
los equipos recibidos, cantidad de minutos asignados y plan de internet asociado.

El Departamento de Informética tiene bajo su responsabilidad suministrar el soporte técnico en lo que se
refiere a configuracion de las aplicaciones y servicios autorizados por Gobierno Regional de la Regién
Metropolitana, todo otro soporte es responsabilidad exclusiva del funcionario. Si el funcionario desea
utilizar un equipo distinto a los asignados por el Gobierno Regional de la Regidon Metropolitana, este serd
revisado por el Departamento de Informatica y deberd apegarse a las disciplinas en el uso del servicio.
lgualmente, debe ser utilizado por el funcionario para realizar las funciones establecidas para su cargo y
su uso debe estar orientado a agilizar las funciones inherentes al mismo.

Planes de datos: Los funcionarios con plan de datos asignado, deben dar un uso racional y estrictamente
laboral a este. No deben realizarse labores que generen costos adicionales ni descargar software no
autorizado en los dispositivos que cuenten con plan de datos pagado por el Gobierno Regional de la
Region Metropolitana. Esta estrictamente prohibido compartir el Plan de Datos con otros dispositivos
maviles sin la autorizacién del Departamento de Informatica, de realizarlo podria causar un cobro extra
el cual sera descontado de su remuneracion.

6.17 En caso de pérdida

En el caso de pérdida, hurto, dafio o deterioro del equipo o dispositivo mévil, su reposicion, reparacion o
mantenimiento es responsabilidad del funcionario. Asi mismo, el funcionario debera llenar el formulario
“notificacién pérdida dispositivo moévil” que se encuentra en la Intranet Institucional en un plazo no
superior a 72 horas, ademas debera:

Dejar la constancia en Carabineros de Chile, indicando si fue extravio, hurto o robo.

e Comunicarse con el Departamento de Informatica sefialando la pérdida.

e El Departamento de Informatica se encargard de comunicar a la Unidad de Inventarios y
Departamento Juridico para que sigan los procesos correspondientes.

e Sera la Jefatura directa el funcionario quien solicite formalmente otro equipamiento justificando

su necesidad




] A\V‘ Pagina 11 de 25
S GOBIERNO REGIONAL METROPOLITANO - SSI
"" Version: 06

POLITICA DE

DISPOSITIVOS Cddigo: POL-SSI-002

MOVILES
Fecha: 20/11/ 2018

6.18 CESION DE LINEAS TELEFONICAS

El usuario que se cese funciones con Gobierno Regional de la Region Metropolitana, si desea continuar
con la misma linea telefénica, debera completar el formulario “solicitud de cesién de linea”, existente en
la Intranet Institucional. El Departamento de Informatica procedera con el tramite de cesion de la linea a
modo prepago y a inscripcion al nombre del funcionario, asi mismo los planes seran sujetos a las tarifas
comerciales del Operador movil.

6.19 DIRECTRICES ANTES DE LA ENTREGA

El Departamento de Informatica debe investigar y probar las opciones de proteccién de los
dispositivos mdviles institucionales y personales que hagan uso de los servicios provistos por el Gobierno
Regional Metropolitano.

El Departamento de Informatica debe establecer las configuraciones aceptables para los
dispositivos méviles institucionales o personales que hagan uso de los servicios provistos por el Gobierno
Regional de la Region Metropolitana.

El Departamento de Informatica debe instalar un software de antivirus tanto en los dispositivos
maviles institucionales como en los personales que hagan uso de los servicios provistos por el Gobierno
Regional de la Region Metropolitana

El Departamento de Informatica debe activar los codigos de seguridad de la tarjeta SIM para los
dispositivos moviles institucionales antes de asignarlos a los usuarios y almacenar estos codigos en un
lugar seguro.

El Departamento de Informatica debe configurar la opcidn de borrado remoto de informacion en
los dispositivos maviles institucionales, con el fin de eliminar los datos de dichos dispositivos y restaurarlos
a los valores de fabrica, de forma remota, evitando asi divulgaciéon no autorizada de informacion en caso
de pérdida o hurto.

El Departamento de Informatica debe establecer un método de bloqueo (por ejemplo,
contrasefias, biométricos, patrones, reconocimiento de voz) para los dispositivos moviles institucionales
que seran entregados a los usuarios. Se debe configurar estos dispositivos para que pasado un tiempo de
inactividad pasen automaticamente a modo de suspensidn y, en consecuencia, se active el bloqueo de la
pantalla el cual requerira el método de desbloqueo configurado.
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El Departamento de Informatica debe activar la opcion de cifrado de la memoria de
almacenamiento de los dispositivos mdviles institucionales haciendo imposible la copia o extraccion de
datos si no se conoce el método de desbloqueo.

El Departamento de Informatica, siempre debe revisar los consumos de voz y datos de cada
usuario al que se le ha asignado la linea, si aquellos valores sobrepasan los limites autorizados se informara
ala Jefatura de la Division de Administracion y Finanzas para proceder al descuento de las remuneraciones
si no hay una justificacion al respecto.

6.20 SEGURIDAD FUERA DE LA OFICINA

Los funcionarios del Gobierno Regional Metropolitano que usen equipamiento tecnoldgico de propiedad
del GORE, deberan tener el equipo siempre a resguardo, no conectarse a redes abiertas, como tampoco
podrén instalar software que no hayan sido autorizados por el Departamento de Informatica.

Para el uso de equipos computacionales y la utilizacion del software instalado en ellos, el Servicio
reconoce, y en todas sus funciones se rige por la normativa legal vigente en lo relacionado con propiedad
intelectual, derechos de autor y seguridad de la informacion, siendo ésta parte integral de la Politica
General de Seguridad de la Informacién del Servicio.

Serd tarea de los usuarios llevar el equipo portatil al menos cada tres meses al Departamento de
Informatica para que la unidad de soporte pueda hacer mantencidn del equipo fisica y I6gicamente, hacer
las actualizaciones que corresponda y revisar el software que ha sido instalado bajo las condiciones que
establece el Gobierno Regional Metropolitano.

Los usuarios deben evitar usar los dispositivos moviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos moviles
institucionales bajo su responsabilidad, ni desinstalar el software provisto con ellos al momento de su
entrega.

Los usuarios deben evitar la instalacion de programas desde fuentes desconocidas; se deben
instalar aplicaciones UuUnicamente desde los repositorios oficiales de los dispositivos moviles
institucionales.
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Los usuarios deben, cada vez que el sistema de sus dispositivos mdviles institucionales notifique
de una actualizacidn disponible, aceptar y aplicar la nueva version.

Los usuarios no deben almacenar videos, fotografias o informacion personal en los dispositivos
moviles institucionales asignados.

Los usuarios deben evitar hacer uso de redes inaldmbricas de uso publico, asi como deben
desactivar las redes inaldmbricas como WIFI, Bluetooth, o infrarrojos en los dispositivos mdviles

institucionales asignados.

Los usuarios deben evitar conectar los dispositivos maviles institucionales asignados por puerto USB a
cualquier computador publico, de hoteles o cafés internet, entre otros.

El usuario debera proteger los dispositivos moviles contra la exposicién a campos electromagnéticos
fuertes, segln indicaciones de los fabricantes.
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7 REGISTRO DE OPERACION

El Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para:

e A.06.02.01 informe aprobacién Politica de Dispositivos Moviles

e A.11.02.05 Informe de Acta de Asignacion o devolucién de equipos Portatiles
A.11.02.06 informe de Asignacion de dispositivos méviles y aplicaciones de seguridad del
equipamiento

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

En caso de no haber movimiento en relacidn a algun control que se pide informar, debera reportarse de
igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algin medio de
verificacion durante el respectivo periodo.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

8 DIFUSION

El presente documento serd difundido a través de correo electrénico a todo el personal del Servicio, asi
como también una copia de éste serd publicada en la intranet Institucional.

9 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacidn, en cuanto a su funcionamiento y correcta aplicacion en la
Institucion.
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10 ANEXOS

1. Asignacién BAM.

ACTA DE ASIGNACION DE DISPOSITIVO DE NAVEGACION

DATOS FUNCIONARIO

Nombre de Funcionario: RUN:
Departamento: Fechade Entrega:

Se asigna equipo Banda Ancha Mavil (BAM):

Marca , modelo ,IMEIn® ,n°deserie
Linean® ,chipn® PIN PUK

Plan de Datos

[ ] ecs [] 1e8
D 3G8 |:| 600 MB

FIRMA JEFE DAF FIRMAUSUARIO
RECIBE CONFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

En caso de pérdida del equipo, esta sujeto @ unaind §20CiOf espondi a 2.5 UF mas el costo del equipo o rep. ¥

o estos la reposicion de una Simeard cuyo vaior es de $4.000. Deberd informar inmediatamente al Jefe del Departamento de Informdtica Sr.
José Ignacio Gutiérrez ol Teléfono 2250 9264 Celulor 09-5975656, para proceder a bloquear el equipo y efectuar la reposicidn del mismo.
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2. Asignacion celular
DATOS FUNCIONARIO
Mombra de Funcionzrio: RIJN:
Departaments: Fechzde Entrazgza:

Sa =signz equipo calular:
Marca: x Modalorx IMEIN"x, N° desarie: i, Lineza N x, chipN®:x PIN;x, PUK:x
Plan de telefonia [voz)

]:, Minutos limitados :l 250 Minutos
I:l 1000 Minutos l:l 159 Minutos
|:| 500 Minutos 133 Minutos
I:I 3592 hMinutos 50 Minutas

Accesorios

Dcargadur l:l Marios Libres ]:l Cable USB |:| Adaptador Micro USE

Pian de Datos

I:linee |:]EGB I:laaa

HRMA IEFE DAF FIRMA USUARIO
MAYURI REYES TORRES RECIBE COMNFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES (5}
HECTOR SALIMAS MURUA

En coso de perdida del aguipo, extd sujets g una ind=mnizacitn car=spondiant= o 2.5 UF mas =l costo def equipo o reponer y
adicionalments & =stns la repasicitn deuna Simeord cupo valores de $4.560 Deberd informar inmediotamants al lefe dal
Depar de=dnf Ftica S tose Ipnacic Guoerer ol Telefone 2258 8 264 Caluler 08-0075556, pora praceder o blogues
&l squipo y afactiar b reposicion def mizmo.

Los squisos moviles no deben qiradar sin supervisin an lugoras publices.

Las aquipos moviles asignados por =f Gobizrna Ragional Metropolittno d= Santage son de usy exclrsives g=l personal,
dehisnde evitar = usg por familizres y/o amiges. No s= penmitisa instalar, d: gar OGS SETtWarE QU N 5= encuentrs
por el Gabizrma Regional Metropalitans de S

4

2,
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3. Devolucion BAM

ACTA DE DEVOLUCION DE DISPOSITIVO DE NAVEGACION

DATOS FUNCIONARIO

Nombre de Funcionario: RUN:
Departamento: Fechade Entrega:

Se recibe equipo Banda Ancha Movil (BAM):

Marca modelo IMEIn®, n°de serie
Linean® chipn® PIN PUK

Plan de Datos

[] ses [] 1e8
|:| 3G8 |:] 600 MB

Observaciones:

FIRMA JEFE DAF FIRMA USUARIO
ENTREGA CONFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

En caso de perdida del equipo, esta SUjeto o una u . espond @ 2.5 UF mos el costo del equipo a reponer y

José ignouio Gutiérrez ol Teléfono 2250 9 264 Celulor 09-9978556, paro proceder o bloquecr el equipoy efectuar lo reposicion del mismo.

@ estos lo reposicion de una Simeord cuyo volor es de  $4.000. Debem..,..- mar it ol Jefe del Deg deinformotico 5.
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4. Devolucién celular

ACTA DE DEVOLUCION DE EQUIPO TELEFONO CELULAR
CON PLAN DE MINUTOS ¥ NAVEGACION

DATOS FUNCIONARIO

Nombre de Funcionario: RUN:
Departamento Fechade Entrega:
Se recibe equipo celular:

Marca ,modelo IMEIn° ,n°de serie
Linean® ___,chipn® PIN PUK

Plan de telefonia {voz)

I:l 1000 Minutos I:l 150 Minutos
’:] 500 Minutos |:| 100 Minutos

[ ] 350Minutos [ ] Ssominutos

[ ] 2s0Mminutos [ ] otrofindicar)

Accesorios

I:] Cargador I:I Manos Libres I:l Cable USB

Plan de Datos
[_]secs [ ] 1e8
[ ] ses [:] 600 MB

Observaciones:

FIRMA JEFE DAF FIRMA USUARIO
ENTREGA CONFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

José ignadio Gutiérrez al Teléfono 2250 9 264 Celular 09-9975656, para proceder a bloguear el equipo y efectuar la reposicidn del mismo.

En caso de perdida del equipo, estd sujero a una indemnizodon correspondiente a 2.5 UF mas el costo del equipo a reponer y Gdicionalmente
@ estos la reposicion de una Simegrd cuyo valor es de  $4.000. Deberd informar inmediatamente al Jefe del Departarmento de informdtica 5r.
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5. Solicitud de cesidn.

DATOS SOLICITANTE
Nombre de Funcionario: RUN:
Departamento: Fecha de Solicitud:

Mediante el presente la persona anteriormente individualizada, solicita gestionar la cesion de linea
telefénica en modo prepago para si. De acuerdo a lo establecido en Politica de dispositivos mdviles de

SOLICITUD CESION DE LINEA TELEFONICA

este Gobierno Regional.

Linean® ,chipn® PIN PUK

Fecha cese de funciones;

FIRMAJEFE DAF FIRMA SOLICITANTE

FIRMA RESPONSABLE
ADMINISTRACION CELULARES
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6. Asignacion o qréstamo Equipc Computacicnal

Stg<s

ACTA DE PRESTAMO EQUIPO COMPUTACIONAL
DEPARTAMENTO DE INFORMATICA

Nombre de Funcienario:
Dependencia:

Fecha de entrega:
Fecha devolucicn:

EQUIPD MARCA PLACA N

Use Interno Uso Extemo

Lot squipos portStis: segnados por & Gobiene Regicast Mezropaitans de Santeqo son gz uso exclizivos daf pesonal,
debsende evitar o wie por fomilores o amiger.

Los equipos no deben quedor sin supervzion en lugare pubfces.

£n coze de que e cquipe nocesite e sacode fuor de les dependencins del Gobiemo Regiona! Metraptitang, quion recde
sc hoce respansobls por cwslquier dona, hurte © mol funciongmisate del equipo, ko que deberd ser informado o &
brevedad ol depontumento de informatia.

Einte deinr of aquine postand can io teidn abists. Gempre spagus bloguss o actve of protactor de pantalis cén
pontrazans dapuss de uliar actvemante & suzs.

No z2 permitics oztchey, deszargor o uzar soffwors gue £ e encuentte autorzods par o Gebiema Regional
Meeepolitons de Sanpage.

En votud def cumpiimiento delos controles narmativas de segunded de ke infomacidn.

ENTREGA CONFORME RECHBE COMFORME
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ACTA DE DEVOLUCION EQUIPO COMPUTACIONAL

DEPARTAMENTO DE INFORMATICA
Nombre de Funcionario
Dependencia:
Fecha de Devolucion:

Serealiza devolucion del sizuients =quipo infarmatico [margue con una X|

NOTEBOOK CELULAR

Marca Mogeio Serie/IMEl Placa inventaro
PRUEBA DE FUNCIONALIDAD

Descripcion Calificacion Descripcion Calificacion
Pruenss On/Oom Ok | falla [Frusbs de Sondo Ox [Fala
Funcion 5.0. Ok | talia [Funcion Montor ox raig
Funcion Aplicaciones Uk | falls |Funcion jeciado Ok |Fais
Unidad Optica Uk | falia | Funcon Mouse Tk |Fais
Targador UK | Fafs | Candsdo TK |Fans
Doiso O | Faita [USB UK Fails

Utras Ubservacionas

Entregado por RECDIDD por

Nombre y Cargo hNombre y Cargo
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Departamento de Informatica

Se crea periil de
uenario

Pecibe eguipo con
Pt de asisnacion

} Firmasctace
‘ asignacon - —
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Entrega de egquipos moviies

Usuario Departamento de Informatica

v

Fimaacrade |
entrzgs
rmnd

M
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11 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

Version

Autor

Carlos Hernandez

Pagina o
Secciones

todas

Fecha

11-08-16

Moeodificacion

Creacién Documento

Carlos Hernandez

todas

10-07-17

Modificacion de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

03

Mauricio Marin

14,15

07-11-17

Incorpora flujos de asignacidon y entrega
de equipos

04

Mauricio Marin

todas

19-02-18

Se agrega control A11.02.05 y se funde
con Norma de Uso para los equipos
tecnoldgicos portatiles Res. Ex N° 3044
del 22/12/18

05

Mauricio Marin V.

todas

2/08/2018

Se cambia titulo 7 por Registro de
Operaciones

Se cambia titulo 9 por Periodicidad de
Evaluacion y Revision

Se agregan Definiciones

Se cambia titulo de Registro de Control
por Registro de Operaciones

Se cambia titulo de Revisiones por
periodicidad de evaluacidn y revisiones

06

Mauricio Marin V.

todas

20/11/2018

Comité de Seguridad hace revisién de
documento para el afio 2018
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