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2 OBIJETIVO

El presente documento tiene por finalidad regular y normar las autorizaciones de los accesos y los
desplazamientos del personal y visitas y cualquier otro tipo de personas que ingresen a las
instalaciones del Gobierno Regional Metropolitano , especificamente el edificio Institucional , ubicado
en calle Bandera N°46, en la comuna de Santiago.

Ademas debe establecer normas para garantizar el buen funcionamiento del Datacenter y servicios
ofrecidos por el Departamento de Informatica.

La aplicacion de esta politica, buscar evitar el acceso no autorizado ofreciendo, ademas, controles para
auditorias mas eficaces, logrando el control total en los accesos en el Gohierno Regional Metropolitano
de Santiago, los cuales exponen a la institucién a pérdidas de informacion, dafio a los recursos
disponibles, como también posibles problemas juridicos.

3 ALCANCE

La Politica se aplica a todos los accesos restringidos que contenga el Gobierno Regional Metropolitano
de Santiago, aplicando a todos los empleados, proveedores, contratistas, personal que esté vinculado
con las firmas que presten servicios a Gobierno Regional Metropolitano de Santiago o que estén
relacionados. Se incluye, ademas, todas las dependencias que son parte de la institucién o que transite
por las dependencias del Gobierno Regional Metropolitano

4 ROLES Y RESPONSABILIDADES

El Departamento de Informatica serd el encargado de evaluar y conceder los permisos de acceso a las
tarjetas magnéticas. Asi como la administracion del sistema de acceso y el control de los roles de

acceso.

El Departamento de informatica del Gobierno Regional Metropolitano de Santiago, es el responsable
de la seguridad de los datos en la red y sus equipos, con el fin de ejecutar a cabalidad la tarea de
mantener la infraestructura de la red.
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5 CONTROL NORMATIVO SSI

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-
1S027001.0f2013

Codigo del Identificacion del Control Requisito de control
Control
-, Se debe establecer, documentar y revisar la politica de
A.09.01.01 Politica:de control del control de acceso én base a los rgquisitos depnegocio y
d0ras de seguridad de la informacidn.
Se debe definir y utilizar perimetros de seguridad para
A11.01.01 Perimetro de seguridad pr_oteger lE,iS' areas que contignen ya sea informgcién
fisica sensible o critica y las instalaciones de procesamiento de
informacion.
Las areas seguras deben estar protegidas por controles
A.11.01.02 | Controles de acceso fisico | de entrada apropiados que aseguren que solo se permite
el acceso a personal autorizado.
A11.01.03 Seguridad de oficinas, salas Se debq gﬁseﬁar y a_ph'car elemeptos de _la seguridad
e instalaciones fisica en oficinas, salas e instalaciones.
A11.01.05 Trabajo en dreas seguras Se debe definir acces'o fisico a zonas restringic?las en las
cuales solo podra acceder personal autorizado
Se deben controlar los puntos de acceso tales como areas
de entrega y de carga y otros puntos donde las personas
A.11.01.06 Areas de entrega y carga. no autorizadas puedan acceder a las instalaciones y, si es
posible, aislarlas de las instalaciones de procesamiento de
informacién para evitar el acceso no autorizado.
Ubicacién y proteccién del El equipqmiento se debe ubicar y proteger para reducir
A.11.02.01 i . los riesgos provocados por amenazas y peligros
equipamiento ambientales, y oportunidades de acceso no autorizado.
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6 DEFINICIONES

6.1 Trabajo en areas seguras

Los sistemas de seguridad fisica deben cumplir con todas las regulaciones aplicables como tal,
pero no estan limitadas a las normas de construccidn y prevencion de incendios.

Cualquier uso de las instalaciones de Tl deberd contar con la aprobacién del Departamento de
Informatica del Gobierno Regional Metropolitano de Santiago.

El personal autorizado debe tener las (24) horas de libre acceso a las instalaciones criticas de
T

Toda persona, sea funcionario o personal externo que transite por las distintas dependencias
del GORE debera portar su tarjeta de identificacion, la que le permitira abrir solo las puertas
para las cuales ha sido autorizada.

Toda persona que concurra de visita el Servicio debera acreditarse en la recepcion de calle
Bandera N2 46, donde la empresa de seguridad asignara una tarjeta de visita disefiada para la
apertura de puertas sélo del piso donde justifica su destino, previo confirmacion con el
funcionarios que viene a visitar

El proceso para la obtencidn de las credenciales, tarjetas de acceso magnéticas o claves de
acceso a instalaciones de Tl deberan incluir la aprobacién del Jefe del Departamento de
Informatica del Gobierno Regional Metropolitano de Santiago.

Las tarjetas de acceso magnéticas o claves de acceso no deben ser compartidas o cedidas a
terceros.

Las tarjetas de acceso magnético o claves de acceso que ya no sean necesarios o ya cumplieron
su funcion, deberan ser devueltas al Departamento de Informatica del Gobierno Regional
Metropolitano de Santiago. Las tarjetas no deberan ser reasignadas a otra persona sin pasar
por el proceso de re enrolamiento.

La pérdida o robo de las tarjetas de acceso magnéticas o claves deberdn ser reportados al
Departamento de Informatica del Gobierno Regional Metropolitano de Santiago.

Los registros de acceso de las tarjetas de acceso magnético o clave deberan conservarse para
mantener una revision de los accesos y rutinas realizadas basadas en la criticidad de los
recursos que se protegen.

Fecha: 16/11/2018




.s\‘;o Péagina 6 de 13
"" : GOBIERNO REGIONAL METROPOLITANO - SSI ™
A 4 Version: 06

POLITICA DE Cédigo: POL-551-016

ACCESO FISICO

El Departamento de informatica del Gobierno Regional Metropolitano de Santiago, en
colaboracion con el area de personal, seran los encargados de recuperar y eliminar los accesos
a los lugares restringidos de las personas que sean desvinculadas o que por cambios en el
contrato cambien sus roles operativos.

En casos de emergencias, serd el encargado de emergencia de cada piso quien tendrad la
obligacién de desbloquear |as puertas de acceso. De igual manera la jefatura del Departamento
de Informatica realizara el desbloqueo por software a cada pértico de acuerdo a lo establecido
en el Plan de Emergencia

El Departamento de Informdtica, se encargard de revisar periédicamente los privilegios y
derechos de acceso de las tarjetas de acceso magnético o claves para eliminar las de las
personas que ya no requieran de estos privilegios.

Las sefialéticas para el acceso a las salas locaciones restringidas debera ser simple, sin embargo,
debera informar de forma simple la importancia de la ubicacién.

6.2 Controles de acceso fisico

Todo acceso fisico al edificio y dependencias del Gobierno Regional Metropolitano estara
restringido, y solo se realizard tras la obtencion y mediante de una tarjeta magnética via
solicitud al Departamento de Gestidn de Personas, asi como también el ingreso de visitas sera
consignado y autorizado por el funcionario a quien visita . Se le otorgara una tarjeta magnética
con acceso solo al piso que visite

6.3 Seguridad de oficinas, salas e instalaciones

Para poder acceder a un piso y sus oficinas, sera necesario el porte de una tarjeta magnética
consignada con los respectivos privilegios de controles acceso fisico, segln sea funcionario,
proveedor externo o simple visita

Todas las instalaciones de Tl deberian estar fisicamente protegidas en proporcion a la criticidad
o importancia de su funcidn en el Gobierno Regional Metropolitano de Santiago.

El Departamento de Informatica junto con el Departamento de Gestidn de las Personas,
asignaran las tarjetas de acceso segregando los roles de control de acceso segun sea la
naturaleza de la solicitud

Fecha: 16/11/2018




t 8 ‘\‘_ Pagina 7 de 13
S g "" GOBIERNO REGIONAL METROPOLITANO —SSI Versish: 06

POLITICA DE Cédigo: POL-551-016

ACCESO FISICO

6.4 Perimetro de Seguridad fisica

Todo acceso a las instalaciones de Tl estara delimitado por un perimetro definido y solo se
concederan al personal designado por el Departamento de Informatica del Gobierno Regional
Metropolitano de Santiago y contratistas, cuyas responsabilidades de trabajo requieran el
acceso a dicha instalacion.

6.5 Ubicacidon y Proteccidn de equipamiento

Todo el equipamiento relacionado con el procesamiento de la informacién como Servidores y
Racks de comunicaciones debe estar ubicado en un sector aparte, delimitado fisicamente , con
acceso restringido solo a personal del Departamento de Informatica y a proveedores externos
autorizados, los que no podran estar solos en dicho sitio sino que acompafiados de un
funcionario del Departamento de Informatica de manera de reducir los riesgos por accesos no
autorizados

6.6 Areas deentregay carga

El acceso a la entrega y carga desde fuera del edificio, sera restringido a personal debidamente
identificado y autorizado. Las puertas externas serdn aseguradas cuando se abran las puertas
internas. El material que ingrese se inspeccionado para evitar posibles amenazas artes gue
sean ingresados a su lugar de utilizacion. Deberdn segregarse fisicamente los envios entrantes
y salientes

7 PERSONAL AUTORIZADO

El acceso al Datacenter y racks de redes Tl estaran restringidos solo a los administradores de sistema
Tl y Jefe del Departamento de informatica. Los otros accesos a personal de servicios, oficiales de
seguridad y otros actores, estaran restringidos y, segln sea necesario, se solicitara a la jefatura
correspondiente para gestionar con el Jefe del Departamento de Informatica dichos privilegios.
Cualquier otro tipo de personal, debera ingresar acompafiado a las instalaciones.

Fecha: 16/11/2018
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8 REGISTRO DE OPERACION

El Departamento de Informatica y el Departamento de Servicios Generales deberan emitir un informe

gue dé cuenta de:

e A.09.01.01
e A11.01.01
e A11.01.02
e A11.01.03
e A.11.01.05

e A.11.01.06
e A11.02.01

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Informe Aprobacion Politica de Acceso Fisico

Informe de registros de accesos a Perimetros de Seguridad Fisica
Informe de accesos de visitas con porte de tarjetas asignadas.

Informe de Asignacién de Tarjetas de acceso

Informe de Seguridad de instalaciones con accesos restringidos solo a personal
autorizado ( Datacenter y racks de Comunicaciones)

Informe del uso de areas de entrega y carga

Informe de Ubicacién y acceso limitado a Sala de Servidores

En caso de no haber movimiento en relacion a alglin control que se pide informar, deberd reportarse
de igual manera sefalando que no hubo movimiento por lo que no se pudo demostrar con algiin medio
de verificacidon durante el respectivo periodo.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)
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9 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segUin corresponda una vez al afio por
el Comité de Seguridad de la Informacién o cuando él mismo estime conveniente, en cuanto a su

funcionamiento y correcta aplicacion en la Institucion.

10 DIFUSION

El presente documento serd difundido a través de correo electrénico a todo el personal del
Servicio, asi como también una copia de éste serd publicada en la intranet Institucional.
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11 ANEXOS

11.1 Ingreso de Proveedores

Stg'éfl;

INGRESO DE PROVEDORES A LAS DEPENDENCIAS DEL GORE /2017.-
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11.2 Ingreso de proveedores
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EMPRESA ASENSORES SCHINDLERS FECHA:

HE HORA DE INGRESO NOMBRE / SPELLIDOS C.DENTIDAD CARGO HOR:A DE EGRESD
PERSONAL EXTERNO A LA DOTACION Y EDIFICIO:
N= | HORADEINGRESD | KOMBRE  APELLIDOS CHRGO | HORA DE EGRESO

i

[ _cienmban |
[ |

|

|oTsErvanionE:

|Resz—=cion sscenzor
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12 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

Fecha
Modificaecion Motivo

Pagina o

Version 2
Secciones

01 Carlos Hernéndez | todas [ 01-11-2011 Creacidn
02 José Gutiérrez G todas 01-11-2012 Revisién Comité de Seguridad
03 Carlos Hernandez | todas 10-08-17 Modificacién de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

04 Mauricio Marin 6,9,10 12-10-17 Se complementa informacion en el
punto 6.1 Trabajo en areas seguras.
e Agrega anexos proveedores

05 Mauricio Marin V| todas 01/08/2018 Se cambia cddigo interno de NOR-SSI-
007 por POL-SSI-016

Se agrega el siguiente parrafo en el
punto 8 Registro de Control

En caso de no haber movimiento en
relacién a algln control que se pide
informar, deberd reportarse de igual
manera sefialando que no hubo
movimiento por lo que no se pudo
demostrar con algin medio de
verificacion durante el respectivo
periodo.

Se cambia titulo 6 por “Definiciones”

Se cambia titulo 8 por “Registro de
Operaciones”

SE cambia titulo 9 por “ Periodicidad de
evaluacion y revisién

06 Mauricio Marin todas 16/11/18 Comité de Seguridad revisa y aprueba
documento para el afio 2018.
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