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2 OBIJETIVO

Establecer en una politica las actividades necesarias para la gestion de claves y derechos de
acceso de usuarios a los sistemas de informacion, de manera de proteger las contrasefias de
desde su creacion, cambio y eliminacion de las mismas en el Gobierno Regional Metropolitano,
manteniendo niveles de seguridad en los distintos niveles sean: usuarios normales, usuarios
avanzados y administradores.

3 ALCANCE

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias)
personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios
para el Gobierno Regional Metropolitano.

4 ROLESY RESPONSABILIDADES

Jefatura de
Unidad,
Departamento o
Division.

e Autorizar el Ingreso de Nuevos Funcionarios y
notificar

e Solicitar la creacion o eliminacién de los accesos a los
sistemas de informacion.

e Notificar cualguier desvinculacion de funcionarios

Funcionario
designado del
Departamento de
Gestion de
Personas.

e Solicitar los accesos a los sistemas de informacion.

e Notificar cualquier desvinculacion de funcionarios.

e Recopilar y revisar los antecedentes minimos para el
inicio de tramites de ingreso y asignacion de
derechos de accesos provisorios.

Departamento de
Informatica

e Crear los accesos basicos a los nuevos funcionarios

e Revisar y gestionar los permiso de accesos a los
sistemas de informacién

e Eliminar los derechos de accesos de los funcionarios
que se desvinculan.

Encargado de
Seguridad de la
informacion

e Coordinar la Revision de derechos de acceso de
usuario.

Funcionarios

e Las responsabilidades de los funcionarios se
describen en el punto 6.2
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5 CONTROL NORMATIVO S3I

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-
1S027001.0f2013

Cddigo del
Control

Identificacion del
Control

Requisito de control

A.09.02.01

Registro y cancelacion
de registro de usuario

Se debe implementar un proceso de registro y cancelacidén de
registro de usuario para habilitar los derechos de acceso.

A.09.02.02

Asignacion de acceso
de usuario

Debe existir un procedimiento formal de asignacidn de acceso
de usuario para asignar o revocar lo derechos de acceso para
todos los tipos de usuario, a todos los sistemas y servicios.

A.09.02.03

Gestion de derechos de
acceso privilegiados

Se debe restringir y controlar la asignacién y uso de los
derechos de acceso privilegiados.

A.09.02.06

Eliminacién o ajuste de
los derechos de acceso

Se deben retirar los derechos de acceso de todos los
empleados, y usuarios externos a la informacién y a las
instalaciones de procesamiento de informacion, una vez que
termine su relacion laboral, contrato o acuerdo o se ajuste
segun el cambio.

A.09.04.01

Restriccion de acceso a
la informacion

Se debe restringir el acceso a la informacion y a las funciones
del sistema de aplicaciones, de acuerdo con la politica de
control de acceso.

A.09.04.02

Procedimiento de inicio
de sesién seguro

Cuando lo exija la politica de control de acceso, el acceso a los
sistemas y aplicaciones debe ser controlado por un
procedimiento de inicio de sesion seguro

A.10.01.02

Gestion de claves

Se debe desarrollar e implementar una politica sobre el uso,
proteccion y vida atil de las claves criptograficas, a través de
todo su ciclo de vida.
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6 DEFINICIONES

6.1 Consideraciones generales

En cualquier registro de usuarios se deben utilizar ID’s Unicos para permitir a los usuarios
vincularse y ser responsables de sus acciones.

Es responsabilidad de los Administradores de Sistemas mantener un registro formal de todas
las personas registradas para usar el servicio, de manera de asegurarse de que las IDs de
usuarios redundantes no se emitan a otros usuarios.

El Departamento de Informatica debera eliminar o deshabilitar inmediatamente las IDs de los

usuarios que han dejado de ser parte del Gobierno Regional Metropolitano.

6.2 Asignacién de acceso de usuarios
La creacién de los accesos de nuevos funcionarios (correo electronico, active Directory,
estaciones de trabajo, acceso a sistemas), se debe realizar de acuerdo al siguiente flujo.

REGISTRO DE USUARIOS NUEVOS
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La Jefatura de la Unidad, Departamento o Divisidn es responsable de solicitar los accesos
basicos para los nuevos funcionarios mediante el Formulario de solicitud para creacién /
eliminacién de accesos?

La Unidad de Soporte del Departamento de Informatica es responsable de la creaciéon de los
accesos basicos de ingreso, que incluye:

C O O O

Creacidn de correo Electrénico.

Creacion de usuario en Active Directory
Creacion de usuario en sistemas necesarios
Habilitacidn de estacién de trabajo

La entrega de las contrasefias temporales de ingreso se realiza mediante el Registro de entrega
de claves de acceso?, que es firmado por el funcionario que lo recepciona, quedando una copia
en poder de soporte y otra en poder del funcionario.

En el registro de entrega de claves de acceso se proporciona un enunciado con las
responsabilidades implicadas en el uso de los sistemas de informacion del Gobierno regional
Metropolitano3.

Las condiciones de uso incluyen:

Mantener confidenciales las claves secretas.

Cumplir con lo establecido en las Politicas y Procedimientos del Sistema de Seguridad de la
Informacion, en lodo lo que sea de su competencia.

No divulgar informacién pertinente al Gobierno Regional Metropolitano.

Entender la responsabilidad funcionaria, aun fuera de las dependencias de trabajo y fuera del
horario normal de trabajo.

La creacidn de accesos se registra en la Planilla de Registro de Derechos de Acceso®.

1 Ver anexo 1 con formato de registro.
2\/er anexo 2 con formato de registro.
3 Los requerimientos de seguridad para el uso de correo electrénico y la gestién de contrasefias, estan
definidos en la Politica de Correo Electronico, Norma de uso identificacidn y autentificacion y la Politica
de la seguridad informatica.

4\ler anexo 3 con formato de registro.
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6.3 Gestion de derechos de acceso privilegiados

La creacién o eliminacién de accesos privilegiados a los sistemas de informacion se debe
realizar de acuerdo al siguiente flujo:
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6.4 Eliminacion o ajuste de derechos de acceso

La Jefatura de la Unidad, Departamento o Division es responsable de solicitar la creacion o
eliminacion de los accesos a los sistemas de Informacion mediante el Formulario de solicitud

de creacién/eliminacién de accesos firmado.

El Departamento de Informatica es responsable ante cualquier solicitud de ajuste de derechos
de acceso de chequear que el nivel de acceso solicitado es apropiado para el propésito
institucional y que sea consistente con la Politica(s) de Seguridad de la Organizacion.

En caso de ser necesario se debe solicitar la autorizacion de acceso del usuario a los sistemas,
al propietario para su uso y/o acceso.

Las claves secretas temporales deben ser proporcionadas a los usuarios de una manera segura.

6.5 Restriccion de acceso a la informacion

Cada jefe de Departamento sera el encargado de definir los niveles de restriccién de acceso a la
informacion segln las funciones o roles necesarios para cada funcionario.

Estos deben ser informados al Departamento de Informética para de esta forma controlar los inicios
de sesidon seguros para los distintos sistemas.

6.6 Procedimiento de inicio de sesién seguro

Los controles de inicio de sesidn son una forma de implementar la funcidon de la autenticacidon de
usuario de manera de impedir el acceso no autorizado a los sistemas de informacion.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los usuarios de
todos los niveles, desde el registro inicial de nuevos usuarios hasta la privacién final o cancelacién de
los derechos de los usuarios que ya no requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad, por lo tanto es necesario
concientizar a los mismos acerca de sus responsabilidades por el mantenimiento de controles de
acceso eficaces, en particular aquellos relacionados con el uso de contrasefias y la seguridad del
equipamiento.

Con todo lo anterior, el Departamento de Informatica controlard el acceso a los sistemas
computacionales a través de IDs Unicas, provistas de sus respectivas claves para cada usuario
permitiendo el inicio de sesion a los sistemas o aplicaciones mediante confrontacion y validacion de
éstas con los perfiles del Active Directory

Toda version impresa de este documento se considera como copia no controlada
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Algunas medidas a tener en cuenta para el inicio de sesidn seguro:

6.7

6z

6.7.2

No mostrar la contrasefia

Proteger contra intentos de inicio de sesion fallidos
Proteger contra intentos de inicio de sesién forzado
Deshabilitar autocompletar

Gestion de contrasefias del usuario

Es responsabilidad de todos los funcionarios cumplir con los siguientes requerimientos:

Caracteristicas de contrasefias

Las contrasefias temporales deben ser proporcionadas a los usuarios de una manera segura,
no se deben utilizar mensajes de correo electronico de terceros o no protegidos (sin texto).
Las contrasefias de acceso creadas por el usuario deben ser dificiles de adivinar por terceros y
ser solo de su conocimiento personal, quedando prohibida su divulgacién, asi como mantener
anotada su clave de acceso en un lugar visible.

Los sistemas de informacion deben validar la robustez de las contrasefias de los usuarios.

Las contrasefias de acceso de los usuarios deben contar con un archivo historico, debidamente
encriptado, con el objetivo de no permitir reutilizar una clave de acceso utilizada
recientemente.

Las contrasefas nunca deberian ser almacenadas de una forma desprotegida (ej. Contrasefias
almacenadas en el navegador, post-it, cuadernos, etc.).

Toda contrasefa predeterminada debe ser cambiada después de la instalacion de los sistemas
o software.

Cambio de las contrasefias

e lLa contrasefia temporal de una cuenta de usuario, se creara expirada, de modo de
obligar su cambio durante el Primer Acceso °.

e Los usuarios deben cambiar su contrasefia de acceso con la frecuencia establecida por
la Unidad de Soporte, como minimo esta sera cada 3 meses y sera establecida por GPO
en Active Directory

e Las contrasefias deben ser Gnicas para cada funcionario y deben cumplir, a lo menos,
con los siguientes requisitos:

o Debe contener 8 caracteres como minimo.

o No debe contener: los nombres o apellidos del funcionario, el user name o
nombre de usuario, el nombre de la institucion o unidad funcional.

o No debe contener palabras completas.

o Contener al menos un caracter de las siguientes categorias.

Toda version impresa de este documento se considera como copia no controlada
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Categoria Ejemplo

Letras Mayusculas A, B, C

Letras Minusculas A b, c

NUmeros 0,1,2,3,4,5,6,7,8,9
Simbolos Y e Y%, 5,0, s

Ejemplo de Contrasefia segura: “JOAb77¢3
Para el buen uso de este procedimiento, se establecera una GPO que obligue al cumplimiento
de lo antes indicado

6.7.3 Intentos Fallidos

El nimero de intentos erroneos de acceso a una cuenta, debe estar limitado segiin se
indique en el estdndar definido por la Unidad de Soporte del Departamento de

Informatica. Los intentos fallidos establecidos por GPO es de 3 intentos

De cumplirse el nimero de intentos fallidos definido, la cuenta debe quedar bloqueada,
siendo los Unicos autorizados para su desbloqueo la Unidad de Soporte del

Departamento de Informatica.

Toda reasignacion de contrasefia debe ser solicitada por el Jefe directo del usuario
titular de la cuenta mediante correo electrénico ademas debera firmar el formulario

existente.

El Departamento de informatica llevara un registro de estas solicitudes.

>Ver anexo 5

Toda version impresa de este documento se considera como copia no controlada
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6.8 Revisidn de derechos de acceso de usuarios

La administracion de los perfiles radica en los usuarios encargados de los sistemas de informacion y
las jefaturas de Divisién correspondiente.

Para administrar los accesos a los sistemas de informacion se definirdn perfiles de acceso asignables a
grupos de usuarios que, por su responsabilidad en la organizacién, presenten necesidades de accesos

equivalentes.

El Encargado de Seguridad de la informacidn es responsable de que se efectue la revision de
los derechos de acceso de acuerdo a los siguientes lineamientos:

Se debe revisar los derechos de acceso de los usuarios cada seis meses.

Las autorizaciones para derechos de acceso con privilegios especiales se deben revisar a
intervalos de tres meses.

Se debe chequear la asignacion de privilegios para asegurar que no se hayan obtenido
privilegios no autorizados.

Chequeo de IDs de usuario y cuentas redundantes.

Revision después de cualquier cambio, como un ascenso, democidn o término de contrato.

Los Usuarios Encargados de alguna aplicacién deben revisar en forma periddica los perfiles de usuarios
del personal vigente y solicitar al Jefe del Departamento de Informatica la actualizacion de éstos cada
vez que ocurra un cambio en la definicion de funciones.

6.9 Eliminacion de derechos

La Jefatura del Area involucrada es responsable de informar cualquier desvinculacién o
movimientos de funcionarios mediante el Formulario de solicitud para creacion/eliminacion de
accesos. (anexo 6)

Esta notificacion debe ser enviada en simultaneamente a:

e Departamento de Gestion de Personas.
e Departamento de Informatica.

Ante el informe de desvinculacién de algln funcionario, el Departamento de Informatica es
responsable de gestionar la recuperacion de los activos asignados al funcionario. Entre otros,
se encuentran:

e Equipamiento

e Teléfonos maviles

e Tablets

e Pendrives

Toda version impresa de este documento se considera como copia no controlada
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e Notebook

Los activos recuperados deben ser informados a la Unidad de Inventario del Departamento de
Servicios Generales.

El Departamento de Informatica es responsable de eliminar los derechos de acceso a los
sistemas de informacion (cambio de contrasefias, eliminacion de usuario segun sea requerido).
El Departamento de Informatica ademas es responsable de eliminar los derechos de las

tarjetas de acercamiento.
Junto con recuperar los activos de informacion asignados al funcionario. Entre otros, se

encuentran:

e Discos Duros.

e CD-DVD de respaldos.

e Software.

e Manuales.

e Cualquier Informacién almacenada en medios electrénicos.

La recuperacidn de activos de informacidn se realizara de acuerdo al siguiente modelo:

g pctvnpusde
ser
relevante? resignado?  Si

O

Configurar SO

Recuperar
. aclivos de
informacién
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7 REGISTRO DE OPERACION

El Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para:

e A.09.02.01 Informe cancelacién de registro de usuario

e A.09.02.02 Informe Asignacion de acceso de usuario

e A.09.02.03 Informe Asignacion de derechos de acceso privilegiados

e A.09.02.06 Informe de eliminacidn o ajuste de los derechos de acceso
e A.09.04.01 Informe de usuarios con derechos accesos restringidos

e A.09.04.02 Informes inicio de Sesion usuarios

e A.10.01.02 Informe aprobacion de politica de gestion de claves

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

En caso de no haber movimiento en relacién a algtin control que se pide informar, debera reportarse
de igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algiin medio
de verificacion durante el respectivo periodo.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

8 DIFUSION

La presente Politica serd difundido a través de correo electrénico a todo el personal del Servicio, asi
como también una copia de éste sera publicada en la intranet Institucional.

9 PERIODICIDAD DE EVALUACION Y REVISION

La presente politica serd revisado, evaluado y/o actualizado segun corresponda una vez al afio por el
Comité de Seguridad de la Informacién o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacion en la Institucion.

Toda version impresa de este documento se considera como copia no controlada
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10 ANEXOS

ANEXO 1: Formulario de solicitud de asignacion de contrasefa

".’ﬁ b g St » ‘;’“'_.-
DIVISION DE ADMINISTRACION Y FINANZAS gu"' .
DEPARTAMENTO DE IRFORMATICA ARG I
) . SANTIAGO
SOLICITUD ASIGNACION CONTRASENA
DATOS SCOLICITANTE
Nombre de Funcionario: RUMN:
Departamento;, Fecha de Solicitud:_ / /

Mediante el presente |a persona anteriormente individualizada, solicita al Departamento ge Informatica
gestionar la creacion de usuvario para el funcionario:

Nombre completo
Run:
Divisior/Departamento;
Caligad Juridica:
Cargo:
Fecha de Ingreso:
Fecha de Egreso;

De acuerdo a lo establecido en Politica Gestidn de Claves de este Gobierne Regioral.

FIRNEA SOLICITANTE

Bandera 46 » Santiago de Chile » Tel: [56-2} 250 9000 = waw.gobiernosantiago.cl

Toda version impresa de este documento se considera como copia no controlada
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ANEXO 2: Registro de acta de entrega de identificacion:

stgss
DIVISION DE ADMINISTRACION ¥ FINANZAS g.ﬂz :
DEPARTAMENTO DE INFORMATICA g ;

ACTA DE ENTREGA DE IDENTIFICACIGN
Acta de entrega de ldentificacion

IDENTIFICACKIN DE FUNCICNARIC

M-ombre de Funcionario: RUN:

Departamento; Fechace Entrezaz. /[

Nombre de Usuario;
Clave g= acceso;

Mediante 2l presente la persena anteriorments individualizada toma conodmiento seginlo
establecidoen la Politica’ Gestion de Claves de este Gobierno Regional. Que deberd hacer cambicde la
clave entr=gada £n el siguiente inicio de sesidn, gue esta tendrd una duracion de tres meses, gue pasado
este tiempo debera crear nugva contraseRa |a cusl no pusde ser igual a las ultimas diez utilizadas,
debera seralfanumeérica, deberd teper una longitud minima de ocho caracterss, deberd considerar &l
uso de mayusculas y mintsculas, ademas de caracteres especiales.

FIRMA FUNCIOMARIO

Bandera 46 = Santiago de Chile » Tel: [S6-2) 250 9000 - 'waw.gobiernosantiago.cl

Toda version impresa de este documento se considera como copia no controlada
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ANEXO 3: Registro de derechos de acceso:

stg'.::;'

Tipo Solicitado | funcionario | Fecha Sistema o carpeta [Usuario] Nivel de Grupo de acceso | Ipusuario | Técnico

Acceso por [MMV4] acceso autoriza

carpeta | Juan Matias 13/07/2016 | RRHH mhernandez | administrader | administradores 172.16.0.16 | pmendoza
Pérez Herndndez

sistema | Roberto Pablo 16/07/2016 | \\172.16.0.20\tesoreria | pespinoza lectura Tesoreria lectura | 172.16.067 | cramirez
Olea Espinoza

ANEXO 4: Registro de cambio de clave en primer inicio de sesién

Propiedades: Atexis Arevalo Castro

Marcado | Entomo

| Sesiomes | Contoliemote

Pesfil de Servicios de Escitorio remoto. | Escitorio vitual pessonal | COM»

Beneral | Diection  Cuents | Pedi | Tetéfonos | Organizacion | Miembeo de |

MNombee de inicio de sesitn de usuano;

|@sTeoRM =]

Neombve de inicio de-sesidn de usuario {anterior & Windows 2000):

[STRON

|2arevalo

Horas de icio de sesion... | Iniciar sesiénen.. |

[T Desbloguear cuenla

Opciones de cuents:

¥ Elusuario debe cambiar la contrasefia en el siguiente inicio de sesidn o
I El usuatono puede camixar fa contrasenia

I™ La contrasedia munca expia

™ Aknacens contraseqia uliizands eitado reversble =l

- Lacuenls expia
' Nunca

Croe  [Em nn

[[peepa |

Toda version impresa de este documento se considera como copia no controlada
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DATOS SOLICITANTE

Nombre de Funcionario:

DIVISION DE ADMINISTRACION Y FINANZAS
DEPARTAMENTO DE INFORMATICA

Solicitud cambio de contrasefia

SOLICITUD CAMBIO DE CONTRASERA

RUN:

s

SANTIAGO

- v,
Ny-
.

Departamento;

Fecha de Solicitud:_J_ /

Mediante el presente la persona anteriormente individualizada, solicita al Departamento de Informatica

gestionar el cambio de contrasenia para el funcionario sria)

De acuerdo a loestablecido en la Politica Gestidn de Claves de este Gobierno Regionral.

FIRNA SOLICITANTE

Bandera 46 = Santiago de Chile » Tel: (56-2} 250 9000 « wwa.gobiernosantiaga.cl

Toda version impresa de este documento se considera como copia no controlada
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Anexo 6

Tipo de Solicitud

Crazciande Ususrio

Acceso de Sistemas D

Eliminzcidnds accasos

Jefaturaque Solicita

Nambre Completo;

Formulario de solicitud para creacion/eliminacién de accesos

FachaSolicitud £ A

Dapto. O Unidad;

Identificacidn del Funcionario

Nombra Campleta;

RUMN;,

Divisidn o Departamenta;

Calid=d Juridicz;

Fachade Ingreso 31z Institucidn:

Sistemna[s) a los que se solicita acceso § eliminacion

Firma lefatura

=23 2505500 . e R

N
*
1
i
in
|
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Fecha
Modificacion Motivo

Pagina o
Secciones

Version Autor

Calos Hernéez 7 | 11~08.16 Ceacié ocumento

02 Carlos Hernandez | todas 10-08-17 Modificacién de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

03 Mauricio Marin 8 18-10-17 e Agrega registro de inicio de sesién
e Agrega anexo Solicitud de
Contrasefia
e Agrega Anexo Solicitud cambio de
contrasefia

e Agrega anexo acta entrega de
identificacion
Agrega Formulario de solicitud
para creacion/eliminacién de
accesos
04 Mauricio MarinV. | 13 2-08-2018 Se agrega en Registro de Control el
siguiente pdrrafo: En caso de no haber
movimiento en relacién a algtin control
que se pide informar, deberd reportarse
de igual manera sefialando que no hubo
movimiento por lo que no se pudo
demostrar con algin medio de
verificacion durante el respectivo
periodo. Se cambia titulo 6 por
Definiciones.
Se cambia titulo 7 por Registro de
Operaciones
Se cambia titulo 9 por Periodicidad de
evaluacién y revision
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