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2 OBJETIVO

Ofrecer a los usuarios una guia sobre los requerimientos minimos que deben ser cumplidos respecto
al acceso remoto a la red institucional que provee el Gobierno Regional Metropolitano, como también
las implicancias del mal uso. Es importante mencionar que el uso inapropiado de los recursos
dispuestos para los usuarios, expone a la institucién a riesgos innecesarios como los virus informaticos,
interrupcion de las redes y sus sistemas, COmMO también problemas juridicos tanto nacionales como

internacionales.

3 ALCANCE

La siguiente norma cubre el uso apropiado de los accesos remotos, y aplica a todos los empleados,
proveedores, contratistas, personal que esté vinculado con proveedores que presten servicios al
Gobierno Regional Metropolitano o que estén relacionados. Se incluye ademas, todas las
dependencias que son parte de la institucion. El Gobierno Regional Metropolitano s6lo proveera los
métodos de acceso a la red, el usuario sera responsable de contratarun servicio de Internet, coordinar
su instalacién de software necesarioy todo lo asociado a ésta.

A ROLESY RESPONSABILIDADES

El Departamento de Informdtica sera el encargado de evaluar y conceder los permisos de acceso
remoto a la Red Informatica Institucional.

Cada usuario con permisos de acceso remoto aprobado sera responsable de velar por la seguridad del
equipo gue se conecte a la Red Institucional segln indiquen las Politicas, Normas u otros documentos
aprobados por el Servicio en materia de Seguridad de la Informacién, tal como se describen en el
siguiente punto.

Todo usuario que se conecte remotamente a la Red Institucional sin el permiso correspondiente serd
bloqueado en su acceso y se informara al Encargado de Seguridad para su evaluacion.

Toda versién impresa de este documento se considera como Copia No Controlada.
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5 CONTROL NORMATIVO SSI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-15027001.0f2013

Codigo del Identificacién del Control Requisito de control
Control

Se debe implementar una norma, y medidas de apoyo a
Trabajo Remoto. la seguridad para proteger la informacion a la que se
A.06.02.02 accede, procesa o almacena en los lugares de trabajo
remoto.

L - |

6 DEFINICION Y MODO DE OPERACIONES

6.1 Normas para uso de conexiones remotas
Para el Departamento de Informatica:
1) Analizar y aprobar los métodos de conexién remota a la plataforma tecnoldgica.

2) Implantar los métodos y controles de seguridad para establecer conexiones remotas hacia la
plataforma tecnologica.

3) Restringir las conexiones remotas a los recursos de la plataforma tecnoldgica; Unicamente se
deben permitir estos accesos a personal autorizado y por periodos de tiempo establecidos, de

acuerdo con las labores desempefiadas.

4) Verificar la efectividad de los controles aplicados sobre las conexiones remotas a los recursos
de la plataforma tecnolégica de manera permanente.

5) El Departamento de Informatica mantendra un registro histérico de los usuarios a los que se
les ha concedido acceso remoto mediante documento “registro usuarios con acceso remoto”.

Toda version impresa de este documento se considera como Copia No Controlada.
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Para los usuarios:

1) Deber3 solicitar un acceso remoto mediante el formulario “solicitud de acceso remoto”
disponible en la Intranet Institucional.

2) Los usuarios que realizan conexién remota deben contar con las aprobaciones requeridas
para establecer dicha conexién a los dispositivos de la plataforma tecnoldgica y deben
acatar las condiciones de uso establecidas para dichas conexiones.

3) Deben establecer conexiones remotas en computadores previamente identificados y, bajo
ninguna circunstancia, en computadores publico, de hoteles o cafés internet, entre otros.

4) Es de responsabilidad del funcionario, asegurarse gue ninguna otra persona utilice su
cuenta de acceso, entendiendo que es de uso exclusivo para quienes se les ha asignado
dichos privilegios.

5) El acceso debe ser controlado utilizando una contrasefia de autenticacién fuerte,
manteniéndola por periodos de expiracion.

Los usuarios deberan comprender que los computadores conectados mediante un acceso remoto son
una extensién a la red Institucional, y como tales estan sujetos a las mismas normas 'y reglamentos

que se aplican a los equipo computacionales del Gobierno Regional Metropolitano, es decir sus
magquinas deben ser configuradas para cumplir con las instrucciones anteriormente descritas.

7 REGISTRO DE OPERACION

El Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para:

e A.06.02.02 Informe de Solicitud y registro de acceso remoto
El informe debera ser enviado al Encargado de Seguridad de manera anual.
En caso de no haber movimiento en relacién a algun control que se pide informar, debera reportarse
de igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algin medio
de verificacion durante el respectivo periodo.
Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe contener

logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

Toda versién impresa de este documento se considera como Copia No Controlada.
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8 DIFUSION

El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,

asi como también una copia de éste sera publicada en la intranet Institucional.

9 REVISION

La siguien

te norma ser4 revisada, evaluada y/o actualizada seguin corresponda una vez al afio por

el Comité de Seguridad de la Informacion, en cuanto a su funcionamiento y correcta aplicacién en

la Institucion.

Toda versién impresa de este documento se considera como Copia No Controlada.
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10 ANEXOS
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SOLICITUD PARA ACCESO REMOTO A RED INSTITUCIONAL

DATOS SOLICITANTE

Nombre de Funcionario: RUN:
Departamento: Fechade Solicitud:
Jefe Directo:

Mediante el presente la persona anteriormente individualizada, solicita por medio de su lefatura directa

al Departamento de Informatica gestionar acceso para una conexion remota a la plataforma

tecnoldgica.

Fechas de Conexion

Inicio Termino

identificacion Computador

Nombre Equipo: Direccion MAC:

plataforma (Sistema Operativo):

FIRMA JEFATURA

FIRMA SOLICITANTE

sujetos g nofmaotivas y reglor plicobles @ jos equip P cionales del Gobierno Regional Metropolitano

Toda versién impresa de este documento se considera como Copia No Controlada.
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Registro de usuarios con acceso remoto

ID | Rut Nombre

Dependencia Fecha

Periodo

Toda versio

n impresa de este documento se considera como Copia No Controlada.
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11 APROBACION

Revisado por Aprobado por

| JOW srrez/G
- Eng gado deSeE rlda(d SSI

/

/ ‘

Elaborado por

Carlos Hernandez A. \
Analista Departamento de
Informatica .

CarolinaHidalgo M.
Jefa Departamento ' |
Planificacién y Control |
Institucional

Toda versién impresa de este documento se considera como Copia No Controlada.
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02 : Cz;ﬂos Hél;hé.nd_éz rgtodés_

03 Mauricio Marin V. todeis

04 Matias Benitez Todas
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Secciones

Fecha

Modificacion

11-08-16

10-07-17

01-08-2018

08-07-2019

 Creacion Documento

‘verificacion

: ','Modi-ficaén de dbcumentd para -
cumplimiento a directrices de la red de

expertos SSI.

e Seincorpora control normativo SSI

e Seincorpora registro de control

Se agrega en registro de Control el
siguiente parrafo: En caso de no haber
movimiento en relacién a algin control |
que se pide informar, debera reportarse
de igual manera sefialando que no hubo 5
movimiento por lo que no se pudo
demostrar con algin medio de
durante el respectivo
periodo.

Se cambia titulo 6 a Definicién y Modo |
de Operaciones

Se quita el titulo 7

Se cambia titulo 8 a Registro de
Operacion .
Se cambia periodicidad del informe a
anual

' Se cambia p-i-e de pégina. :

| 05 Matias Benitez. Todas

12-07-2019

' Comité de la seguridad de la

informacion aprueba revision afio 2019.

Toda versién impresa de este documento se considera como Copia No Controlada.
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ACTA DE REUNION: Comité Seguridad de la Informacién

Objetivo: Situacion SSI primer semestre 2019.
Fecha y Hora: 12 de Julio de 2019 10:00 horas
Lugar: Sala de Reunidn 62 Piso
PUNTOS DE LA REUNION
o Bienvenida
P o Actualizacion de Controles SSI, correspondiente a cada departamento.
o Cumplimiento SSI 2019 primer semestre.
o Vulnerabilidades primer semestre 2019.
o Phishing GORE.
o Afiche SSI
o Revisién documentacion vigente.

DESARROLLO DE LA PRESENTACION
Se le recuerda al Comité los controles comprometidos para dar cumplimiento a PMG-SSI 2019.
También se informa la fecha de entrega al departamento de informatica (18 al 24 de Julio 2019)
y cuando se tiene que hace el reporte a la red de expertos (Primera semana de Agosto).

Implementacion de plataforma https://onlyoffice.gobiernosantiago.cl , para hacer la entrega de
controles. La cual Carlos Hernandez envio una invitacion al correo electrénico de los integrantes
del comité.

Sebastidn Benussi enviard modificacion de “Procedimiento de Controles de Auditorias de
= Sistemas de la Informacion”.

En el Segundo semestre 2019, se trabajard en la unificacién del “Manual de Gestidn de Archivos”,

n “w

“Politica Manejo de activos”, “Politica clasificaciéon de activos” y “Norma de Eliminacién de
Activos” del Departamento Gestion Documental.

Se exponen las vulnerabilidades presentadas durante el primer semestre del 2019; corte de luz,
FTP y Central telefénica.

Se inform¢ del Phishing enviado a los funcionarios y se evidencio los resultados que se obtuvieron
en este ejercicio.

Se presento Afiche SSI implementado en el mes de julio.

Revision de documentacion SSI vigente:
e Politica de correo electrénico e Internet
e Politica de dispositivos maoviles
e Politica de Derechos de propiedad Intelectual
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Politica Gestidn de Personas
Instructivo correctivo preventivo
Manual de gestion de archivos
Norma de acceso a la Red

Norma de la Seguridad de la informacidn para la Gestion de
Proyectos

Norma de Outsourcing

Norma de Trabajo Remoto

Norma de uso identificacion y autentificacion
Norma de uso de instalacion legal de software
Norma de reutilizacién y devolucién de activos
Plan de emergencia Institucional

Politica clasificacién de activos

Politica de acceso fisico

Politica de desarrollos de sistemas

Politica de escritorios y pantallas limpias
Politica de gestidn de incidentes de seguridad
Politica de gestién de la capacidad

Politica de la seguridad informatica

Politica de respaldo de la informacién

Politica general de seguridad de la informacidn
Politica gestion de claves

Politica manejo de activos

Politica sobre el uso de controles criptogréficos
Procedimiento de control de las vulnerabilidades técnicas
Procedimientos de Auditoria de Sistemas de Informacién
Protocolo y control de tratamiento de SSI
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4 Carolina Hidalgo Planificacion y Control Institucional | ool
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£ Sebactian Benusst Depto. Auditosts Internz

7 Juzn Catalen Depta. De Servicios Generales

& Silvana Torres Depto. De Gestion Docemental
1 9 Ariet Lagos Depto. De Gestien de Persanas

0 Carlps Bernandez Deparsamenta de Infarmitica
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