° (\y‘ Pagina 1 de 15
S g 'A‘, GOBIERNO REGIONAL METROPOLITANO — SSI

Versidon: 06

NORMA DE USO IDENTIFICACION Y

- Codigo: NOR-551-003
;'. j '7 \NO DE AUTENTIFICACION DE SISTEMAS INFORMATICOS

Fecha: 12/07/2019

Norma de uso
Identificacion y autentificacién de
Sistemas Informaticos

Toda versién impresa de este documento se considera como Copia No Controlada




stg a

GOBIERNO REGIONAL METROPOLITANO — SSI

NORMA DE USO IDENTIFICACION Y
AUTENTIFICACION DE SISTEMAS INFORMATICOS

Pagina 2 de 15

Version: 06

Cddigo: NOR-SSI-003

Fecha: 12/07/2019

1 INDICE
T INDICE :iciiciioiisiiiniossenaensmmsnsanmmsanimnses semasanss o sesssesmssmsesasssses somestamseseeses e ss o sobsess s s sass seEmseissssans soeans 2
- <1 3 Lo R ————————— e ——— 3
B ALCANCE -.....ccuooiiiueiuiiinisnisessenmnnesmssassssssasnssesasssssasssersssssnsessontesssssensessssseasssessestessessentssseseassssessesss 3
4  ROLES Y RESPONSABILIDADES ......cccoiiuieiteitieeeeeteceteeee e e e eeee e e e e ansees e eeesenee e s e e e e 3
5 CONTROL NORMATIVO.......ccoiiiiiieiiiaaieaiteaiseeeteesseesseesseessessaeeesesesseessesssssssessssssesssssssssssseeone s 4
6 IDENTIFICACION Y AUTENTICACION.........c.couieuieteiiteeeeeeeeeeeeeeeeeseeeeesenseseeeseseessess oo s e 5
7 DESARRUOLLO DE LA NORMA ........coimvinevisissocsstossissssissisississionss somtommonesmmmsssressossnssses stasmmscsstns 5
7.1 Administracion de la informacion de autenticacion SECreta........coveeeeeeeeeeeeeeereeee e, 5
7.2 Usode lainformacion de autentiCation .........cceceueieiieiiieioe e eeeeeee e oo es e ee e 5
7.3 Sistemas de administracion de Claves 0 CONTraseRas ......c.oeueeveveeeeeeeeeeeeeeeees e eeeees oo 6
7.4 Solicitud de cambio de autentificaCion SECIELA ........civueeeeerrerereeeeeeeese oo oo 6
75 Procedimientos DOCUMERTaTOs s mmusssessiims s i 5 5m s smrm e mmmrscorasssnsssessanseses 6
8  REGISTROS DE CONTROL.......ciiiiititiienieieseesiesseseessesssesstessess et enesssesssssssssnsesssssesssesseseeeeeesesens 6
G IMIOMIEOF@O ...ttt as et et et e eeaen e ee e e et e eseeasesseest e e seseesesseneees e s ee e 7
10 PROCEDIMIENTOS DE OPERACION PARA CREACION CLAVE DE USUARIO A TRAVES DE
DIAGRAMAS DE FLUJOS ..ottt et st v e e esneeneeanaans e s eene e e e s s e s oo 8
11 PROCEDIMIENTO DE OPERACION PARA CAMBIO DE CLAVE SISTEMAS A TRAVES DE
It b R oL D BT o R ——————————————————————— 9
........................................................................................................................................................... 9
12 DIFUSION ..ottt ettt sttt ee e s ee e s et eessees s ssseens 10
7= SR 111 L S —— P 10
14 AINEXOS .. icco0057055555555 00 n cvmmr ommmnmmns s ansassass syt s oo s n e PR SRS s S S s 11
14.1 Formulario de creacion o cambio de autenticacion Secreta.........cooveveeeeeveeeeeeeeererersnenn, 11
14.2 Formulario solicitud cambio de CONTrasefia..........oueueevrrieeeeerereeceeee e eeeee e 12
15 APROBACION...........oiimiiiiniectrssete s sesse sttt s s ss e es e st e s e s eeees e see e e e e eee s 13
16  REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES........cvoveeveeeeeeeoeeeeeeoeeeeee, 14

Toda versién impresa de este documento se considera como Copia No Controlada




St ® ‘\‘A Pagina 3 de 15
"" GOBIERNO REGIONAL METROPOLITANO - SSI NerSiBn: 08

COBIE =GIONAL NORMA DE USO IDENTIFICACION Y Codigo: NOR-SS1-003
JETROPOLITANC AUTENTIFICACION DE SISTEMAS INFORMATICOS

\I[

Fecha: 12/07/2019

2 OBIETIVO

El acceso a la informacién de los sistemas del Gobierno Regional Metropolitano de Santiago serd solo
otorgado a usuarios identificados y autentificados. El Gobierno Regional Metropolitano de Santiago
establecerd los procedimientos y controles para otorgar, cambiar v finalizar acceso a los sistemas de
informacion.

Es importante mencionar que el uso inapropiado de los recursos dispuestos para los usuarios, expone
a la institucion a riesgos innecesarios como los virus informaticos, interrupcion de las redes y sus
sistemas, como también problemas juridicos tanto nacionales como internacionales.

3 ALCANCE

Las normas mencionadas en el presente documento cubren el uso apropiado de los sistemas y los
metodos de identificacion y autentificacién del Gobierno Regional Metropolitano de Santiago y aplica
a todos los empleados, proveedores, contratistas, personal que esté vinculado con las firmas que
presten servicios al Gobierno Regional Metropolitano de Santiago o que estén relacionados. Se
incluye, ademas, todas las dependencias que son parte de la institucién o que transite por la red del
Gobierno Regional Metropolitano de Santiago

4 ROLES Y RESPONSABILIDADES

Los funcionarios deben comprender sus responsabilidades para salvaguardar los ID’s de identificacion
(nombre de usuario) y sus contrasefias. Debera notificar inmediatamente a un supervisor, jefe directo
o0 Departamento de Informética si sospechan que una contrasefia u otro sistema credenciales han sido
comprometidos.

Los usuarios tienen la obligacidn de no registrar los identificadores o contrasefias en pepel
Los usuarios no deben almacenar identificadores en un computador de manera desprotegida.

Es absoluta responsabilidad del usuario al terminar su jornada laboral o al no estar frente a su
computador debe cerrar su sesién de usuario.

El usuario debe configurar su computador para el uso de protector de pantalla y que este solicite
contrasefia para iniciar sesion nuevamente.

Esta absolutamente prohibido a los usuarios permitir que los sistemas recuerden las contrasefias o
identificadores de sistemas. Tampoco deberan incluir el identificador en cualquier proceso de inicio
de sesion automatizado. (Ej. Macros)

Toda version impresa de este documento se considera como Copia No Controlada
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Los Jefes de Departamento y de Unidad se aseguraran de que su personal cumpla con todas las
directrices que figuran en esta politica, ademas notificaran sin demora al Departamento de Informatica
la Informacion de las cuentas que deben ser desactivadas, y deberan reportar cualquier sospecha o
violaciones compromisos de las credenciales al Departamento de Informatica.

El Encargado de seguridad de la informacion, implementard métodos de autenticacién para los
sistemas de informacién en su cuidado, instruyendo a los usuarios en cuanto a su uso.

El Departamento de Informdtica preparara directrices y normas para las credenciales de usuario, con
accesos restringidos segtn su perfil y aprobara la emisién de las credenciales.

Los desarrolladores de sistemas deben garantizar que sus sistemas soportan los procedimientos y
directrices especificadas en este documento normativo

5 CONTROL NORMATIVO

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-1SO27001.0f2013

Codigo del
Control

Identificacién del Control

Requisito de control

A.09.02.04

Gestion de informacion
secreta de autenticacion de
usuarios

Se debe controlar la asignacion de informacion de
autenticacion secreta mediante un proceso de gestion
formal.

A.09.03.01

Uso de informacidn de
autenticacion secreta

Se debe exigir a los usuarios el cumplimiento de las
practicas de la organizacion en el uso de la informacién
de autenticacion secreta.

A.09.04.03

Sistema de gestion de
contraseias

Los sistemas de gestion de contrasefas deben ser
interactivos y deben asegurar contrasefias de calidad.

A.12.01.01

Procedimientos de
operacion documentados

Los procedimientos de operacion se deben documentar, y
poner a disposicion de todos los usuarios que los
necesiten.

Toda version impresa de este documento se considera como Copia No Controlada
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©& IDENTIFICACION Y AUTENTICACION

El método especifico de autenticacién para cada sistema deberd ser proporcional con el nivel de
sensibilidad del sistema para tener acceso (es decir, mientras mas sensibles sean los sistemas se
debera utilizar métodos de autenticacién mas fuerte). Varios métodos de autenticacién (por ejemplo,
uso de la contrasefia) puede ser necesaria para la sensibilidad de alta - confidencialidad o de alto
riesgo.

7 DESARROLLO DE LA NORMA

7.1 Administracién de la informacién de autenticacidn secreta

Para todos los sistemas de informacién, el Departamento de Informéatica del Gobierno Regional
Metropolitano, creara claves de autenticacion secreta mediante un proceso de administracion formal,
previa verificacion de identidad, a través del cual se individualizara al usuario, el sistema , derechos de
administracion sobre el sistema, definiendo si es un usuario normal, uno avanzado o uno con niveles
de administrador.

Las autenticaciones secretas temporales seran creadas por defecto en la instalacién inicial del sistema,
y sera una clave estandar, la cual deberd ser cambiada cuando el usuario inicie su préxima sesion. El
usuario deberd confirmar el ingreso de su autenticacién secreta, digitando dos veces su nueva
autentificacion secreta. Una vez cambiada la autenticacidn secreta debera ingresar con su nombre de
usuario y su nueva clave para de esta manera verificar la identidad del usuario en el sistema. Una vez
realizado esto, deberd firmar un documento que identifica el cambio de la clave estindar por su nueva
autenticacion secreta.

Conlo anteriormente descrito, el usuario ya estara en condiciones de acceder al sistema con su propia
clave.

7.2 Uso de la informacién de autenticacién

A los funcionarios, cualquiera sea su calidad juridica, se les haré firmar un documento que declare que
las claves son personales e intransferibles.

La clave debera tener una longitud minima, y no podran basarse en nombres de hijos o familiares
faciles de adivinar. La clave deberd cambiarse si se sospecha que esta ha sido comprometida o
vulnerada.

Las claves temporales deberan ser cambiadas en el primer inicio de sesién

Toda version impresa de este documento se considera como Copia No Controlada
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7.3 Sistemas de administracién de claves o contrasefias

Los usuarios deberan ser forzados al uso de claves secretas o contrasefias, de manera de mantener su
informacioén resguardada

El Departamento de Informatica les permitira a los usuarios cada cierto tiempo cambiar sus propias
contrasefias, permitiéndoles confirmar las nuevas claves y evitar errores de digitacion.

El sistema debera mantener un registro para evitar claves o contrasefias utilizadas con anterioridad.

Todos estos procedimientos deberdn quedar documentados y a disposicién de los funcionarios en
cualquier momento.

7.4 Solicitud de cambio de autentificacion secreta

Para el cambio de clave de un funcionario cuando este no esté presente , o se vea imposibilitado de
hacerlo personalmente, debera ser solicitado por su jefatura directa mediante correo electrénico el
que debe ser respaldado ademas con la solicitud formal del cambio de clave mediante el formulario
Solicitud Cambio de Contrasefa

7.5 Procedimientos Documentados

Todos estos procedimientos, asi como las demas Politicas, reglamentos, y normas deberan quedar
documentados de manera electrénica en la Intranet del Servicio, quedando a disposicion de todos los
usuarios para cuando ellos lo requieran.

8 REGISTROS DE CONTROL

El Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para:

e A.09.02.04 Informe de creaciény mantencidn de usuarios

e A.09.03.01 Informe de usuarios con recepcién de clave secreta conforme

e A.09.04.03 Informe de cambio de claves al inicio de la primera sesién, haciendo hincapié
en Sistema de gestion de claves de calidad

e A.12.01.01 Informe de publicacién de procedimientos en Intranet

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Toda version impresa de este documento se considera como Copia No Controlada
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En caso de no haber movimiento en relacion a algdn control que se pide informar, debera reportarse
de igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algtin medio
de verificacion durante el respectivo periodo.

Todo documento deberd venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

9 Monitoreo

El Departamento de Informdtica controlard la identificacion y autentificacion de los usuarios de los
sistemas informaticos provistos por el Gobierno Regional Metropolitano de Santiago, evitando el mal
uso de la infraestructura disponible.
Lo descrito anteriormente, se realiza con el fin de proporcionar informacién para el caso de revisiones.

Toda version impresa de este documento se considera como Copia No Controlada
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10 PROCEDIMIENTOS DE OPERACION PARA CREACION CLAVE DE USUARIO A
TRAVES DE DIAGRAMAS DE FLUJOS

Procedimiento creacion clave de usuario

Departamento de Departamento de

: : Funcionario
Gestion de Personas Informatica

Genera usuanoy

aplca politics

' S-s-enmaactade | Recibeactay iz
I identificcion “firma
\-_/ Ty : = |
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11 PROCEDIMIENTO DE OPERACION PARA CAMBIO DE CLAVE SISTEMAS A
TRAVES DE DIAGRAMA DE FLUJOS

Cambio de clave

USUano

Sokia
modificacon de
clave

Envia comren
Salicitud dehe
realzaria jefe

Direcio

Fase

Departamento de Informatica

Reribe soictud

Clave propia de

us@rio?

Se modifica Is dawe
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12 DIFUSION

El presente documento sera difundido a través de correo electrénico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

13 REVISION

La siguiente Norma sera revisada, evaluada y/o actualizada segln corresponda una vez al afio por el
Comité de Seguridad de la Informacién o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacion en la Institucion.

Toda versién impresa de este documento se considera como Copia No Controlada
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14 ANEXOS

14.1 Formulario de creacién o cambio de autenticacidn secreta

f,'a‘g de Chile St - w,‘.‘.
DIVISION DE ADMINISTRACION Y FINANZAS g-ﬁ! A
DEPARTAMENTOC DE INFORMATICA 3 a

ACTA DE ENTREGA DE IDENTIFICACION
Actade entrega de ldentificacion

IDENTIFICACION DE FUNCIONARIO

Nombre de Funcionario;, RUN:
Departamento;, Fecha de Entrega:. [/

Nombre de Usuario;
Clave de acceso;

Mediante el presente’ |3 persona anteriorments individualizada toma conocimientoseginlo
establecido en I3 Politica Gestioncde Claves de este Gobierno Rezicnal. Que deberd hacer cambiode Ia
clave entregada 2n &l sigui ente inicio de sesidn, gue esta tendrd una duracion de tres meses, Gue pasado
este tiempo deberd crear nueva contrasefia la cual no. pueﬁe serigual 2 lasultimas diez utilizadas,
debera seralfanumérica, deberd tener una longited minima de ocha caracteres, deberd considerar el
uso de mayusculas y mindsculas, ademads de caracteres especiales.

FIRNMA FUNCIONARIO

Bandera 46 = Santiago de Chile » Tel: (56-2] 250 9000 » wan.gobiernosantiago.cl
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14.2 Formulario solicitud cambio de contrasefia

b i ) St
DIVISION DE ADMINISTRACION Y FINANZAS g.i.t" %
DEPARTAMENTO DE INFORMATICA -

p: bANTiAf J-
SOLICITUD CAMBIO DE CONTRASENA

DATOS SCOLICITANTE
Nombre de Funcionario: RUN:,
Departamento; Fechade Solicitud:__/_ /

Mediante el presente |a persona anteriormente individualizaga; solicita al Departamento de Informatica
gestionar ] cambio-de contrasefia para €l fundionario sria)

De acuerdo a loestablecido en la Politica Gestidn de Claves de este Gobierno Regioral.

FIRIA SOLICITANTE

Bandera 46 = Santiago de Chile -» Tel: {56-2} 250 9000 = waw.gobiernosantiago.cl
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15 APROBACION

Elaborado por Revisado por Aprobado por

José Ignaclo (:'futlerrez G.
i Encargaddde*Segundad ssl

Carlos Hernandez A.
| Analista Departamento de
Informatica

Carolina Hidalgo M

l Jefa Departamento
Planificacion y Control |
Institucional
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Version Pagina o Fecha Motivo

secciones Modificacion

01 Carlos Hernandez  todas | Agosto 2011 ' Creacién

102 : Carlos Herndndez todas ' Diciembre 2016 e Cambio disefio
' e Se incorpora periodicidad de
evaluacion
e Se incorpora periodicidad de '
revision
' e Se incorpora Roles 'y
responsabilidades

03  Mauricio Marin todas j 24/10/ 2017  Actualizacién y y ‘Modificacién de
! documento para cumplimiento
a directrices de la red de

expertos SSI.
e Seincorpora control
| normativo SSI
| : e Se incorpora registro de
| control

' 1 e Agrega anexos  de
creacion  modificacion ‘
| | clave de usuarios

1 ! e Agrega flujogramas de
.
!

. - B ] procedimientos de

| 04 Mauricio MarinV. | 6 - 1/08/2018 Se agrega en Registro de Control
- el siguiente pdrrafo: En caso de

' | no haber movimiento en

| relacion a algn control que se
| pide informar, debera reportarse

de igual manera sefialando que

‘ ; no hubo movimiento por lo que

i | no se pudo demostrar con algin

medio de verificacion durante el
g respectivo periodo. :
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06

Mauricio Marin

7Matias Benité_z'.

6

; Todiasf

©3/12/201

12-07-2019

Se agreg;el titulo de

| Procedimientos Documentados

Comité de la segrllrifdéd? dela
informacidn aprueba revisién
afio 2019.
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COMITE DE SEGURIDAD DE LA
INFORMACION Fecha 12/07/2019

ACTA DE REUNION: Comité Seguridad de la Informacién

Objetivo: Situacion SSI primer semestre 2019.
Fecha y Hora: 12 de Julio de 2019 10:00 horas
Lugar: Sala de Reunidn 62 Piso
PUNTOS DE LA REUNION
o Bienvenida
P o Actualizacion de Controles SSI, correspondiente a cada departamento.
o Cumplimiento SSI 2019 primer semestre.
o Vulnerabilidades primer semestre 2019.
o Phishing GORE.
o Afiche SSI
o Revisién documentacion vigente.

DESARROLLO DE LA PRESENTACION
Se le recuerda al Comité los controles comprometidos para dar cumplimiento a PMG-SSI 2019.
También se informa la fecha de entrega al departamento de informatica (18 al 24 de Julio 2019)
y cuando se tiene que hace el reporte a la red de expertos (Primera semana de Agosto).

Implementacion de plataforma https://onlyoffice.gobiernosantiago.cl , para hacer la entrega de
controles. La cual Carlos Hernandez envio una invitacion al correo electrénico de los integrantes
del comité.

Sebastidn Benussi enviard modificacion de “Procedimiento de Controles de Auditorias de
= Sistemas de la Informacion”.

En el Segundo semestre 2019, se trabajard en la unificacién del “Manual de Gestidn de Archivos”,

n “w

“Politica Manejo de activos”, “Politica clasificaciéon de activos” y “Norma de Eliminacién de
Activos” del Departamento Gestion Documental.

Se exponen las vulnerabilidades presentadas durante el primer semestre del 2019; corte de luz,
FTP y Central telefénica.

Se inform¢ del Phishing enviado a los funcionarios y se evidencio los resultados que se obtuvieron
en este ejercicio.

Se presento Afiche SSI implementado en el mes de julio.

Revision de documentacion SSI vigente:
e Politica de correo electrénico e Internet
e Politica de dispositivos maoviles
e Politica de Derechos de propiedad Intelectual




stg

° &W®
N
o

ACTA DE REUNION

Pagina 2de3

COMITE DE SEGURIDAD DE LA
INFORMACION

Fecha 12/07/2019

Politica Gestidn de Personas
Instructivo correctivo preventivo
Manual de gestion de archivos
Norma de acceso a la Red

Norma de la Seguridad de la informacidn para la Gestion de
Proyectos

Norma de Outsourcing

Norma de Trabajo Remoto

Norma de uso identificacion y autentificacion
Norma de uso de instalacion legal de software
Norma de reutilizacién y devolucién de activos
Plan de emergencia Institucional

Politica clasificacién de activos

Politica de acceso fisico

Politica de desarrollos de sistemas

Politica de escritorios y pantallas limpias
Politica de gestidn de incidentes de seguridad
Politica de gestién de la capacidad

Politica de la seguridad informatica

Politica de respaldo de la informacién

Politica general de seguridad de la informacidn
Politica gestion de claves

Politica manejo de activos

Politica sobre el uso de controles criptogréficos
Procedimiento de control de las vulnerabilidades técnicas
Procedimientos de Auditoria de Sistemas de Informacién
Protocolo y control de tratamiento de SSI
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Asistencia a Reunién Comité Seguridad de la Informacién
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| Asistentes Comits de Seguridad d2 la Informacidn
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Fecha: 13/07/201%
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