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2 OBIETIVO

Mantener y alcanzar una apropiada proteccion de los activos del Gobierno Regional Metropolitano
de Santiago, en donde los usuarios deben cumplir las politicas de clasificacion y etiquetado de los
bienes que provee el Gobierno Regional Metropolitano de Santiago.

Es importante mencionar que los usuarios deben mantener un apropiado mantenimiento y control
de los activos asignados.

Los recursos son dispuestos para los usuarios y una mala utilizacion expone a la institucion a riesgos
innecesarios como los virus informaticos, interrupcién de las redes y sus sistemas, como también
problemas juridicos tanto nacionales e internacionales.

3 ALCANCE

La politica mencionada en el presente documento permitird la correcta identificacion y etiquetado
de los activos provistos por el Gobierno Regional Metropolitano de Santiago, facilitando
documentarlos indicando la importancia que estos tienen para la institucion.

Esta politica es aplicable a todos los funcionarios (planta, contrata, cddigo del trabajo, reemplazos y
suplencias) personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten
servicios en el Gobierno Regional Metropolitano.

El nivel de proteccién estd alineado con la Norma de acceso fisico y el Instructivo de Autorizacion y
Control para Instalaciones con el fin de velar por el cuidado de los activos en funcion de su sensibilidad

y criticidad.

4 ROLES Y RESPONSABILIDADES

El Departamento de Informatica y el Departamento de Gestion de Archivos seran los encargados de
evaluar la clasificacion de activos Institucional.

Cada Funcionario sera responsable de categorizar los activos de su pertenencia segun indiquen las
Politicas, Normas u otros documentos aprobados por el Servicio en materia de Seguridad de la
Informacidn, tal como se describen en el punto Clasificacion de los Activos.

Todo usuario que no categorice sus activos sera denunciado al Encargado de Seguridad para su
evaluacion.

Toda version impresa de este documento se considera como copia no controlada.
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5 CONTROL NORMATIVO SsI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
politica NCh-1SO27001.0f2013

Caodigo del Identificacién del Control Requisito de control
Control

A.08.01.01 Inventario de activos

de procesamiento de la informacion deben ser

de dichos activos.

A.08.01.02 Propiedad de los activos

Los activos que se mantienen en inventario deben
pertenecer a un duefio.

T La informacidn debe ser clasificada en términos de
Clasificacion de la

A.08.02.01 requisitos legales, criticidad y sensibilidad para la

informacion

divulgacién o modificacion sin autorizacion.

6 DEFINICIONES

6.1 Inventario de activos

La organizacién debera identificar todos los activos, documentos y la importancia de éstos para el
Gobierno Regional Metropolitano de Santiago. El inventario de activos debera incluir toda la
informacién necesaria para facilitar la recuperacion ante desastres, considerando:

Tipo de activo

Formato

Ubicacion

Informacidn de licencias
Valor para el negocio
Responsable del activo

Se debe tener en cuenta que la propiedad y la clasificacién de la informacién, debe ser acordaday
documentada para cada uno de los activos. Esto sera basandose en:

Importancia del activo

Valor para el negocio

Clasificacién de seguridad

Niveles de proteccion de acuerdo a la importancia

Toda versién impresa de este documento se considera como copia no controlada.
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6.2 Tipos de activos

Entre los tipos de activos que se pueden encontrar dentro del Gobierno Regional Metropolitano de

Santiago, se incluye:

a) Informacion:

l.

Il
M.
V.
V.
VL.
VII.
VIII.
IX.

b) Activos de software:

c) Activos fisicos:

Bases de datos y archivos

Contratos y acuerdos

Documentacion del sistema

Manuales de usuario

Material de entrenamiento
Procedimientos operacionales o de soporte
Plan de continuidad de negocio
Informacion de auditorias

Informacion archivada

Aplicaciones de software
Software de sistemas
Herramientas de desarrollo y utilidades

Equipamiento computacional
Equipamiento de comunicaciones
Medios mdviles y otro equipamiento

d) Servicios:
Servicios de computacidn y comunicaciones

l.
.

Utilidades generales (ej.: electricidad, luz, aire acondicionado, etc.)

e) Personas, su calificacion y habilidades

f) Intangibles, como es la reputacién e imagen del Gobierno Regional Metropolitano de Santiago.

Nota: Todos los datos e informacién tienen un responsable, el cual debera clasificar en los niveles
definidos en la seccién “Clasificacion de los activos”

Toda versién impresa de este documento se considera como copia no controlada.
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6.3 Clasificacion de la informacion

6.4 Informacién puablica

Son los actos y resoluciones de los drganos de la Administracion del Estado, sus fundamentos, los
documentos que les sirvan de sustento o complemento directo y esencial, y los procedimientos que
se utilicen para su dictacidn. Asimismo, es publica la informacion elaborada con presupuesto publico
y toda otra informacion que obre en poder de los érganos de la administracion, cualquiera sea su
formato, soporte, fecha de creacion, origen, clasificacion o procedimiento.

En general es informacion que no contiene datos sensibles que pudieran afectar la integridad de los
procesos y/o de las personas.

Segun lo indicado en la Ley 20.285 se desprende lo siguiente:
Ver Anexo . “Sobre acceso a la informacion publica, documento publico”

6.5 Informacién confidencial
Condicidon excepcional amparada en la ley 20.285 (articulo 21) y en otras leyes de quorum calificado.

En general es aquella informacion con datos sensibles que pudieran afectar la integridad de los
procesos y/o de las personas.

La informacién puede dejar de ser sensible o critica a través del tiempo, por ejemplo cuando la

informacion se ha hecho publica.

Nota: La normativa que ha sido calificada como confidencial o reservada estard enlistada y disponible
en las oficinas de informacidn o atencién del usuario, segun lo dispuesto en la ley N2 20.285, su
reglamento, y las instrucciones generales del Consejo para la Transparencia.

Ver Anexo Il. “Sobre acceso a la informacidn publica, documento secreto o reservado”

Se debe considerar que para los documentos tipificados como “Secreto”, se debera tener en cuenta
lo descrito en el Anexo Il “Declaracion de documentos del tipo Secreto”

Toda versidn impresa de este documento se considera como copia no controlada.
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6.6 Clasificacion de los activos

A continuacion, se presenta la férmula que los usuarios podran utilizar para la categorizacion y
tipificacion de los activos del Gobierno Regional Metropolitano de Santiago. Este criterio es solo
informacién de base, pudiendo existir otros criterios de evaluacion.

El funcionario debera evaluar con el puntaje asociado a su activo, en una escala decimal de 0 a 5,
ponderandolo con el valor asociado al peso relativo de ese atributo respecto de los demas.

Para cada caso, la suma de los puntajes ponderados entrega un valor que debe ser contrastado con la
tabla “categoria de documento” para asi obtener la clasificacion base del activo TI.

PUNTAIE PONDERADOR

_CRITERIO

Interrupcion de servicios
Requerimientos legales
- Imagen del Servicio

Violacién a la propiedad

 Costo de reemplazo o reconstruccién B-5iE 30,00% 60%
|0-5 | 30,00%

0-5 13,33% 40%
) |0-5  |13,33%
0-5 13,33%

CATEGORIA DE DOCUMENTO DESCRIPCION RANGO
Informacion  altamente sensible, de uso
exclusivamente interno. Su divulgacion podria

Secreto P : ; 4-5
implicar un impacto no deseado para el Gobierno
Regional Metropolitano
Documentos que pueden producir impacto, pero

Reservado** pueden ser entregados sujetos a la normativa | 2-3
vigente

_ Pued ili [ | de |

Publica ueden ser .entregadas utilizando el canal de la 0-1

Transparencia

**Categoria s6lo para uso interno. Para efecto de la Ley corresponde a la categoria de tipo

Publica

Como ejemplo de lo anterior podemos exponer el siguiente caso:

Toda version impresa de este documento se considera como copia no controlada.
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Tipo de documento: Documento de las configuraciones y Backup del servidor de correo
Costo de reemplazo o reconstruccion: 4

Interrupcion del servicio: 5

Requerimientos legales: 1

Imagen del Servicio: 1

Violacion a la propiedad: 0 (suponiendo que es una falla y no fue un acto delictual)

Entonces:
4*30%+5*30%+1%13.33%+1%13.33%+0*13.33%=2.96

El valor obtenido (2,96) cae en el rango de la categoria de documentos “Reservado”, por lo que la
tipificacion de la documentacion de las configuraciones y Backup del servidor de correo puede ser
entregado, total o parcialmente, siempre y cuando el solicitante cumpla ciertos requisitos evaluados
entre el Departamento de Informatica y el Departamento Juridico en cada caso, sin contravenir en
ningun caso alguna instruccion emanada del Consejo para la Transparencia.

Adicionalmente, para efecto del completo cumplimiento de la ley 20.285, articulo 23°, todo activo que
sea considerado SECRETO o RESERVADO debera ser informado al Encargado de Seguridad
Institucional. Con esta informacidn se mantendra un indice actualizado, en las oficinas de informacidn
o atencidn del publico usuario de la Administracion del Estado, establecidas en el decreto supremo N°
680, de 1990, del Gobierno Regional Metropolitano de Santiago.

El indice incluird la denominacion de los actos, documentos e informaciones que sean calificados como

secretos o reservados de conformidad a ley, y |a individualizacion del acto o resolucién en que conste
tal calificacion.

Toda version impresa de este documento se considera como copia no controlada.
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7 ANEXOS

Anexo l. “Sobre acceso a la informacidn publica, documento publico”
Segun lo descrito en la Ley 20.285, se desprende lo siguiente,

Articulo 52.- En virtud del principio de transparencia de la funciéon publica, los actos y resoluciones
de los 6rganos de la Administracion del Estado, sus fundamentos, los documentos que les sirvan
de sustento o complemento directo y esencial, y los procedimientos que se utilicen para su
dictacion, son publicos, salvo las excepciones que establece esta ley y las previstas en otras leyes
de qudrum calificado.

Asimismo, es publica la informacidn elaborada con presupuesto publico y toda otra informacién
que obre en poder de los drganos de la Administracion, cualquiera sea su formato, soporte, fecha
de creacion, origen, clasificacion o procesamiento, a menos que esté sujeta a las excepciones
sefialadas.

Articulo 62.- Los actos y documentos que han sido objeto de publicacion en el Diario Oficial y
aquellos que digan relacién con las funciones, competencias y responsabilidades de los érganos
de la Administracién del Estado, deberan encontrarse a disposicion permanente del publico y en
los sitios electronicos del servicio respectivo, el que debera llevar un registro actualizado en las
oficinas de informacidén y atencién del publico usuario de la Administracién del Estado.

Anexo Il. “Sobre acceso a la informacién puablica, documento secreto o reservado”

Segun lo descrito en la Ley 20.285, se desprende lo siguiente,

Articulo 212.- Las Unicas causales de secreto o reserva en cuya virtud se podra denegar total o
parcialmente el acceso a la informacidn, son las siguientes:

1. Cuando su publicidad, comunicacién o conocimiento afecte el debido cumplimiento de las
funciones del 6rgano requerido, particularmente:

a) Sies en desmedro de la prevencion, investigacion y persecucion de un crimen o simple delito
se trate de antecedentes necesarios a defensas juridicas y judiciales.

b) Tratandose de antecedentes o deliberaciones previas a la adopcion de una resolucion, medida
o politica, sin perjuicio que los fundamentos de aquéllas sean publicos una vez que sean
adoptadas.

Toda version impresa de este documento se considera como copia no controlada.
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¢) Tratdndose de requerimientos de caracter genérico, referidos a un elevado nimero de actos
administrativos o sus antecedentes o cuya atencion requiera distraer indebidamente a los
funcionarios del cumplimiento regular de sus labores habituales.

2. Cuando su publicidad, comunicacidn o conocimiento afecte los derechos de las personas,
particularmente tratdndose de su seguridad, su salud, la esfera de su vida privada o derechos de
caracter comercial o econémico.

3. Cuando su publicidad, comunicacion o conocimiento afecte la seguridad de la Nacidn,
particularmente si se refiere a la defensa nacional o la mantencién del orden publico o la seguridad
publica.

4. Cuando su publicidad, comunicacion o conocimiento afecte el interés nacional, en especial si
se refieren a la salud publica o las relaciones internacionales y los intereses econdmicos o comerciales
del pais.

5. Cuando se trate de documentos, datos o informaciones que una ley de quérum calificado
haya declarado reservados o secretos, de acuerdo a las causales sefialadas en el articulo 82 de la
Constitucion Politica.

Anexo Il “Declaracién para el almacenamiento de documentos del tipo Secreto”

Articulo 22.- Los actos que una ley de qudrum calificado declare secretos o reservados mantendran
ese caracter hasta que otra ley de la misma jerarquia deje sin efecto dicha calificacion.

Transcurridos cinco afios contados desde la notificacion del acto que declara la calificacion, el servicio
u drgano que la formuld, de oficio o a peticiéon de cualquier persona y por una sola vez, podra
prorrogarla por otros cinco afios, total o parcialmente, evaluando el peligro de dafio que pueda irrogar
su terminacion.

Sin embargo, el cardcter de secreto o reservado sera indefinido tratdndose de los actos y documentos
que, en el ambito de la defensa nacional, establezcan la planificaciéon militar o estratégica, y de
aquéllos cuyo conocimiento o difusion puedan afectar:

a) Laintegridad territorial de Chile;

b) La interpretacién o el cumplimiento de un tratado internacional suscrito por Chile en materia
de limites;

c) La defensainternacional de los derechos de Chile, y

d) La politica exterior del pais de manera grave.

Toda version impresa de este documento se considera como copia no controlada.
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Los documentos en que consten los actos cuya reserva o secreto fue declarada por una ley de quérum
calificado, deberdn guardarse en condiciones que garanticen su preservacion y seguridad por el
respectivo érgano o servicio.

Los documentos en que consten los actos declarados secretos o reservados por un 6rgano o servicio,
deberdn guardarse en condiciones que garanticen su preservacion y seguridad por el respectivo
érgano o servicio, durante el plazo de diez afios, sin perjuicio de las normas que regulen su entrega al
Archivo Nacional.

Los resultados de las encuestas o de sondeos de opinidon encargados por los drganos de la
Administracién del Estado facultados para ello serdn reservados hasta que finalice el periodo
presidencial durante el cual fueron efectuados, en resguardo del debido cumplimiento de las
funciones de aquéllas.

ANEXO 4: ”Inventario de Activos de Informacion”

Tipo de activo Formato | Ubicacion Informacién | Valor para | Responsable Importancia | Clasificacion de ::v:l;sode prot:ccmn dle
de licencias | elnegocio | delactivo del activo seguridad . . , a
importancia
Respaldo Cinta Informatica No Aplica 4 chernandez Alta Reservado Alta
Camara .
A equi omunicaci No Aplica 1 acufi ubli baj
Fotografica quipo comunicaciones pli pacufia baja publice aja

Toda versién impresa de este documento se considera como copia no controlada.
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8 DIFUSION

Se mantendra publicada dentro de la intranet del Gobierno Regional Metropolitano de Santiago, las

normas de uso y politicas de seguridad establecidas en el presente documento.

9 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica serd revisada, evaluada y/o actualizada segin corresponda y aprobada su
vigencia una vez al afio por el Comité de Seguridad de la Informacion, en cuanto a su funcionamiento
y correcta aplicacion en la Institucion.

10 FORMALIZACION EXTERNA

Mediante el acta fecha 12 de julio afio 2019, se aprueba por parte del Comité de Seguridad de la
Informacidn, la Politica clasificacion de activos

Toda version impresa de este documento se considera como copia no controlada.
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11 REGISTRO DE REVISION Y ACTUALIZACION HISTORICO

03

04

Carlos Hernandez todas

Carlos Hernandez todas

Mauricio Marin 9

~ Matias Benitez Todas

11-08.16

| 10-07-17

2-08-2018

08-07-2019

Creacion Documento

Modificacion de documento para

cumplimiento a directrices de la

red de expertos SSI.

e Seincorpora control normativo
SSI

e Seincorpora registro de control |
Se agrega en Registro de Control el |
siguiente parrafo: En caso de no
haber movimiento en relacion a

algln control que se pide informar,
debera reportarse de igual manera
sefialando que no hubo movimiento
por lo que no se pudo demostrar
con algin medio de verificacion
durante el respectivo periodo.

Se cambia titulo 6 por Definiciones
Se elimina Monitoreo y Aplicacién
de las politicas de clasificacion y
gestion de la informacion.

Se cambia titulo 7 de “Registro de

" n

Control por

'Se cambia pie de_pégina.

Toda version impresa de este documento se considera como copia no controlada.
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Matias Benitez.

Todas 12-07-2019 - Comité de la seguridad de la

informacidn revisa y aprueba Politica
Clasificacion de activos afio 2019.

Toda version impresa de este documento se considera como copia no controlada.
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12 FORMALIZACION INTERNA
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Informatica Presidente Comité de
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