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2 OBIETIVO

Establecer los requisitos y controles para uso y conexién de equipos portatiles y dispositivos maviles
para todo funcionario del Gobierno regional Metropolitano, no importando su calidad contractual y que
se le haya asignado un dispositivo mévil, para asi dar un buen uso del acceso a internet y al plan de
minutos asignados para contribuir al ahorro de recursos del Servicio

3 ALCANCE

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal a
honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el Gobierno
Regional Metropolitano y que disponga de un equipo mévil facilitado por el Gobierno Regional
Metropolitano.

4 ROLESY RESPONSABILIDADES

El Departamento de Informatica sera el encargado de hacer la entrega y velar por el buen uso de los
dispositivos méviles.

Cada usuario al cual se le haga entrega de un dispositivo mévil sera responsable de velar por la
seguridad del equipo segtn indiguen las Politicas, Normas u otros documentos aprobados por el Servicio
en materia de Seguridad de la Informacién, tal como se describen en el siguiente punto.

Todo usuario que se sorprenda haciendo mal uso de los dispositivos maviles se le solicitara la devolucién
del mismo y se informara al Encargado de Seguridad para su evaluacién.

Todo funcionario que haga uso del Dron Institucional, sera responsable de tener con su credencial de
piloto a distancia al dia, que le permita operary desempefiarse como piloto a distancia de Drones o
similares autorizados y registrado en su credencial.

Toda versién impresa de este documento se considera como copia no controlada.
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5 CONTROL NORMATIVO SSI

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-
IS027001.0f2013

Cadigo del Identificacién del Control Requisito de control
Control

t iti di I
bolifieadedispositivas Se debe adoptar una politica y medida de apoyo a la

A.06.02.01 méviles seguridad para gestionar los riesgos introducidos al
usar dispositivos mdviles.
- . - I I
A11.02.05 T El equipamiento, no se debe retirar del local de la

organizacion sin autorizacion previa.

Se deben asegurar todos los activos fuera de las
instalaciones, teniendo en cuenta los diferentes
riesgos de trabajar fuera de las instalaciones de la
organizacion.

Seguridad del equipamiento
A.11.02.06 y los activos fuera de las
instalaciones

6 DEFINICIONES

6.1 Hurto

En relacion con la conducta, ésta debe consistir en una apropiacién, que debe ser ejecutada sin voluntad
del duefio de la cosa apropiada y con @nimo de lucro. En relacién con el objeto material de la accién,
debe tratarse de una cosa corporal, mueble, ajena, susceptible de apropiacién y de apreciacion
pecuniaria y se realiza sin que se use la fuerza o violencia.

6.2 Robo
Es un delito contra el patrimonio, consistente en el apoderamiento de bienes ajenos de otras personas,
empleando para ello fuerza en las cosas o bien violencia o intimidacién en las personas

6.3 Notebook

Es un dispositivo informatico que se puede mover o transportar con relativa facilidad. Los
Computadores portatiles (notebook) son capaces de realizar la mayor parte de las tareas que realizan
los computadores de escritorio, también llamados “de torre”, o simplemente pc, con similares
capacidades y con la ventaja de su peso y tamafio reducidos. Ademas, también tienen la capacidad de
operar por un periodo determinado por medio de baterias recargables, sin estar conectadas a una red

eléctrica.

Toda version impresa de este documento se considera como copia no controlada.
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6.4 Tablet

Una tableta, en muchos lugares también llamada por el anglicismo tablet,12 es una computadora
portdtil de mayor tamafio que un teléfono inteligente o un PDA (en inglés Personal Data Assistant),
integrada en una pantalla téctil (sencilla o multitdctil) con la que se interactda primariamente con los
dedos o un estilete (pasivo o activo), sin necesidad de teclado fisico ni ratén.

6.5 Teléfono Inteligente

El teléfono inteligente (smartphone en inglés) es un tipo de computador de bolsillo gue combina los
elementos de una tablet con los de un teléfono mévil sobre una plataforma informatica mévil, con
mayor capacidad de almacenar datos y realizar actividades, semejante a la de una computadora, y con
una mayor conectividadl que un teléfono convencional.

6.6 Sim o Tarjeta Sim

Una tarjeta SIM (acrénimo en inglés de Subscriber Identity Module, en espafiol modulo de identificacion
de suscriptor) es una tarjeta inteligente desmontable usada en teléfonos maéviles gue se conectan al
dispositivo por medio de una ranura lectora o lector SIM. Las tarjetas SIM almacenan de forma segura la
clave de servicio del suscriptor usada para identificarse ante la red telefénica, de forma que sea posible
cambiar la suscripcion del cliente de un terminal a otro simplemente cambiando la tarjeta

6.7 Red WIFI

Es una tecnologia que permite la interconexion inaldmbrica de dispositivos electrénicos. Los dispositivos
habilitados con wifi ( marca de la alianza WI-Fi (tales como computadoras personales, teléfonos,
televisores, ) pueden conectarse entre si 0 a internet a través de un punto de acceso de red inaldmbrica.

6.8 Red Abierta
Es una red wifi gratuita que carece de claves o contrasefia para conectarse. Se presume como una red

poco segura.

6.9 Bluetooth

es una especificacion industrial para Redes Inaldmbricas de Area Personal (WPAN) creado por Bluetooth
Special Interest Group, Inc. que posibilita la transmisién de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia en la banda ISM de los 2.4 GHz. Los principales objetivos que se
pretenden conseguir con esta norma son:

e Facilitar las comunicaciones entre equipos méviles.
e Eliminar los cables y conectores entre estos.

6.10 Freeware
El término software gratis (en inglés freeware, abreviatura de free software, a veces confundido con el
“software libre” por la ambigiiedad del término en el idioma inglés) define un tipo de software que se

Toda version impresa de este documento se considera como copia no controlada.
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distribuye sin costo, disponible para su uso,1 pero que mantiene el copyright, por lo que no se puede
modificar o utilizar libremente como ocurre con el software libre.

6.11 Hacker

Comuinmente el término es asociado a todo aquel experto informético que utiliza sus conocimientos
técnicos para superar un problema, normalmente asociado a la seguridad. Se recomienda diferenciar
claramente entre hacker y cracker,9 ya que, si bien ambos son expertos en colarse en sistemas, el
segundo lo hace con propdsitos ilicitos

El Gobierno Regional de la Regién Metropolitana proveerd las condiciones para el manejo de los
dispositivos moéviles (Notebooks, teléfonos inteligentes y tabletas, entre otros) institucionales y
personales, que hagan uso de servicios de la institucion. Asi mismo, a través de su Departamento de
Informatica, velara porque los funcionarios hagan un uso responsable de los servicios y equipos
proporcionados por el GORE, llevando un registro de los equipos méviles entregados, sefialando las
restricciones de su uso y pautas de manejo respecto de la informacién que por ellos se transfiere, en
especial con las claves asignadas en lo que se refiere a su no divulgacién.

Para todo esto el usuario se compromete a través de un documento de entrega del mévil a cuidarlo y
responder en caso de pérdida o robo estampando su firma como signo de aprobacion de estas politicas.

6.12 Dron

Dispositivo aéreo no tripulado, que en el caso de este Gobierno Regional servira para registras imagenes
y videos de las actividades autorizadas por el Servicio. Esta disefiado para operar sin un piloto a bordo,
capaz de sustentarse en vuelo de acuerdo a sus formas aerodinamicas, pilotada a distancia por medios
de control a través de sistemas electrénicos. También podra ser llamado RPA (Aeronave pilotada a
distancia y que no lleva piloto a bordo).

6.13 GDAC.
Direccién General de Aerondutica Civil, es un organismo civil dependiente de la Fuerza Area de Chile y
que esta encargada de la seguridad aerondutica del pais y la infraestructura aeroportuaria nacional.

6.14 Normas DAN

Las normas DAN , son las disposiciones que la DGAC emite en el ejercicio de las atribuciones que le
otorga la Ley para regular aquellas materias de orden técnico u operacional, tendientes a resguardar la
seguridad area.

Toda version impresa de este documento se considera como copia no controlada.
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6.15 Altitud
Distancia vertical entre un nivel, punto u objeto considerado como punto, y el nivel medio del mar

(MSL).

6.16 AREAS POBLADAS

Zonas en las que existan centros urbanos, asentamientos de personas con fines habitacionales o
laborales, o en las que se desarrollen actividades que convoquen la aglomeracién de personas al aire
libre.

6.17 ENLACE DE MANDQ Y CONTROL
Enlace de datos entre la aeronave pilotada a distancia y la estacion de pilotaje a distancia para fines de
dirigir el vuelo

6.18 PILOTO A DISTANCIA

Persona designada por el explotador para operar los controles de vuelo de una aeronave pilotada a
distancia durante el tiempo de vuelo. A falta de persona designada, se presumira que el piloto es quien
dirige la operacion de vuelo.

6.19 NOTAM

Aviso distribuido por medio de telecomunicaciones que contiene informacién relativa al establecimiento,
condicion o modificacién de cualquier instalacion aerondutica, servicio, procedimiento o peligro, cuyo
conocimiento oportuno es esencial para el personal encargado de las operaciones de vuelo. Esta
informacion estd disponible en péagina Web institucional www.dgac.gob.cl /servicios online/ IFIS y/o en
las oficinas ARO de los aerédromos

6.20 SOFTWARE NO AUTORIZADO

No se permitira instalar, descargar o usar software que no se encuentre autorizado por el Gobierno
Regional Metropolitano de Santiago. El software no autorizado puede introducir serias vulnerabilidades
de seguridad dentro del Servicio, afectando el trabajo de todo el personal de la Institucién. Esta
estrictamente prohibida la instalacion y utilizacién de aplicaciones de hackeo, crackeo, gestores de
descargas u otros que no sean afines a las labores habituales del personal.

Toda versién impresa de este documento se considera como copia no controlada.
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El Departamento de Informatica tiene bajo su responsabilidad suministrar el soporte técnico en lo que
se refiere a configuracion de las aplicaciones vy servicios autorizados por Gobierno Regional de la Regién
Metropolitana, todo otro soporte es responsabilidad exclusiva del funcionario. Si el funcionario desea
utilizar un equipo distinto a los asignados por el Gobierno Regional de la Region Metropolitana, este
sera revisado por el Departamento de Informatica y deber4 apegarse a las disciplinas en el uso del
servicio. Igualmente, debe ser utilizado por el funcionario para realizar las funciones establecidas para
su cargo y su uso debe estar orientado a agilizar las funciones inherentes al mismo.

6.21 SOFTWARE NO LICENCIADO

Se realizara un control minucioso y detallado de las licencias de software instalado en los equipos
computacionales del Servicio. La mayoria del software que sea especificamente identificado como
“freeware” o “de dominio publico”, puede ser instalado y/o usado si la licencia ha sido previamente
autorizada explicitamente por la Unidad de Desarrollo y no contravenga el punto anterior. Las
aplicaciones shareware o de prueba deben ser eliminadas o licenciadas una vez terminado el periodo
de prueba

6.22 PROTECCION CONTRA VIRUS EN LOS COMPUTADORES PORTATILES

Los virus son la mayor amenaza para los equipos portétiles y para la informacién en ellos almacenada, si
no se tienen las precauciones necesarias. La aplicacién del antivirus debe ser actualizada a lo menos una
vez al mes. La forma mas fécil de hacer este procedimiento, es, conectando al equipo a la red del
Gobierno Regional Metropolitano de Santiago, el cuél actualizara automaticamente el equipo portatil.

Si existe alguin problema, contacte al Departamento de Informética y notifique el problema.

Los archivos adjuntos en los correos son una fuente de virus de computadores. Evite abrir cualquier
archivo adjunto en caso de que este se encuentre en un correo electrénico de una direccion gue no
conozca.

Cada vez que descargue algtn archivo a su equipo portatil, utilice siempre la aplicacion de antivirus para
revisar su contenido. Normalmente el antivirus automaticamente revisa cualquier tipo de archivo. Si
desea realizar un escaneo de archivos manual o tiene dudas, podrd preguntar al Departamento de
Informatica.

Para reportar cualquier incidente de seguridad (ya sea virus, spam y otros) deberd comunicarse con el
Departamento de Informética para minimizar los dafios. No reenvie archivos desde su computador si
sospecha que éste pueda estar infectado.

Siel equipo presenta problemas de virus, se debera notificar inmediatamente al Departamento de
Informatica con la finalidad de que pueda tomar las medidas correspondientes para solucionar el
incidente

Toda versién impresa de este documento se considera como copia no controlada.
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6.23 CONTROLES PARA ACCESO NO AUTORIZADO A LOS EQUIPOS

Debera utilizar la aplicacion de encriptacién de datos que posee el equipo portatil entregado por el
Gobierno Regional Metropolitano de Santiago, asegurandose de elegir una contrasefia de largo
razonable y que no sea comdn. Contactese con el Departamento de Informéatica para obtener
informacién relacionada con la encriptacion en el equipo portatil. Siel equipo portatil es robado o
extraviado, la encriptacion provee de una proteccién extremadamente segura contra accesos no
autorizados a la informacion.

Su identificacion con la que ingresa dentro de la red del Servicio debe mantenerla a resguardo debido ya
que pone en peligro la informacién de la Red. Deberd abstenerse de compartir dicha contrasefia.

Los equipos portatiles asignados por el Gobierno Regional Metropolitano de Santiago son de uso
exclusivos del personal, debiendo evitar el uso por familiares y/o amigos. ‘

Evite dejar el equipo portétil con la sesidn abierta. Siempre apague, bloquee (teclas Windows + L) o
active el protector de pantalla con contrasefia después de utilizar activamente el equipo.

6.24 ESTANDARES DE USO DE LA POLITICA DE DISPOSITIVOS MGVILES

El Gobierno Regional de la Region Metropolitana cuenta con un plan corporativo de servicios de telefonia
movil suministrado por un operador determinado.

El Departamento de Informdtica es responsable de la contratacién del servicio de telefonia celular con el
prestador de servicios que garantice las mejores condiciones para el Servicio, en términos de prestaciones,
costos, planes y cobertura.

Utilizacién de Internet mévil: El Gobierno Regional de la Regién Metropolitana asigna servicio de Internet
movil a los funcionarios que salen frecuentemente a terreno.

Es responsabilidad de los funcionarios hacer un uso adecuado de éste servicio. Asi mismo, deben acogerse
las Normas de uso Navegacién por internet, las cuales prohiben, entre otros, la consulta de paginas
violentas, pornograficas o que atenten contra los principios, ética y moral de los funcionarios.

La asignacion de los equipos mdviles y planes de telefonfa celular para los funcionarios se realiza de
acuerdo con las responsabilidades y funciones de cada cargo.

La entrega de los equipos celulares se realiza nicamente con los accesorios originales propios de cada
teléfono y de acuerdo con los modelos correspondientes al plan o servicio contratado.

El usuario al momento de recibir el equipamiento debera firmar un acta de asignacion con el detalle de
los equipos recibidos, cantidad de minutos asignados y plan de internet asociado.

El Departamento de Informatica tiene bajo su responsabilidad suministrar el soporte técnico en lo que se
refiere a configuracion de las aplicaciones y servicios autorizados por Gobierno Regional de la Regién
Metropolitana, todo otro soporte es responsabilidad exclusiva del funcionario. Si el funcionario desea

Toda version impresa de este documento se considera como copia no controlada.
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utilizar un equipo distinto a los asignados por el Gobierno Regional de la Region Metropolitana, este sera
revisado por el Departamento de Informética y deber apegarse a las disciplinas en el uso del servicio.
Igualmente, debe ser utilizado por el funcionario para realizar las funciones establecidas para su cargo y
su uso debe estar orientado a agilizar las funciones inherentes al mismo.

Planes de datos: Los funcionarios con plan de datos asignado, deben dar un uso racional y estrictamente
laboral a este. No deben realizarse labores que generen costos adicionales ni descargar software no
autorizado en los dispositivos que cuenten con plan de datos pagado por el Gobierno Regional de la
Region Metropolitana. Esta estrictamente prohibido compartir el Plan de Datos con otros dispositivos
moviles sin la autorizacién del Departamento de Informatica, de realizarlo podria causar un cobro extra
el cual serd descontado de su remuneracion.

6.25 En caso de pérdida

En el caso de pérdida, hurto, dafio o deterioro del equipo o dispositivo mavil, su reposicién, reparacién o
mantenimiento es responsabilidad del funcionario. Asi mismo, el funcionario deber4 llenar el formulario
“notificacion pérdida dispositivo mévil” que se encuentra en la Intranet Institucional en un plazo no
superior a 72 horas, ademas debera:
® Dejar la constancia en Carabineros de Chile, indicando si fue extravio, hurto o robo.
e Comunicarse con el Departamento de Informatica sefialando Ia pérdida.
® El Departamento de Informdtica se encargard de comunicar a la Unidad de Inventarios vy
Departamento Juridico para que sigan los procesos correspondientes.
* Serd la Jefatura directa el funcionario quien solicite formalmente otro equipamiento justificando
su necesidad

6.26 CESION DE LINEAS TELEFONICAS

El usuario que se cese funciones con Gobierno Regional de la Regi6n Metropolitana, si desea continuar
con la misma linea telefénica, debera completar el formulario “solicitud de cesién de linea”, existente en
la Intranet Institucional. El Departamento de Informatica procedera con el tramite de cesién de la linea a
modo prepago y a inscripcion al nombre del funcionario, asi mismo los planes seran sujetos a las tarifas
comerciales del Operador movil.

6.27 DIRECTRICES ANTES DE LA ENTREGA

El Departamento de Informética debe investigar y probar las opciones de proteccién de los dispositivos
moviles institucionales y personales que hagan uso de los servicios provistos por el Gobierno Regional
Metropolitano.

Toda version impresa de este documento se considera como copia no controlada.
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El Departamento de Informatica debe establecer las configuraciones aceptables para los dispositivos
moviles institucionales o personales que hagan uso de los servicios provistos por el Gobierno Regional de
la Regidn Metropolitana.

El Departamento de Informatica debe instalar un software de antivirus tanto en los dispositivos
moviles institucionales como en los personales que hagan uso de los servicios provistos por el
Gobierno Regional de la Regi6n Metropolitana
El Departamento de Informatica debe activar los cédigos de seguridad de |a tarjeta SIM para los
dispositivos moviles institucionales antes de asignarlos a los usuarios y almacenar estos codigos en
un lugar seguro.
El Departamento de Informética debe configurar la opcién de borrado remoto de informacién en los
dispositivos mdviles institucionales, con el fin de eliminar los datos de dichos dispositivos y restaurarlos a
los valores de fabrica, de forma remota, evitando asi divu Igacion no autorizada de informacidn en caso de
pérdida o hurto.
El Departamento de Informética debe establecer un método de bloqueo (por ejemplo, contrasefias,
biométricos, patrones, reconocimiento de voz) para los dispositivos moviles institucionales que serdn
entregados a los usuarios. Se debe configurar estos dispositivos para que pasado un tiempo de inactividad
pasen automaticamente a modo de suspensién y, en consecuencia, se active el blogueo de la pantalla el
cual requerira el método de desbloqueo configurado.
El Departamento de Informatica debe activar la opcién de cifrado de la memoria de almacenamiento de
los dispositivos méviles institucionales haciendo imposible |a copia o extraccién de datos si no se conoce
el método de desbloqueo.

El Departamento de Informatica, siempre debe revisar los consumos de voz y datos de cada
usuario al que se le ha asignado la linea, si aquellos valores sobrepasan los limites autorizados se informara
a la Jefatura de la Divisién de Administracién y Finanzas para proceder al descuento de las remuneraciones
si no hay una justificacion al respecto.

6.28 SEGURIDAD FUERA DE LA OFICINA

Los funcionarios del Gobierno Regional Metropolitano que usen equipamiento tecnoldgico de propiedad
del GORE, deberan tener el equipo siempre a resguardo, no conectarse a redes abiertas, como tampoco
podran instalar software que no hayan sido autorizados por el Departamento de Informética.

Para el uso de equipos computacionales y la utilizacién del software instalado en ellos, el Servicio
reconoce, y en todas sus funciones se rige por la normativa legal vigente en lo relacionado con

Toda version impresa de este documento se considera como copia no controlada.
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propiedad intelectual, derechos de autor y seguridad de la informacién, siendo ésta parte integral de la
Politica General de Seguridad de la Informacién del Servicio.

Sera tarea de los usuarios llevar el equipo portatil al menos cada tres meses al Departamento de
Informatica para que la unidad de soporte pueda hacer mantencién del equipo fisica y légicamente,
hacer las actualizaciones que corresponda y revisar el software gue ha sido instalado bajo las
condiciones que establece el Gobierno Regional Metropolitano.

Los usuarios deben evitar usar los dispositivos méviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos moviles
institucionales bajo su responsabilidad, ni desinstalar el software provisto con ellos al momento de
su entrega.

Los usuarios deben evitar la instalacién de programas desde fuentes desconocidas; se deben
instalar aplicaciones Unicamente desde los repositorios oficiales de los dispositivos moviles
institucionales.

Los usuarios deben, cada vez que el sistema de sus dispositivos méviles institucionales notifique
de una actualizacién disponible, aceptar y aplicar la nueva versién.

Los usuarios no deben almacenar videos, fotografias o informacién personal en los dispositivos
moviles institucionales asignados.

Los usuarios deben evitar hacer uso de redes inaldmbricas de uso publico, asi como deben
desactivar las redes inalambricas como WIFI, Bluetooth, o infrarrojos en los dispositivos méviles
institucionales asignados.

Los usuarios deben evitar conectar los dispositivos méviles institucionales asignados por puerto USB a
cualquier computador publico, de hoteles o cafés internet, entre otros.

El usuario debera proteger los dispositivos méviles contra la exposicion a campos electromagnéticos
fuertes, segun indicaciones de los fabricantes.

7 Respecto del DRON como dispositivo mévil

El Dron es un dispositivo mévil aéreo no tripulado, que en el caso de este Gobierno Regional servira para
registras imagenes y videos de las actividades autorizadas por el Servicio. Esta disefiado para operar sin
un piloto a bordo, capaz de sustentarse en vuelo de acuerdo a sus formas aerodinamicas, pilotada a
distancia por medios de control a través de sistemas electrénicos.

Quien opere este Dron, deberd contar con una credencial de vuelo autorizada que indique ademads los
tipos de dispositivos que le estd autorizado a volar.

Toda version impresa de este documento se considera como copia no controlada.
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Este dispositivo mévil o Dron, debera ser operado de acuerdo a las normas emanadas por la DGCA, en
especial por la DAN 91y 151 entre otras.

Debera estar inscrito en la DGCA en el registro especial para RPA antes de iniciar las operaciones.
Se debera dejar detalle de las salidas y operaciones del Dron indicando por ejemplo:

Objetivo del vuelo, piloto tiempo aproximado de duracién del vuelo

Ubicacién, fecha y hora

Revisiones del equipamiento

Si es actividad publica o privada, etc

y alguna observacién segtn lo muestra el anexo 8

7.1 CONDICIONES DE OPERACION

Toda persona que se encuentre operando un RPA de acuerdo a esta norma, debera portar:
1) Latarjeta de registro del RPA.
2) La credencial de piloto a distancia de RPA.
3) La autorizacion de operacién de RPA otorgada por la DGAC.

4)
(a) Los documentos anteriormente indicados son intransferibles.
(b) El piloto a distancia es el encargado de la direccién del RPA y responsable de la conduccion segura
de acuerdo a lo establecido en la presente norma.
(c) Toda operacion de RPA, debe efectuarse en condiciones meteoroldgicas de vuelo visual (VMC).
(d) El piloto a distancia deber3, previo a iniciar un vuelo, determinar si el RPA se encuentren en
condiciones seguras para operar.
(e) EI RPA debe ser controlado manualmente en toda las etapas del vuelo.
(f) El piloto a distancia debe mantener permanentemente contacto visual directo con el RPA (VLOS).
(g) Un piloto a distancia durante la operacién de un RPA no podra:
(1) Poner en riesgo la vida de las personas.
(2) Poner en riesgo la propiedad publica o privada.
(3) Violar los derechos de otras personas en su privacidad y su intimidad.
(4) Operar en forma descuidada o temeraria que ponga en riesgo a otras aeronaves en tierra o en
el aire.
(5) Operar a una distancia menor de dos (2) kilémetros de la prolongacion del eje de la pista,
medidos desde el umbral y a una distancia menor de un (1) kilémetro paralelo al eje de la pista de
un aerédromo. (6) Operar en zonas prohibidas y zonas peligrosas publicadas por la DGAC. B.2

Toda versién impresa de este documento se considera como copia no controlada.
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ED.2/SEPTIEMBRE 2015 (7) Operar en zonas restringidas, a menos que cuente con autorizacién de
la DGAC.

(8) Operar sin tomar conocimiento de los NOTAMS vigentes publicados por la DGAC.

(9) Operar mas de un RPA en forma simultanea.

(10) Operar en la noche, sin una autorizacién especial de la DGAC.

(11) Efectuar operaciones a una distancia mayor de 500 metros en una pendiente visual y a una
altura superior a 400 pies (130 m) sobre la superficie en que se opere.

(12) Ocupar un RPA para el lanzamiento o descarga de objetos desde el aire, sin una autorizacién
especial de la DGAC.

(13) Operar bajo la influencia de las drogas o el alcohol.

(14) El tiempo total de vuelo en una operacién de un RPA, no podra exceder el 80% de la maxima
autonomia que le permita la carga eléctrica del RPA, no pudiendo durar el vuelo mas de 60 minutos.

5) La operacién del Dron o RPA se divide en tres etapas: Etapa 1: Pre Vuelo; Etapa 2 Vuelo; Etapa 3
Post Vuelo.
Etapa 1: Pre vuelo
a) Preparacién y chequeo del vuelo
e Verificar que los dos juegos de baterias se encuentren cargados
® Revisar que la radio del Dron se encuentre cargada completamente
e Verificar que el Ipad se encuentre totalmente cargado
® Revisar que el control remoto del paracaidas se encuentre totalmente cargado
e Revisar en el maletin los accesorios que estén al menos el cable cargador del Ipad, strap o
correas, adaptador de enchufe y otros
* Revisar que este la carpeta de documentacion y que contenga al menos : Tarjeta de registro
del Dron emitida por la DGAC, la Péliza de Seguro y la autorizacion de vuelo emitida por la
DGAC
e Efectuar inspeccién visual de cada hélice con su respectivo motor, soportes, para caida,
antenas de GPS y cables en general.
® Revisar que la tarjeta Micro SD se encuentre instalada en la cdmara de video del Dron y
ademds que tenga espacio suficiente para efectuar las grabaciones y toma de iméagenes
® Preparary revisar el plan de vuelo que se realizara

b) Espacio de operacién y condiciones del clima

e Para la operacion de vuelo, deberd encontrarse en un espacio abierto y libre de obstaculos
¢ Debe preparar un drea de restriccién de al menos 9 m2.

Toda versién impresa de este documento se considera como copia no controlada.
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e Elarea de despegue y aterrizaje, deberd encontrarse nivelada y no podra ser tierra, agua,
arena, o encontrarse con exceso de polvo ya que podria ocasionar dafios en las partes
mecanicas del equipo.

® No podra volar si a nivel de piso el viento excede los 30 km/h

e No podra operar el Dron ante las siguientes condiciones climaticas: si existe niebla, llovizna,
lluvia o escasa visibilidad

Etapa 2 : Vuelo
a) Despegue

Al realizar el despegue, el piloto debera:
e Abriry revisar todas las hélices del RPA y ajustarlas correctamente}
e Verificar que las antenas del GPS se encuentren bien extendidas, aseguradas y sin dafios.
e Verificar que las luces de la bateria se enciendan
e Se podra hacer uso del despegue automatico o hacerlo manualmente
e Informar inicio y término de las operaciones

b) Vuelo

La operacion del Dron debera ser manual, debiendo en todo momento mantenerse a las vista del
operador

En | operacion del Dron , no podra excederse la altura y distancia segun la autorizacién de vuelo
de la DGAC

Tendra que verificarse constantemente la carga de bateria a través de la aplicacion de vuelo del
Ipad, si la carga se encuentra en un 30% o menos, se deberd volver de inmediato al punto de
despegue.

Si existe riesgo en el vuelo, se deberd regresar de inmediato al punto de despegue o bajar el Dron
procurando aterrizar en un drea segura, lejana de peatones, arboles, calzadas, casas o zonas de
riesgo

Si existe un riesgo inminente de caidas por fallas mecénicas u otras causas , se deberd accionar de
inmediato el sistema de paracaidas

Se deberd informar el motivo de la emergencia.

Etapa 3 : Post vuelo

Esta etapa podrd ser por cambio de baterias o por finalizacién del plan de vuelo

EL piloto deberd apagar inmediatamente los motores antes de manipular el Dron

» Elpiloto debera efectuar un cheque visual completo del Dron, con el objetivo de detectar posibles

fallas, roturas o dafios en general del Dron durante el vuelo

Toda versién impresa de este documento se considera como copia no controlada.
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Si corresponde cambio de baterias debera dejarse una nota en el cuaderno de anotaciones para
que esta sea cargada inmediatamente al llegar de vuelta a la oficina

Si la operacién termino, se deberan guardar todos los elementos en el maletin, verificando antes
el estado de cada uno de ellos.

La camara deberd ser fijada mediante los elementos de sujeciéon de manera de evitar dafios
durante su traslado

Grabacidn e imagenes

Las grabaciones y/o imagenes que se realicen durante el plan de vuelo, solo podran efectuarse en
los lugares publicos definidos por la autoridad y con los fines de difusién institucionales
correspondientes y en cumplimiento segtn lo dispuesto en la ley 18.628 respecto de la proteccién
de la vida privada de las personas.

Los archivos digitales que contenga la memoria deberdn ser bajados y guardados por un
funcionario que haya sido sefialado para tal efecto por el jefe de la DIPLADE .

La memoria Micro SD deberd ser limpiada y dejada lista para ser usada durante el proximo plan
de vuelo.

Todo ciudadano tendrd derecho a solicitar copia de las imagenes, debiendo solicitarlo por escrito
al jefe de la DIPLADE , indicando el dia al que hace referencia, razon de la solicitud. Segiin anexo
9

Toda versién impresa de este documento se considera como copia no controlada.
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8 ANEXOS
8.1 Asignacién BAM.
ACTA DE ASIGNACION DE DISPOSITIVO DE NAVEGACION
DATOS FUNCIONARIO
Nombre de Funcionario: RUN:

Departamento:

Se asigna equipo Banda Ancha Movil (BAM):

Fechade Entrega:

Marca , modelo ,IMEIN® ,n°deserie
Linean® ,chipn® PIN PUK.
Plan de Datos
[ scs [ 1c8
I_—_' 3GB D 600 MB
FIRMA JEFE DAF FIRMA USUARIO

FIRMA RESPONSABLE

ADMINISTRACION CELULARES

RECIBE CONFORME

En caso de pérdida def equipo, esta sujeto @ unaind: P esp
@ estos la reposicion de una Simegrd cuyo valores de $4.000. Deberd inf
José Ignocio Gutiérrez of r«mzzxszsacamms-sm, pomp @ blog

@ 2.5 UF mas ef costo del equipo @ reponer yadicionalmente

ol Jefe del Dep

de Informdtica Sr.

ef equipo y ef

fa reposici

6n def mismo.
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8.2 Asignacion celular

DATOS FUNCIONARIO
Nombre de Funcionaria: RUN:
Departamants: Fechads= Entrega:

Se zsigna equipo celular:
Marca: x Modelo: x IMEI N° x, N* de serie: g, Linea N°® x, chip N*:x PIN: X, PUK:x
Plan de telefonia (voz)

':J Minutos limitados L__zso Minutos
|:| 1000 Minutos ':: 150 Minutos
l:] 500 Minutos l: 100 Minutos
E 350 Minutos E 50 Minutos

Accesorios

DCargadur I:’ Manos Libras D Cablz USB :l Adaptador Micro USB

Plan de Datos

Dzoea Dses [:,353

FIRMA JEFE DAF FIRMA USUARIO
MAYURI REYES TORRES RECIBE COMFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES {S)
HECTOR SALINAS MURUA

En caso de perdida del squipo, esta sujeto o una indemnizazion correspondients a 2.5 UF mas el costo del equipo a reponery
adicionalments g estas la reposicion d= ung Simzard cuyo valores de 54,000 Det ",‘ i fi t= of Jefe o=l
Departamento de Informdtica Sr. José lgnacio Gutidrrer ol Teléfono 2250 6 264 Celular 09-9875655, pare proceder o bloquear
of equipo y efectuar ko reposicion del mismo.

s

Los equipos moviles no d=ben quedar sin sup ision en lug 2

Les equipos méviles osignades por ef Gobierno Regional Metropolitanc d= Santiogo son de uso exclusivos del personal,
debiendo evitar o uso por fomilicres y/o amigos. No se pearmitid instalar, descargaro usar 7t queno se tre
gutorizade por of Gobierno Regional Metropolitana d= Santicgo.

Toda versién impresa de este documento se considera como copia no controlada.
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8.3 Devolucion BAM

ACTA DE DI

DATOS FUNCIONARIO

Nombre de Funcionario:
Departamento:

Se recibe equipo Banda Ancha Movil (BAM):

EVOLUCION DE DISPOSITIVO DE NAVEGACION

RUN:
Fechade Entrega:

Marca modelo IMEIn® n°de serie
Linean® chipn® PUK
Plan de Datos
[ see [ e
[___l 3G8 [] sooms
Observaciones:
FIRMA JEFE DAF FIRMA USUARIO

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

ENTREGA CONFORME

En coso de perdwia del equipo, estunyetocwmwrwenuuﬂmﬁmowwanmymc

oestosiar icion de uno Simeprd cuy

or es de 54.000. Debers inf
m:mm.nadremwosmmm»m mmomdwycﬁawbummwm

ol sefe del.

.
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8.4 Devolucién celular

ACTA DE DEVOLUCION DE EQUIPO TELEFONO CELULAR
CON PLAN DE MINUTOS Y NAVEGACION
DATOS FUNCIONARIO

Nombre de Funcionario: RUN:
Departamento Fechade Entrega:
Se recibe equipo celular:

Marca modelo ,IMEIn® n®de serie
Linean® ,chipn® PIN PUK

Plan de telefonia (voz)

[ ] 1000Minutos [ ] 150Minutos
[ ] soominutos [] 00minutos
[ ] 3sominutos [ ] 50Minutos
[ ] zsominutos [ ] otroindicar)

Accesorios

|:l Cargador l:l Manos Libres D Cable USB

Plan de Datos
[ ]ses [ ] 1es
[ ]se8 |:| 500 MB

Observaciones:

FIRMA JEFE DAF FIRMA USUSRIO
ENTREGA COMFORME

FIRMA RESPONSABLE
ADMINISTRACION CELULARES
En cos0 de perdida del equipo, €578 53et0 0 UnG MBEmnEe0on Corres 825 UF ms el costo del equipo G reponer y olgonalmente
@ e5t05 Jo reposicion de ung Simoard cuyo valor es de $4.000. Deberg inft i i ol t=fe del Depart deInformetico Sr.

Josg Ignadio Gutiérrez ol Telifono 2250 5 264 Celular 09-9573658, Ppora proceder o blogueor el equipo v efectuor 1o reposicitn del mismo.

Toda version impresa de este documento se considera como copia no control

ada.
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8.5 Solicitud de cesién.

SOLICITUD CESION DE LINEA TELEFONICA

DATOS SOLICITANTE
Nombre de Funcionario: RUN:
Departamento: Fecha de Solicitud:

Mediante el presente la persona anteriormente individualizada, solicita gestionar la cesién de linea
telefénica en modo prepago para si. De acuerdo a lo establecido en Politica de dispositivos moviles de

este Gobierno Regional.

Linean® ,chipn® PIN PUK

Fecha cese de funciones:

FIRMA JEFE DAF FIRMA SOLICITANTE

FIRMA RESPONSABLE
ADMINISTRACION CELULARES

Toda versién impresa de este documento se considera como copia no controlada.
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8.6 Acta de prestamos de equipo computacional

&

Stgs

ACTA DE PRESTAMO EQUIPO COMPUTACIONAL
DEPARTAMENTO DE INFORMATICA

Nombre de Funcionario:
Dependencia:

Fecha de entrega:
Fecha devolucion:

EQUIPO MARCA PLACA N

Uso Interno Uso Externo

Loz equipes portaties ssgnados par el Gobierno Reguonol Metropeftanc de Santags son de uso sxciusnes del parsonal,
debiends evitar & use por familares yfo amges.

Los equipes no deben quedarsw supervion o igares pébices.

£n caso de que o equipe necesite sersatado fuera deas dependencias del Gob Regonai Metropoltzans, guen recike
2 hoce rezporsable por cuslquie dana, hurto o mal funciomamente del equio, lo que deberd ser informado o ko
brevedod of deportaments de informatics.

fime degar ol equipe portatd con io sesicn obierts. Sempre cpague, bloguse o getve of protectar de postafia con
contrasens depuss de ytiizer srtvemants o sauino.

No se permers instalar, descorger o wsar software Gue A3 se encuentr outorizodo por o Gobiemo Regionc!
Mercpolbrans de Sanbage.

En vrtud def cumpimsents de los contrales normatves de segundad de i mfarmacion

ENTREGA CONFORME RECIBE CONFORME

Toda versién impresa de este documento se considera como copia no controlada.
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8.7 Acta de Devolucion de equipos

ACTA DEDEVOLUCION EQUIPO COMPUTACIONAL

DEPARTAMENTO DE INFORMATICA

Nombre de Funcionario
Dependencia:
Fecha de Devolucion:

Serealra devoludon delsiguients equipo informatico [margue conuna X}

NOTEBOCK CELULAR

Marca Modeio SerefINEL Plaga inventario
PRUEBA DE FUNCIONALIDAD

Descripcion Calificacion Descripcion Calificacion
IFruebss oniol Tk | 1als | Frueos de Sondo Tk [Fais
Funcon 5.0. Ok | falls [Funcon Montor Tx  |Fais
Funcion Apicaciones Ok [ Taia [Funcon recisdo [#17 *als
[Ondsd Cpics % | 1ala | Funcon Wouse Tk |Fals
“argador COK [Fsha [Tandado O |[Fama
[Doso TR | Fans (OS5 TR |rais

Ci'ss woservaciones

Entrerado por Recibido por

Nompre y Cargo

Nombrey Cargo

Toda version impresa de este documento se considera como copia no controlada.
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8.8 Plan de Vuelos

stg&;

GOBIERNO REGIONAL METROPOLITANG — 551

Anexo Plan de vuelo
DRON Institucional

Anexo 8

Objetivo del Vuelo:
Ubicacién:

Fecha:

Hora

Piloto:

Clima:

Baterias

Hélices y Antenas
Camara y Memoria
Cables

Ipad

Cargadores

Observadiones

Tiempo aproximado de duracién del vuelo: l

Actividad Publica: Si No

Revisidn de Equipamiento:

|

f

l
[
I

Mico 5D I_

L

I
I

UL JC L

Toda versién impresa de este documento se considera como copia no controlada.
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Nombre del
Solicitante:

Domicilio
Comuna
Fecha del vuelo

Tiempo aproximado de duracién del vuelo:

Actividad Publica: Si_____ No
Razén de la J_

solicitud

Autoriza solicitud L

Copia realizada por L

Medio de almacenamiento {

Observaciones

AUTORIZADO POR RETIRADO POR

Toda versién impresa de este documento se considera como copia no controlada.
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9 .Flujo de asignacién de equipos mdviles

Asignacion de equipos maéviles

Usuario Departamento de informatica

RS o - ..
|
|
b4

o peners o
<on acta de
asigracicnde

celuiar

Se entrega equipo ail
Fecibe squpo con

v do 320 con 3¢
= : - usLar Aty de

Toda versién impresa de este documento se considera como copia no controlada.
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Flujo entrega de equipos méviles

Entrega de equipos moviles

Usuario Departamento de Informatica

Toda versién impresa de este documento se considera como copia no controlada.
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10 DIFUSION

El presente documento serd difundido a través de correo electrénico a todo el personal del Servicio, asi
como también una copia de éste sera publicada en la intranet Institucional.

11 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica serd revisada, evaluada y/o actualizada segln corresponda y aprobada su vigencia
una vez al afio por el Comité de Seguridad de la Informacién, en cuanto a su funcionamiento y correcta

aplicacién en la Institucion.

12 FORMALIZACION EXTERNA

Mediante el acta fecha 12 de julio afio 2019, se aprueba por parte del Comité de Seguridad de la
Informacion, la Politica de dispositivos méviles.

Toda version impresa de este documento se considera como copia no controlada.
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13 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

Version

Autor

Carlos Hernandez

Pagina o
Secciones

Fecha

Modificacion

11-08-16

Creacion Documento

02

Carlos Hernandez

todas

10-07-17

Modificacion de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

03

Mauricio Marin

14,15

07-11-17

Incorpora flujos de asignacion y entrega
de equipos

04

Mauricio Marin

todas

19-02-18

Se agrega control A11.02.05 y se funde
con Norma de Uso para los equipos
tecnoldgicos portétiles Res. Ex N° 3044
del 22/12/18

05

Mauricio Marin V.

todas

2/08/2018

Se cambia titulo 7 por Registro de
Operaciones

Se cambia titulo 9 por Periodicidad de
Evaluacién y Revision

Se agregan Definiciones

Se cambia titulo de Registro de Control
por Registro de Operaciones

Se cambia titulo de Revisiones por
periodicidad de evaluacién y revisiones

06

Mauricio Marin V.

todas

20/11/2018

Comité de Seguridad hace revisién de
documento para el afio 2018

07

Mauricio Marin V.

todas

14/02/2019

Se agregan definiciones y operaciones
del Dron Institucional

Toda version impresa de este documento se considera como copia no controlada.
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08

Matias Benitez.

Todas

12-07-2019 Comité de la seguridad de la

informacion revisa y aprueba Politica
de dispositivos moviles afio 2019.

Toda version impresa de este documento se considera como copia no controlada.
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14 FORMALIZACION INTERNA

Elaborado por Revisado por Aprobado por

=

Car éHer andez A. ‘
' Analista Departamento de 1 Alejandro Segura B.
Informatica Presidente Comité de Seguridad

enitez P.
Analista Departamento de
Informatica

Carolina Hidalgo M. ‘
Jefa Departamento Planificacion
5 y Control Institucional
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