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2 OBIETIVO

El presente documento tiene por finalidad proteger toda la informacién institucional que pudiere estar
accesible en los puestos de trabajo asignados a los usuarios internos del Servicio, que se considere
importante para el logro de la misién y objetivos institucionales, independiente de la forma en que

dicha informacidn este almacenada o contenida.

3 ALCANCE

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal
a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el

Gobierno Regional Metropolitano.

4 ROLES Y RESPONSABILIDADES

El Departamento de Informética es responsable de velar el cumplimiento de esta politica.

El funcionario es el responsable del orden de su puesto de trabajo y de la administracion todos los
activos de informacion que formen parte de sus tareas sean estas de caracter critico, confidenciales o

sensibles, de manera de evitar vulnerabilidades y que puedan comprometer al Servicio.

Cada jefatura es responsable por la Seguridad de la Informacién en sus grupos de trabajo y deberd
instruir a cada funcionario sobre la importancia en el manejo de los activos de informacidn.

Toda version impresa de este documento se considera como copia no controlada.
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5 CONTROL NORMATIVO SSI

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-

15027001.0f2013

Codigo del
Control

Identificacion del Control

Requisito de control

A.11.02.08

Equipo de usuario
desatendido

Los usuarios se deben asegurar de que a los equipos
desatendidos se les da proteccién apropiada.

A.11.02.09

Politica de escritorio y
pantalla limpios

Se debe adoptar una politica de escritorio limpio para
papeles y medios de almacenamiento removibles y una
politica de pantalla limpia para las instalaciones de
procesamiento de la informacion.

6 DEFINICIONES

Una politica de escritorio despejado/pantalla despejada reduce el riesgo del acceso al personal no
autorizado, la pérdida o dafio de la informacién durante y fuera de las horas laborales normales.

6.1 Impresoras limpias

Se Considerard el uso de impresoras con funcién de cédigo PIN , validado por Tarjeta Personal de
manera que los originadores sean los Unicos que puedan obtener sus impresiones y solo al estar al
lado de la impresora.

6.2 Escritorio limpio

La informacién sensible o critica para el Servicio, es decir, en medios de almacenamiento electrénico
(pendrive) o papel, no se debera dejar sobre los escritorios, se debera mantener guardada bajo llave
(idealmente en una caja fuerte o gabinete u otras formas de muebles de seguridad) cuando no se
necesite, especialmente cuando la oficina esté desocupada.

No se debera dejar en la pantalla Post it con las claves del equipo u otra informacidn sensible.

No deberén dejarse carpetas con informacién sensible sobre los escritorios, de manera que puedan
ser accedidas por personas no autorizadas a la informacién gue contienen.

No se debera consumir alimentos ni bebidas cerca de los equipos computacionales.

Toda version impresa de este documento se considera como copia no controlada.
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No se debera tener sobre el escritorio elementos que pudiesen dafiar los activos de informacién como
tazas de café, refrescos o liquidos en general.

6.3 Pantalla limpia

Se deberian mantener desconectados a los computadores y terminales o protegidos con un
mecanismo de bloqueo de pantalla y teclado mediante una contrasena, token o mecanismo de
autenticacion de usuario similar cuando se deja sin supervisar y se deberia proteger con blogueos de
tecla, contrasefias u otros controles cuando no estd en uso.

No se permitira que el usuario solo apague su pantalla no sin antes dejar el sistema bloqueado.

Debera considerarse un protector de pantalla automético con tiempo determinado, en el entendido
que el usuario podria olvidarse de activar su protector de pantalla cuando no en su escritorio.

6.4 Escritorio desentendido

Cada vez que el usuario se ausente de su escritorio o lugar de trabajo deberd bloquear su equipo a fin
de proteger el acceso a archivos o datos almacenados en él.

Respecto de las claves, se deberia exigir al usuario seguir las practicas de la organizacién en el uso de
informacidn de autenticacion o clave secreta , asegurandose de que no se divulgue a ninguna otra
parte, incluidas las personas con autoridad. (Para mayor informacién respecto la autenticacion de
claves, por favor referirse al Procedimiento de gestion de claves).

La clave de acceso deberd ser requerida cada vez que el equipo se encienda, se bloquee, se reinicie o
se active el protector de pantalla.

Toda version impresa de este documento se considera como copia no controlada.
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7 DIFUSION

El presente documento serd difundido a través de correo electrénico a todo el personal del Servicio,

asi como también una copia de éste serd publicada en la intranet Institucional.

8 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica serd revisada, evaluada y/o actualizada segun corresponda y aprobada su vigencia
una vez al afio por el Comité de Seguridad de la Informacién, en cuanto a su funcionamiento y correcta

aplicacién en la Institucidn.

9 FORMALIZACION EXTERNA

Mediante el acta fecha 12 de julio afio 2019, se aprueba por parte del Comité de Seguridad de la

Informacidn, la Politica de escritorios y pantallas limpias.

Toda versién impresa de este documento se considera como copia no controlada.
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10 REGISTRO, REVISION Y ACTUALIZACION HISTORICO

Pagina o Fecha

Secciones Modificacion

01 Carlos Herndandez

"02 ] Carlos Hernandez

| - - | - e
03 Mauricio Marin

."04 | Mauricio Marin V.

705 _ : Matias Benitez

todas

" todas

todas

Todas

11-08-16

1 10-07-17

27-09-17

| 2-08-2018

 08-07-2019

Creacion Documento

‘Modificacién de documento péra

- cumplimiento a directrices de la red de

expertos SSI.
e Seincorpora control normativo SSI
e Seincorpora registro de control

Modificacion de Formato, se agrega
indice, Revisién, Difusidn.

Se agrega en Registro de Control el

- siguiente parrafo: En caso de no haber

movimiento en relacidon a algun control

que se pide informar, debera reportarse |

de igual manera sefialando que no hubo

- movimiento por lo que no se pudo

~demostrar con algin medio de

verificacion durante el respectivo
periodo. Se cambia titulo 6 por
Definiciones. Se cambia titulo 7 por

Registro de Operacion y se sefiala que el |
informe de revision serd de manera
" anual. ‘
~ Se cambia titulo 9 por periodicidad de
- evaluacién y revision

' Se cambia p}e de pégiina.

06 Matias Benitez.

Todas

12-07-2019

1 2019.

Comité de la seguridad de la
informacion revisa y aprueba Politica
de escritorio y pantalla limpios afio

Toda versién impresa de este documento se considera como copia no controlada.
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11 FORMALIZACION INTERNA

__Elaborado por

Pevisauo por Aprobado por

Analista Departamento de ‘
Informatica

Coxoluuue o |

Carolina Hidalgo M. \
Jefa Departamento
Planificacion y Control |
Institucional

Alejandro Segura B.
Presidente Comité de

Seguridad
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