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2 OBJETIVO

Definir e indicar a los usuarios, sobre el manejo comercial y riesgos de la seguridad de la informacion
asociados con los procesos de negocios de outsourcing en el Gabierno Regional Metropolitano de
Santiago, los cuales exponen a pérdida de informacion, dafio a los recursos disponibles, como también
problemas juridicos tanto nacionales como internacionales.

Los beneficios comerciales de la contratacién externa de las funciones clave del negocio deben ser
equilibrados contra los riesgos comerciales y deseguridad de ta informacién. Los riesgos asociados con
la externalizacion deben ser gestionados a través de la imposicion de controles adecuados, que
comprende una combinacion juridica, fisica, controles de légica, de procedimientg y de gestion.

3 ALCANCE

Las normas mencionadas en el presente documento aplican a todos los empleados, proveedores,
contratistas, personal que esté vinculado con las firmas que presten servicios Gobierno Regional
Metropolitano de Santiago o que estén relacionados. Se incluye, ademas, todas las dependencias que
son parte de |a institucion o gue transite por [a red de Gobierno Regional Metropolitano de Santiago.

4 ROLES Y RESPONSABILIDADES

Administrador(a) Regional

El Gobierno Regional Metropolitano a través de su Administrador (a) Regional, es responsable de la
adecuada designacién de los encargados de los procesos de negocio que se subcontraten, la
supervision de las actividades de subcontratacion y de garantizar que adhiera a esta norma.

A su vez, es responsable de los controles de mandato comercial o de seguridad para gestionar los
riesgos derivados de la externalizacion. :

Fl Encargado de Seguridad
El Encargado de Seguridad del Gobierno Regionai Metropolitano de Santiago serd quien deberd
evaluar y gestionar los riesgos comerciales y de seguridad asociados a la externalizacién, cada vez que

sea necesario, en colaboracién con los Jefes de Departamentos que contraten servicios externos,
Unidad Juridica o guienes tengan las competencias.
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Departamento de Informatica

El Departamento de informdtica, serd el encargado de analizar los riesgos asociados y desarroliar el
proceso adecuado para la gestién de controles de cumplimientos técnicos. El Departamento de
informatica también es responsable de mantener ésta norma.

Departamento de Servicios Generales

El Departamento de Servicios Generales, sera el encargado de analizar los riesgos asociados y
desarrollar el proceso adecuado para la gestién de controles de cumplimientos técnicos para todos los
servicios basicos contratados. '

5  CONTROL NORMATIVO S5

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-1S027001.0f2013

Cédigo del Identificacién del Control Requisito de control
Control _
Acuerdos sobre " Los acuerdos deben abarcar l1a transferencia segura de la
A.13.02.02 transferencia de informacién de negocio entre la organizacion y terceros.
informacion
Se debe identificar y revisar regularmente los
Acuerdos de . . oy
. L requerimientos de confidencialidad o acuerdos de no
A.13.02.04 confidencialidad o no . z . . s
) Ny divulgacién que reflejan las necesidades de proteccion de
divulgacion . . o
la informacidén de la organizacion.
Todos los requisitos de seguridad de la informacion
i ertinente, deben ser definidos y acordados con cada
Abordar la seguridad dentro ’ roveedo; que pueda acceder yrocesar almacenar
A.15.01.02 de los acuerdos del P . P Y P ! !
roveedor comunicar o proporcionar componentes de
s infraestructura de Tl para fa informacion de la
organizacion.
- Los acuerdos con los proveedores deben incluir fos
Cadena de suministro de . . .
tecnologias de la requisitos para abordar los riesgos de seguridad de la
A.15.01.03 i . | informacién asociados a los servicios de la tecnologia de la
informacion y : . P o
. informacian y las comunicaciones y la cadena de
comunicaciones .
suministro del producto
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6 DEFINICION Y MODO DE OPERACION

Esta norma especifica los controles para reducir los riesgos asociados a la seguridad de la informacion
gue conlleva el servicio outsourcing.

Se considera como proveedores de Outsourcing.

s Quienes ofrecen soporte de Hardware y software y al personal de mantenimiento.
e Consultores externos y contratistas.

e Empresas Tl de externalizacidn de procesos empresariales.

s Personal Temporal. 5

e Empresas que proveen servicios.

6.1 Evaluacidn de riesgos de la subcantratacion.

El Gobierno Regional Metropolitano de Santiago, a través de la Unidad que corresponda, nombrard a
un funcionario para cada funcién de negocio/proceso de subcontratacién. El encargado, con la ayuda
del equipo local de gestion de riesgos de la informacion, quienes en conjunio deberan evaluar los
riesgos antes de la subcontratacion, utitizando procesos de evaluacién de riesgos estandares de la
Unidad. '

La evaluacion de! riesgo deberd, al menos, tomar en cuenta lo siguiente:

s Naturaleza del acceso légico y fisico a los activos de informacion del Gobierno Regional
Metropolitano de Santiago y facilidades para que el servicio externalizado pueda cumplir con
el contrato :

¢ Lasensibilidad, el volumen y el valor delos activos de la informacion de que se trate

e Los riesgos comerciales tales como la posibilidad de que el negocio de la empresa
subcontratista falle completamente, o que ésta misma, no cumpla con los niveles de servicio
acordados o la prestacién de servicios para el Gobierno Regional Metropolitano de Santiago

pueda generar conflictos de interés para los competidores en el mercado.

e Facilidad de interaccién entre compafiias con la que actualmente emplea el Gobierno Regional
Metropolitano de Santiago 3
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El resultado de la evaluacién del riesgo se presentard a la administracién para su aprobacion antes de
fa firma del contrato de outsourcing. La administracién del Gobierno Regional Metropolitano de
Santiago decidira si existe un beneficio general por la externalizacion de la funcidon ofrecida por la
empresa outsourcing, teniendo en cuenta tanto los aspectos comerciales, legales y de la seguridad de
la informacién. Si los riesgos son altos y los beneficios insignificantes {por ejemplo, si los controles
necesarios para gestionar los riesgos son demasiado costosos), la funcion o servicio no se podrd
subcontratar. : '

6.2 Los contratos y acuerdos de confidencialidad

Deberd existir un contrato format entre el Gobierno Regional Metropolitano de Santiago y el
contratista para proteger ambas partes. E! contrato definird con claridad el tipo de informacion
intercambiada vy el propdsito para ello.

6.3 Acuerdo de transferencia de informacién

Si se intercambia informacién que es confidencial, se debera generar un documento/acuerdo de
confidencialidad entre el Gobierno Regional Metropolitano de Santiago y el subcontratante, ya sea
como parte del contrato de externalizacién en si o un acuerdo de confidencialidad por separado (que
puede ser necesario antes de que el contrato principal sea negociado).

La informacién debera ser clasificada y controlada de acuerdo a las politicas del Gobierno Regional
Metropolitano de Santiago.

6.4 Acuerdo de confidencialidad

Cualguier informacion recibida por parte del subcontratista hacia el Gobierno Regional Metropolitano
de Santiago que esta obligado por contrato o acuerdo de confidencialidad estard protegida por la
adecuada clasificacion y etiquetado.

Después de la terminacién del contrato, los acuerdos de confidencialidad seran revisados para
determinar si la confidencialidad debe ampliarse mas alld de la tenencia del contrato.

Todos los contratos se presentaran a la Unidad luridica para revisar el contenido exacto, el lenguaje y
fa presentacién de estos.

£l contrato definira claramente las responsabilidades de cada parte hacia el otro mediante la definicidn
de las partes con el contrato, la fecha efectiva, las funciones o servicios prestados (por ejemplo, define
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los niveles de servicio), el pasivo, las limitaciones en el uso de subcontratistas y asuntos legales
normales a cualquier contrato. Dependiendo de los resultados de la evaluacion de riesgos, varios
controles adicionales deberfan ser incorporados o referenciados en el contrato, fales como:

» Legales, reglamentarias y otras obligaciones de terceros, como proteccion de datos y las leyes

de privacidad, etc.
6.5 Seguridad dentro de los acuerdos con los proveedores

e lLas politicas de seguridad de la informacidn, procedimientos, normas y directrices,

normalmente en el contexto de un Sistema de Gestién de Seguridad de la Informacion
tal como se define en la norma 1SO / IEC 27001.

Revisar los antecedentes de los empleados o terceros gue trabajan en el contrato
(véase seccion contratacion y capacitacion de fos empleados).

Controles de acceso para restringir ta divulgaciéon no autorizada, modificacion o
destruccién de la informacién, incluyendo controles de acceso fisico y légico, los
procedimientos para conceder, revisar, actualizar y revocar el acceso a los sistemas,
datos e instalaciones, etc. (véase seccion Control de Acceso).

Procedimientc de manejo de Incidentes de Seguridad de la Informacién incluyendo
reportes obligatorios de incidentes.

6.6 Control de desarrollo externalizado

Devolucion o destruccidén de- todos los activos de informacion por parte del
subcontratista después de la finalizacién de la actividad externa o cuando el bienya no
es necesario para apoyar la actividad de contratacion externa.

Derecho de autor y patentes de proteccién similar para cualquier propiedad intelectual
compartida por el subcontratista o desarrollados en el curso del contrato.

Especificacién, disefio, desarrollo, prueba, implementacién, configuracién, gestion,
mantenimiento, apoyo y uso de controles de seguridad asociados con tos sistemas Ti,

ademas del depdsito en garantia del cédigo fuente.

Controles anti-spam, anti—spywére y similares.

Toda versién impresa de este documento se considera como Copia No Controlada
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e El cambio de Tl y la gestidn de configuracién, incluyendo la administracidn de
vulnerabilidades, parches y verificacidn de los controles de seguridad del sistema antes
de su conexion a las redes de produccion.

¢ El derecho del Gobierno Regional Metropolitano de Santiago para controlar todo
acceso z la utilizacidon de las instalaciones de Gobierno Regional Metropolitano de
Santiago, redes, etc., los sistemas, y para verificar la conformidad del subcontratista con
el contrato, o contratar a un auditor independiente de comun acuerdo (tercero} para
este fin.

e Acuerdos de continuidad del negocio como situaciones de crisis y gestion de incidentes,
capacidad de recuperacién, copias de seguridad Tl y de recuperacion de desastres
(DRP). ;

Aungue los subcontratistas estén certificados conforme con la 1SQ / IEC 27001 se debe prever de un
sistema de manejo de seguridad de la informacién efectivo en el lugar, incluso, puede ser necesario
para el Gobierno Regional Metropolitano de Santiago verificar los controles de seguridad que son
esenciales para hacer frente a los requisitos especificos de seguridad del Gobierno Regional
Metropolitano de Santiago, generalmente cuando son auditados.

6.7 Contratacion y Capacitacion de los empleados

Empleados, subcontratistas y consultores que trabajan en nombre del Gobierno Regional
Metropolitano de Santiago seran sometidos a verificaciones de antecedentes equivalentes a las
realizadas a los empleados del Gobierno Regional Metropolitano de Santiago. En esa seleccion se
tendra en cuenta el nivel de confianza y la responsabilidad asociada con la posicion y (st lo permitiese
la ley): :

Prueba de identidad de la persona (ej.: pasaporte)

Prueba de sus calificaciones académicas (e].: certificados)

Prueba de su experiencia de trabajo (ej.: resumen/CV y referencias)
Verificacion de antecedentes penales

Verificacion de situacion financiera

e © o 9 @
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6.8 Acuerdos con los proveedores y cadena de suministros

Para la seguridad de la informacién y la educacion en ella, serd facilitada a todos proveedores, sus
empleados y terceras partes del contrato, aclarando y acordando sus responsabilidades en materia
de politicas de seguridad de la informacidn, normas, procedimientos y directrices del Gobierno
Regional Metropolitano de Santiago (por ejemplo politica de privacidad, la politica de uso aceptable,
el procedimiento para la comunicacién de incidentes de seguridad de la informacién, etc.) y todas las
obligaciones definidas en el contrato. :

£.9 Controles de Acceso

Con el fin de evitar el acceso no autorizado. a los activos de informacién del Gobierno Regional
Metropolitano de Santiago por el subcontratista o subcontratistas, los controles de seguridad a
utilizar, se describe en esta seccién. Los detalles dependen de la naturaleza de los activos de
informacién vy los riesgos asociados, lo que implica la necesidad de evaluar los riesgos y disefiar una
arquitectura de los controles adecuados.

Los controles de acceso técnicos incluirdn:

%,

% Identificacién y autenticacion de usuarios
s Autorizacidn de acceso, generalmente a través de la asignacién de roles de usuarios para
tener definidas las funciones adecuadas y los derechos de acceso {ogicoy controles.

¢ Elcifrado de datos en conformidad con las politicas de encriptacién que posee el Gobierno
Regional Metropolitano de Santiago y las normas de definicién Standard de algoritmos,

longitudes de claves, claves de gestion, etc.

s Registro de contro! de acceso a Informética / contabilidad / auditoria, ademds de las
alarmas / alertas de violaciones de intento de acceso de acuerdo al caso.

» Controf de acceso fisico
Debera incluir;

s Controles de capas que cubren el perimetro y las barreras internas.

e Instalaciones fuertemente construidas

Toda version impresa de este documento se considera como Copia No Controlada
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¢ Blogueos adecuados para los procedimientos de gestion de claves / contrasefias

e Registros de acceso automatizado cuando es utilizada una tarjeta-llave magnética, los
registros de los visitantes a las instalaciones, etc.

e Alarmas de intrusién / alertas y los procedimientos de respuesta.

Si partes del Gobierno Regional Metropolitano de Santiago estan hosteados en datacenters de
terceros, el operador de Data Center se asegurard de que los activos de! Gobierno Regional
Metropolitano de Santiago estén fisica y l6gicamente aislados de otros sistemas.

El Gobierno Regional Metropolitano de Santiago velard por que todos los activos de informacion
entregados al contratista durante la vigencia del contrato {ademas de las copias hechas a partir del
principio, incluyendo copias de seguridad y archivos) sean debidamente recuperados o destruidos en
el momento apropiado antes de la terminacion del contrato. En el caso de que los activos de la
informacién altamente confidenciales, se requiere el uso de un calendario ¢ un registro y un proceso
mediante el cual el subcontratista formalmente acepto la rendicién de cuentas por los activos en la
reunion final de! proyecto / proceso. :

6.10 Auditorias de Seguridad

Si el Gobierno Regional Metropolitano de Santiago debiese contratar una funcién de negocio de
outsourcing con base en otra ubicacién diferente, se auditarén las instalaciones fisicas del
subcontratista periddicamente para el cumplimiento de las politicas de seguridad del Gobierno
Regional Metropolitano de Santiago, de ésta forma, garantizar que el cumplan los requisitos definidos
en el contrato. :

La auditoria deberd también tener en cuenta los niveles de servicio acordados en el contrato, para
determinar si se han cumplido sistematicamente y revisar los controles necesarios para corregir

cualquier discrepancia.

la frecuencia de las auditorias serd determinada por los integrantes de Auditoria Interna,
Departamento de Informaciény la Unidad Juridica.
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7  ANEXQOS

CERARTARAEMTD UE HFCRRATICA

Acuerdo de no divulgacion
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el Servieio ylaempress YN REaTR, an sdelante &l provesdor, t# establecen v
susrdan it siguientes requisitos de seguridad de ta informadian.

Er o Bzreo Lezal vigente nuestry lednizdor enialey 19913 de 2003 creals urigxl dg
anzhsstnensiersy modfics dverssd ditpos oones en matens da isvado y blagnquen
de scrivos, 13 que fuk modFoads poriatey 20,828 de 2035y iaieyschre Protection
ge Datos de Cardctee Personal K219 628 de 1939, dentro de este marco lega! el
Provesdordebers guarder confidendalidzd de todos ios antecagdantas gue conozca
zon motd del contratay no podra Hacer yto O £3tos para fines 3jen0% &t CoNIrato ¥
bajs minguna circunstans padra, por cuglguar triuia yio medip revelar, difundir,
publizar, vender, cader, copar, reprodutis, interlerir, interegptar, giterar, mothficar,
dabar, ingt-lizar, dastrair, en todo o 0 p3rte esta informszion yva see durante 2
vigencia ¢l Lontrgio como despuds e su firghizgcion

Ests pronibigion sfecta 3 provasdos, sy persan gt direrto o inddirelto, sus consultnres,
subCOnRIratstas y o personal de ¢3105, an cuglquisr calided, que e antugntren ligados
3t cantrate en cuslquiers de sus etapas, v & responsabilidad sera sgrodatia, incluso
dagpués de la axpiracion del Conteatd

£l provesdorthlo podrs copisr o regrodunic @ informEcidn Gusses Netkiar e para dar
cumplimignto @ contrata, gel mismo mado pueds sereder, Processt, AmMatensr,
coMmunicar o proaors onar compenantes de infraestruttura de Ti para t3 informacion
dei Gobierns Regional Metropohtann

Sa srtabiers ¢ te documents este ague o cor 8! provesdor pars Zarsntizar gue no
awiglan maiss entgndidps entra ¢l Larviio v el proveedor ENCuanto @ Has ohligaciones
de ambias partas para fumphr eoh los requisites de wwepotidsd de iz informacidn
periingntes

$a nclupen oy siguisntes términas fon % finde satisfares los requentos e seguridad
de iz :nformacion mencionsdss & Contnues.on

ettt gt AT AR e £ A T R A AT S A e S T

Toda versién impresa de este documento se considera como Copia No Controiada
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1

INFORMACION Y COMUNICACIONES

DIVISION DE ARRIIISTRALION ¥ FINAKZAS
DEPARTAMENTO GE IFORRIATICA

EL provesdar tzndrz ec:es«in z 1z s@#'a de Servidares pers deber: sec
scompsfads de un funcionario de! Departamento de informsetica mientras
duren sus lzbores :

EF provaedor&ebera dejar porescritsla razon de sustrabajosy la nacatidad 08
atceder & 13 Saiz de Servidords

El provestnr ta compromeré z |z proteccion de dsins ¥ @ mantaner 3]
privecidad sgbre los mctivos .de informacian, los derzchos ds propisdad
intelectus!, gerechos de sutdr del Servicio.

Ef Servicio encumphments de 13 Pol:itics de acceso Fisizo cumplira todo io
mancionzds snellz con e fin de dar cumplimiento @ esta a proveedoras o
persanal :

EL provesdor s compromets @ mantanar regtzs 0 uso sceptsble de la
informeacion, incluido en usd insceptabia en c280 de s8r neLesafio.

EL proveadordebers facittarunalista exphicita dal parsonal autorizado pars
accader & 15 Salz de Ssrvidores del Servicio

EL Provesdor s@ compromete 2 seguir f2d politicss de seguridsd de 13
afgrmacige pertinentss z .su contrato especfico pars el mangpd vy
manipuizcion de 195 activos de 13 Informagian.

EL provesdorse compromate 8 Capalisr y congentizer 2 tudo su personst de
Iz imporiencs de tos Actives de Seguretad de 13 informacion dal Servitioy s
dar Uns respuastz propiada y oportund N2 intidentes o evenigs de 13
Sezundad fnformitica '

En caso de Subcantretacion =l proveador sers el responsable de los trzbajas
reshrados como tambisnde cusiquerinddenteo evento deta Segurided de e
Informacion y no poded dalpger 1z responsabelisad dal trabajo asignada y
deberd guiarse por las normativs perlinentes para subcantratzcidn,
ncluites 1os controlas que te geberian implerentar incluids una personsy de
coniacto para los ssuntos de segundsd de 18 informacion

Toda versién impresa de este documento se cansidera como Copia No Controlada
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° ACUERDQS SOBRE TRANSFERENCIA DE Version: 07/21

| INFORMACION 55703

¢ ACUERDOS DE CONFIDENCIALIDAD O NO A.13.02.04

DIVULGACION A.15.01.02

s ABORDAR LA SEGURIDAD DENTRO DE LOS A.15.01.03
ACUERDOS DEL PROVEEDOR

e CADENA DE SUMINISTRO DE TECNOLOGIAS DE LA Fecha: 23/11/2021
INFORMACION Y COMUNICACIONES

LW ISION DE ALRPISTRACHME T FIRARZAS
DEPARTALIERTO DE IEFORMATICA

0 El Provesdereutoriza at Sengos 2 suditar tados 10% procesosy 10s contrales
de! provaedor relacionados & tuerdo.

11 Amte gvertusiss nddantes 0 eventos de i3 Sagurided de ia informacion el
proveesdorjunto on 2i Encergado de Segurided stordsran b regalucion 43
confictos gue putizsen resutter de o trzb3)os reahizados.

1% ai provesdor o obliga cumplie con los requisites de sgguridad de ia

organizanion

peotar M RoL : Proveetsr
Lefe Depariamentd e

Sary Tl GRraraias

e i YR A T e £ R T e e T T R

Toda versidn impresa de este documento se considera como Copia No Controlada
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ACUERDOS DEL PROVEEDOR
¢ CADENA DE SUMINISTRO DE TECNOLOGIAS DE LA Fecha: 23/11/2021
INFORMACION Y COMUNICACIONES

8 REGISTRO DE OPERACION

El Departamento de Informética y Departamento de Servicios generales deberdn emitir un informe

que dé cuenta de:

e A13.02.02
¢« A130204
e A1501.02
e A.15.01.03

suministros

tnforme respecto de transferencias de archivos

informe de Acuerdo de no divulgacion con Contratistas

Informe de acuerdo con proveedores

Informe de requisitos de seguridad acordados con el proveedor en la cadena de

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

En caso de no haber movimiento en relacion a algin control que se pide informar, debera reportarse
de igual manera sefialando gue no hubo movimiento por lo que no se pudo demostrar con algin medio
de verificacién durante el respectivo periodo.

Todo documento debera venir formalizado por guienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable),

g DIFUSION

El presente documento serd difundido a través de correo electronico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

10 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de
la Informacidn, la Norma de Outsourcing. '

Toda versién impresa de este documento se considera como Copia No Controlada
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11 REGISTRO DE REVISION Y ACTUALIZACION HISTORICO

01 - Carios Hernandez todas 11-08.16. - Creacién Documento

02 Carlos Herndndez  todas - 10-07-17 : Madificacién de documento }:Sara
- ~ cumplimiento a directrices de la red de
expertos 551
e Seincorpora control normativo SSi
e Seincorpora registro de control

03 Mauricic Marin todas . 13-09-17 : Modificacion de Formiato, se agrega
. . Indice, Revisidn, Difusion.
04 Mauricio Marin 11, 12, 13, :01—08~2018 Se agrega en Registro de Control el
14 f ~siguiente parrafo: En caso de no haber

movimiento en relacion a algtn control
gue se pide informar, debera reportarse
- de igual manera sefialando que no hubo
movimiento por lo que no se pudo
. demostrar con algin medio de
‘verificacion  durante el respectivo
pericdo.
Se agrega Anexo @ Acuerdo de no
Divulgacion
" Se cambia titulo 6 por Definicidén y
Modo de Operacion
| | S ~ titulo 7 por Registro de Operacion
05 ~ Matias Benitez. Todas - 12-07-2019 - Comité SSl aprueba revision afic 2019

06 Carlos Hernandez 16 - 15-11-2021 - Se agre'ga capitul'o'm formalizacién
N “externa

Se actualiza indice

07 I Car[osHemandez todas 23_11_2021 Com;tESS}apruebarews;on aﬁ02021 !

Toda versién impresa de este documento se considera como Copia No Controlada



Stg<;

GOBIERNO REGIONAL METROPOLITANO - SSl

e ACUERDOS SOBRE TRANSFERENCIA DE

INFORMACION

e ACUERDOS DE CONFIDENCIALIDAD O NO
DIVULGACION

e ABORDAR LA SEGURIDAD DENTRO DE LOS

ACUERDOS DEL PROVEEDOR
CADENA DE SUMINISTRO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

Pagina 16 de 16

Version: 07/21

A.13.02.02
A.13.02.04
A.15.01.02
A.15.01.03

Fecha: 23/11/2021

12 FORMALIZACION

/
arlog Hetnandez
Analista Departamento de
Informatica

[gaﬂdiaﬂﬁr\i\\;:. |
Jefe de Departamento de |
Servicios Generales \‘

CKJ\."‘C%J\;‘*\‘J“S"
Caroli;n?Hidalgo M.
Jefa Departamento

Planificacion y Control
Institucional

d AL/ 7-:'; - l'mk

5 J /
MaYy/rI/ ReyesT.

Presidente Com?fe
Seguridad
g

L\ -
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COMITE DE SEGURIDAD DE LA
INFORMACION

Fecha 23/11/ 2021

S S

9.

Objetivo
- Fecha y Hora _ 23 11-2021, 15:00

Eall S

ftuacion S5 afo 2021

Sata de Reuni6n 2° Piso '

ienvenida

Actualizacién de Documentos

Vulnerahilidades afio 2021

67 vulnerabilidades detectadas en sitios y pagmas wehs
a. Calda de Switch piso 5 - 13 de septiembre 2021
b. Caida de Switch piso 1 - 27 de septtembre 2021

Envio Correo Phishing

Protectores de Pantalla

Capacitacion 551

Mejoras
a. Switch
b. GTD Ancho Banda

SGDB, 0 Papel

10. Eliminacion Activos
11. Necesidades Tecnoldgicas

- Aprobacién los siguientes documentos

o N DR oW

T T L
NonAwNPD

Instructivo correctivo y preventivo contra fallas de energia'y otras fallas de servicio

Manuai de gestién de archivos
Norma de acceso a la Red
Norma de Eliminacidn de Activos

Norma de la Seguridad de la informatidén para la Gesti6n de Proyectos

Norma de Qutsourcing

Norma de Trabajo Remoto

Norma de uso identificacién y autentifi camén
Norma de uso de instalacion legal de software
Norma de reutilizacién y devolucion de activos
Plan de Continuidad C
Plan de emergencia Institucional

Politica clasificacién de activos

Politica de acceso fisico

Politica de correo electronico € Internet
Politica de Derechos de propiedad Intelectuai
Politica de desarrollos de sistemas
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18, Politica de dispositivos méviles
19, Politica de escritorios y pantalias limpias
20. Politica de gestion de incidentes de seguridad
21,  Politica de gestion de la capacidad '
- 22, Politica Gestion de Personas
23, Politica de la seguridad informética
24. Politica de respaldo de la informacion
25, Politica general de seguridad de la informacién
. 26. Politica gestién de claves
27, Politica manejo de activos :
28, Politica sobre el uso de controles criptogréficos
29. Procedimiento de controt de las vulnerabilidades técnicas '
30. Procedimiento de Cortroles de Auditoria de Sistemas de Informacion
31. Programa de concientizacién sobre seguridad de fa informacion
32.  Protocoloy control de tratamiento de $81 -

José Ignacio da la bienvenida y explica brevemente que es el $5t y las funciones del comité

se da detalle al comité respecto a tas vulnerabilidades CSIRT y las caidas de los switch

Claudio Mufioz y Mayuri Reyes, solicitan al comité la revisién de funcionamiento de camaras de
" seguridad del Gore. Debido a problemas que existerj actualmente

. José lgnacio informa gue esta demora se ha debido a que se necesita realizar una revisién inlsié{ de
todas las cdmaras y su funcionamiento.

Se detallan las mejoras tecnolégicas a realizar con caracter de importancia

e Cambios en los switch :
e importancia de dejar el sistema de cémaras en un circuito certado fuera delared

Se recalca la importa de incluir 551 en la induccion a nuevos funcionarios

" ¢ menciona a comité que se enviara cazabobosy que de ahi se reahzara una capacitacién a guienes
caigan en él. ; .

Se establece que ¢l cambio de contrasefas debiera ser cada 6 meses de forma obligatoria empezando
- con un cambio masivo en marzo. Aplicandose tanto en AD como en sistemas.




Pégina 3de 3
ACTA DE REUNION

COMITE DE SEGURIDAD DE LA

INFORMACION
: Fecha 23/11/ 2021

Comité solicita que los mensajes de los protectores de pantalla sean un poco més “Rudos” refiriéndose
a la gravedad de lo que podria ocasionar una vulneracién importante de sistemas

Sitvana Torres entrega informacién

L]

]

Acerca del expurgo de documentos _

2022 se enviara soporte en papel a archivo nacional

Se esta digitalizando documentacion antigua:

Menciona que para todo envio a archivo nacionat o eliminacion debe haber un testigo Gue vise '
la correcta digitalizacién de documentos, transformacion digital 21808

José Ignacio retoma la palabra ¢ indica al comité la importancia dentro de todo el proceso de 0 papel
de contar con una cloud de respaldo para toda la gran cantidad de archivos que se estd generando

- Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar respaldo
en cintas como parte de 55| ‘

Se aprueban politicas y documentacion 55!

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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José Ignacio Gutiérrez
Mayuri Reyes T.
Héctor Valladares
Carolina Hidalgo
Silvana Torres
Claudio Mufioz

Paulo Serrano

Luz Magaly Nufiez

Ariel Lagos
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\
Division Administracién y Finanzas ( \_/\/NM“/

Departamento Juridico

Departamento Planificacion y Control Institucional O&l}»&.V{LJ RN

e

Departamento de Gestién Documental y Activos

Departamento de Servicios Generales : e —

Departamento de Gestion de Personas

3
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Unidad de Transparencia

Prevencionista de Riesgo

M




