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2 OBIJETIVO

Ofrecer a los usuarios una guia sobre los requerimientos minimos que deben ser cumplidos respecto
al acceso remoto a la red institucional que provee el Gobierno Regional Metropolitano, como también
las implicancias del mal uso. Es importante mencionar que el uso inapropiado de los recursos
dispuestos para los usuarios, expone a la institucion a riesgos innecesarios como los virus informaticos,
interrupcion de las redes y sus sistemas, como también problemas juridicos tanto nacionales como
internacionales.

3 ALCANCE

La siguiente norma cubre el uso apropiado de los accesos remotos, y aplica a todos los empleados,
proveedores, contratistas, personal que esté vinculado con proveedores que presten servicios al
Gobierno Regional Metropolitano o que estén relacionados. Se incluye, ademds, todas las
dependencias que son parte de la institucién. El Gobierno Regional Metropolitano sélo proveerd los
métodos de acceso a la red, el usuario serd responsable de contratar un servicio de Internet, coordinar
su instalacion de software necesario y todo lo asociado a ésta.

4 ROLES Y RESPONSABILIDADES

El Departamento de Informdtica sera el encargado de evaluar y conceder los permisos de acceso
remoto a la Red Informatica Institucional.

Cada usuario con permisos de acceso remoto aprobado sera responsable de velar por la seguridad del
equipo que se conecte a la Red Institucional segun indiquen las Politicas, Normas u otros documentos
aprobados por el Servicio en materia de Seguridad de la Informacidn, tal como se describen en el
siguiente punto.

Todo usuario que se conecte remotamente a la Red Institucional sin el permiso correspondiente serd
bloqueado en su acceso y se informara al Encargado de Seguridad para su evaluacién.

Toda version impresa de este documento se considera como Copia No Controlada.
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5 CONTROL NORMATIVO SSI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-1S027001.0f2013

Cddigo del Identificacion del Control Requisito de control
Control
Se debe implementar una norma, y medidas de apoyo a
Trabajo Remoto. la seguridad para proteger la informacion a la que se
A.06.02.02 accede, procesa o almacena en los lugares de trabajo
remoto.

6 DEFINICION Y MODO DE OPERACIONES

6.1 Normas para uso de conexiones remotas

Para el Departamento de Informatica:

1) Analizary aprobar los métodos de conexién remota a la plataforma tecnoldgica.

2) Implantar los métodos y controles de seguridad para establecer conexiones remotas hacia la
plataforma tecnoldgica.

3) Restringir las conexiones remotas a los recursos de la plataforma tecnolégica; Unicamente se
deben permitir estos accesos a personal autorizado y por periodos de tiempo establecidos, de
acuerdo con las labores desempefadas.

4) Verificar la efectividad de los controles aplicados sobre las conexiones remotas a los recursos
de la plataforma tecnoldgica de manera permanente.

5) El Departamento de Informatica mantendra un registro histérico de los usuarios a los que se
les ha concedido acceso remoto mediante documento “registro usuario con acceso remoto”.

Toda versién impresa de este documento se considera como Copia No Controlada.
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Para los usuarios:

1)

2)

3)

4)

5)

Debera solicitar un acceso remoto mediante el formulario “solicitud de acceso remoto”
disponible en la Intranet Institucional.

Los usuarios que realizan conexion remota deben contar con las aprobaciones requeridas
para establecer dicha conexidn a los dispositivos de la plataforma tecnologica y deben
acatar las condiciones de uso establecidas para dichas conexiones.

Deben establecer conexiones remotas en computadores previamente identificados y, bajo
ninguna circunstancia, en computadores publico, de hoteles o cafés internet, entre otros.

Es de responsabilidad del funcionario, asegurarse que ninguna otra persona utilice su
cuenta de acceso, entendiendo que es de uso exclusivo para quienes se les ha asignado
dichos privilegios.

El acceso debe ser controlado utilizando una contrasefia de autenticacién fuerte,
manteniéndola por periodos de expiracion.

Los usuarios deberan comprender que los computadores conectados mediante un acceso remoto son
una extension a la red Institucional, y como tales estan sujetos a las mismas normas y reglamentos
que se aplican a los equipos computacionales del Gobierno Regional Metropolitano, es decir sus
maquinas deben ser configuradas para cumplir con las instrucciones anteriormente descritas.

Toda version impresa de este documento se considera como Copia No Controlada.
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7 ANEXOS

7.1 Anexol

Stg<i

DATOS SOLICITANTE

Nombre de Funcionario:

Cepartamento:
Jefe Directo:

RURN:
Fechade Solicitud:

Mediante el presente la personaanteriormente individualizada, solicita por medio de su Jefatura directa
al Departamento de Informatica gestionar acceso para una conexion remota a la plataforma

tecnologica.

Fechas de Conexion

Identificacion Computador

Nombre Equipo:

Direccion MAC:

Plataforma (Sistema Operativo): -

FIRMA JEFATURA

FIRMA SOLICITANTE

T occeso debe ser controlodo por medio de contrasena de outentiocon fuerte, mantemendolo por periodos de expirocion. LS usuarios
deberon comprender que Jos computodores conactodos medionte un oceso remoLo Son Una extension de lo red Institucional y se encuentran
sujetos o normativas y reglomentos oplicables a los equipos computocionales del Gobierno Regionol Metropolitano

Toda versidon impresa de este documento se considera como Copia No Controlada.
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7.2 Anexo?2
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Registro de usuarios con acceso remoto

ID | Rut Nombre Dependencia Fecha Periodo

Trda uarcian imnraca de este documento se considera como Copia No Controlada.
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8 REGISTRO DE OPERACION

El Departamento de Informética debera emitir un informe que dé cuenta de las solicitudes recibidas
para:

e A06.02.02 Informe de Solicitud y registro de acceso remoto
El informe debera ser enviado al Encargado de Seguridad de manera anual.
En caso de no haber movimiento en relacién a algun control que se pide informar, debera reportarse
de igual manera sefialando que no hubo movimiento por lo que no se pudo demostrar con algin medio

de verificacion durante el respectivo periodo.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacion, nombre, cargo y firma del responsable)

9 DIFUSION

El presente documento sera difundido a través de correo electronico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional.

10 REVISION

La siguiente norma sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion, en cuanto a su funcionamiento y correcta aplicacién en la
Institucidn.

11 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de
la Informacién, la Norma de trabajo remoto.

Tada varcidn imnresa de este documento se considera como Copia No Controlada.
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12 REGISTRO DE HISTORIAL DE VERSIONES O MODIFICACIONES

01 Carlos Hernandez  todas 11-08-16 Creacion Documento

02 Carlos Hernandez  todas 10-07-17 Modificacion de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

03 Mauricio Marin V.  todas 01-08-2018 Se agrega en registro de Control el
siguiente parrafo: En caso de no haber
movimiento en relacién a algun control
que se pide informar, debera reportarse
de igual manera sefialando que no hubo
movimiento por lo que no se pudo
demostrar con algin medio de
verificacion durante el respectivo
periodo.

Se cambia titulo 6 a Definicion y Modo
de Operaciones

Se quita el titulo 7

Se cambia titulo 8 a Registro de

Operacion
Se cambia periodicidad del informe a
anual
04 Matias Benitez Todas 08-07-2019 Se cambia pie de pagina.
05 Matias Benitez. Todas 12-07-2019 Comité SSl revisa y aprueba afio 2019.
06 Carlos Hernandez 8 15-11-2021 Agrega capitulo 11 formalizacion -
externa

Se actualiza indice

07 " Carlos Hernandez  todas 23-11—2621 ~ Comité SSI révisa-y aprueba afio 2021

Tndn uarcidn imnraca de este documento se considera como Copia No Controlada.
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13 FORMALIZACION

_ Revisado por Aprobado por

Calos Hernéfidez A.
Analista Departamento de
Informatica

Presidente Comité/de

Segurida
d

Carolina Hidalgo M.
Jefa Departamento
Planificacion y Control
Institucional

Tada versién impresa de este documento se considera como Copia No Controlada.
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Fecha 23/11/ 2021

Objetivo Situacion SSI afo 2021
Fecha y Hora 23-11-2021, 15:00
Lugar Sala de Reunidn 2° Piso
1. Bienvenida
2. Actualizacion de Documentos
3. Vulnerabilidades afio 2021
4. 67 vulnerabilidades detectadas en sitios y paginas webs
a. Caida de Switch piso 5 - 13 de septiembre 2021
b. Caida de Switch piso 1 - 27 de septiembre 2021
5. Envio Correo Phishing
6. Protectores de Pantalla
7. Capacitacion SSI
8. Mejoras
a. Switch
b. GTD Ancho Banda
9. SGD, 0 Papel

10. Eliminacion Activos
11. Necesidades Tecnologicas

Aprobacién los siguientes documentos

CeNOUREWNR

I O O
NonswNEo

Instructivo correctivo y preventivo contra fallas de energia y otras fallas de servicio
Manual de gestion de archivos

Norma de acceso a la Red

Norma de Eliminacion de Activos

Norma de la Seguridad de la informacién para la Gestién de Proyectos
Norma de Outsourcing

Norma de Trabajo Remoto

Norma de uso identificacién y autentificacién

Norma de uso de instalacién legal de software

Norma de reutilizacion y devolucién de activos

Plan de Continuidad

Plan de emergencia Institucional

Politica clasificacion de activos

Politica de acceso fisico

Politica de correo electronico e Internet

Politica de Derechos de propiedad Intelectual

Politica de desarrollos de sistemas
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18. Politica de dispositivos méviles

19. Politica de escritorios y pantallas limpias

20. Politica de gestion de incidentes de seguridad
21. Politica de gestion de la capacidad

22, Politica Gestion de Personas

23. Politica de la seguridad informatica

24, Politica de respaldo de la informacién

25. Politica general de seguridad de la informacién

26. Politica gestion de claves

27. Politica manejo de activos

28. Politica sobre el uso de controles criptograficos

29. Procedimiento de control de las vulnerabilidades técnicas

30. Procedimiento de Controles de Auditoria de Sistemas de Informacién
31. Programa de concientizacién sobre seguridad de la informacion
32. Protocolo y control de tratamiento de SSI

José Ignacio da la bienvenida y explica brevemente que es el S5l y las funciones del comité
se da detalle al comité respecto a las vulnerabilidades CSIRT y las caidas de los switch

Claudio Mufioz y Mayuri Reyes, solicitan al comité la revisién de funcionamiento de camaras de
seguridad del Gore. Debido a problemas que existen actualmente

José Ignacio informa que esta demora se ha debido a que se necesita realizar una revisién inicial de
todas las cdmaras y su funcionamiento.

Se detallan las mejoras tecnoldgicas a realizar con carécter de importancia

e Cambios en los switch
e Importancia de dejar el sistema de camaras en un circuito cerrado fuera de la red

Se recalca la importa de incluir SSl en la induccién a nuevos funcionarios

Se menciona a comité que se enviara cazabobos y que de ahi se realizara una capacitacién a quienes
caigan en él.

Se establece que el cambio de contrasefias debiera ser cada 6 meses de forma obligatoria empezando
con un cambio masivo en marzo. Aplicindose tanto en AD como en sistemas.
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Comité solicita que los mensajes de los protectores de pantalla sean un poco mas “Rudos” refiriéndose
a la gravedad de lo que podria ocasionar una vulneracién importante de sistemas

Silvana Torres entrega informacion
e Acerca del expurgo de documentos
e 2022 se enviara soporte en papel a archivo nacional
e Se est4 digitalizando documentacién antigua
e Menciona que para todo envio a archivo nacional o eliminacién debe haber un testigo que vise
la correcta digitalizacién de documentos, transformacién digital 21808

José Ignacio retoma la palabra e indica al comité la importancia dentro de todo el proceso de 0 papel
de contar con una cloud de respaldo para toda la gran cantidad de archivos que se estd generando

Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar respaldo
en cintas como parte de SSI

Se aprueban politicas y documentacién SSI

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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José Ignacio Gutiérrez
Mayuri Reyes T.
Héctor Valladares
Carolina Hidalgo
Silvana Torres
Claudio Mufioz

Paulo Serrano

Luz Magaly Nufiez

Ariel Lagos
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Departamento de Informatica

Divisién Administracion y Finanzas G}\L“/

Departamento Juridico

Departamento Planificacion y Control Institucional w}f:-i./ix.; RN

/
Departamento de Gestién Documental y Activos w

Departamento de Servicios Generales ' T e Y—
Departamento de Gestién de Personas . ) . / S y
Unidad de Transparencia

Prevencionista de Riesgo

M




