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2 OBIJETIVO

El acceso a la informacion de los sistemas del Gobierno Regional Metropolitano de Santiago sera solo
otorgado a usuarios identificados y autentificados. E} Gobierno Regional Metropolitano de Santiago
establecera los procedimientos y controles para otorgar, cambiar y finalizar acceso a los sistemas de
informacion.

Es importante mencionar que el uso inapropiado de los recursos dispuestos para los usuarios, expone
a la institucién a riesgos innecesarios como los virus informaticos, interrupcién de las redes y sus
sistemas, como tamhién problemas juridicos tanto nacionales como internacionales.

3 ALCANCE

Las normas mencionadas en el presente documento cubren el uso apropiado de los sistemas y los
métodos de identificacién y autentificacién del Gobierno Regional Metropolitano de Santiago v aplica
a todos los empleados, proveedores, contratistas, personal que esté vinculado con las firmas que
presten servicios al Gobierno Regional Metropolitano de Santiago o que estén relacionados. Se
incluye, ademas, todas las dependencias que son parte de |a institucién o que transite por la red del
Gobierno Regional Metropolitano de Santiago

4 ROLES Y RESPONSABILIDADES

Los funcionarios deben comprender sus responsabilidades para salvaguardar los ID’s de identificacion
(nombre de usuario) y sus contrasefias. Debera notificar inmediatamente a un supervisor, jefe directo
o Departamento de Informatica si sospechan que una contrasefia u otro sistema credenciales han sido
comprometidos.

Los usuarios tienen la obligacion de no registrar los identificadores o contrasefias en pepd

Los usuarios no deben almacenar identificadores en un computador de manera desprotegida.

Es absoluta responsabilidad del usuario al terminar su jornada laboral o al no estar frente a su
computador debe cerrar su sesion de usuario.

El usuario debe configurar su computador para el uso de protectar de pantalla y que este solicite
contrasefia para iniciar sesién nuevamente.

Tada versién impresa de este documento se considera como Copia No Controlada
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Esta absolutamente prohibido a los usuarios permitir que los sistemas recuerden las contrasefias o
identificadores de sistemas. Tampoco deberan incluir el identificador en cualquier proceso de inicio
de sesion automatizado. (Ej. Macros}

Los Jefes de Departamento y de Unidad se asegurardn de que su personal cumpla con todas las
directrices que figuran en esta politica, ademas notificaran sin demara al Departamento de informatica
la Informacion de las cuentas que deben ser desactivadas, y deberan reportar cualquier sospecha o
violaciones compromisos de las credenciales al Departamento de Informatica.

El Encargado de seguridad de la informacion, implementard métodos de autenticacion para los
sistemas de informacién en su cuidado, instruyendo a los usuarios en cuanto a su uso.

El Departamento de Informética preparara directrices y normas para las credenciales de usuario, con
accesos restringidos segin su perfil y aprobard la emision de las credenciales.

Los desarrolladores de sistemas deben garantizar que sus sistemas soportan los procedimientos vy
directrices especificadas en este documento normativo

5 CONTROL NORMATIVO

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la
norma NCh-15027001.0f2013

Cédigo del identificacién del Control Requisito de control
Control
Gestién de informacién Se debe controlar la asignacion de informacion de
A.09.02.04 | secreta de autenticacion de autenticacion secreta mediante un proceso de gestion
usuarios . formal.
Uso de informacion de Se debe exigir a los usuarios el cumplimiento de las
A.09.03.01 o, practicas de la organizacion en el uso de la informacion
autenticacion secreta de autenticacion secreta.
A.09.04.03 Sistema de gestion de Los sistemas de gestion de contrasefias deben ser
09.04. contraseiias interactivos y deben asegurar contrasefias de calidad.
Procedimientos de Los procedimientos de operacion se deben documentar, y
A.12.01.01 ., poner a disposicién de todos los usuarios gue los
operacidn documentados . necesiten.

Toda version impresa de este documento se considera como Copia No Controlada
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6 IDENTIFICACION Y AUTENTICACION

El método especifico de autenticacion para cada sistema debera ser proporcional con el nivel de
sensibilidad del sistema para tener acceso {es decir, mientras mas sensibles sean los sistemas se
debera utitizar métodos de autenticacién mas fuerte). Varios métodos de autenticacion {por ejemplo,
uso de la contrasefia) puede ser necesaria para la sensibilidad de alta - confidencialidad o de alto
riesga. '

7 DESARROLLO DE LA NORMA

71 Administracion de la informacion de autenticacion secreta

para tados los sistemas de informacién, el Departamento de informatica del Gobierno Regional
Metropolitano, creara claves de autenticacion secreta mediante un proceso de administracion formal,
previa verificacion de identidad, a través del cual se individualizara at usuario, el sistema , derechos de
administracion sobre el sistema, definiendo si es un usuario normal, uno avanzado o uno con niveles
de administrador.

L as autenticaciones secretas temporales serén creadas por defecto en la instalacién inicial del sistema,
y serd una clave estandar, la cual debera ser cambiada cuando el usuario inicie su proxima sesion. El
usuario deberd confirmar el ingreso de su autenticacion secreta, digitando dos veces su nueva
autentificacién secreta. Una vez cambiada la autenticacion secreta debera ingresar con su nombre de
usuario y su nueva clave para de esta manera verificar fa identidad del usuario en el sistema. Una vez
realizado esto, deberd firmar un documento que identifica el cambio de la clave estandar por su nueva
autenticacion secreta.

Con lo anteriormente descrito, el usuario ya estara en condiciones de acceder al sistema con su propia
clave.

7.2 Uso de la informacién de autenticacién

A los funcionarios, cualquiera sea su calidad juridica, se les hard firmar un documento que declare gue
las claves son personales e intransferibles.

La clave debera tener una longitud minima, y no podran basarse en nombres de hijos o familiares
faciles de adivinar. La clave deberd cambiarse si se sospecha que esta ha sido comprometida ©
vuinerada.

Las claves temporales deberan ser cambiadas en el primer inicio de sesion

Toda version impresa de este documento se considera como Copia No Controlada
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7.3 Sistemas de administracion de claves o contrasefias

Los usuarios deberan ser forzados al uso de claves secretas o contrasefias, de manera de mantener su
informacién resguardada '

El Departamento de Informatica les permitira a los usuarios cada cierto tiempo cambiar sus propias
contrasefias, permitiéndoles confirmar las nuevas claves y evitar errores de digitacion.

El sistema debera mantener un registro para evitar claves o contrasefias utilizadas con anterioridad.

Todos estos procedimientos deberédn quedar documentados vy a disposicion de los funcionarios en
cualquier momento.

74  Solicitud de cambio de autentificacion secreta

Para el cambio de clave de un funcionario cuando este no esté presente , o se vea imposibilitado de
hacerlo personalmente, deberd ser salicitado por su jefatura directa mediante correo electrénico el
que debe ser respaldado ademas con la solicitud formal del cambio de clave mediante el formulario
Solicitud Cambio de Contrasefia

75 Procedimientos Documentados

Todos estos pracedimientos, asi como las demas Politicas, reglamentos, y normas deberan guedar
documentados de manera electrénica en la Intranet del Servicio, guedando a disposicion de todos los
usuarios para cuando ellos lo requieran.

8 REGISTROS DE CONTROL

Ei Departamento de Informatica debera emitir un informe que dé cuenta de las solicitudes recibidas
para: :

e A09.02.04 Informe de creacién y mantencion de usuarios

e A.09.03.01 Informe de usuarios con recepcion de clave secreta conforme

o A.09.04.03 Informe de cambio de claves al inicio de la primera sesidn, haciendo hincapié
en Sistema de gestién de claves de calidad

e A12.01.01 Informe de publicacién de procedimientos en Intranet

El informe debera ser enviado al Encargado de Seguridad de manera semestral.

Toda versién impresa de este documento se considera como Copia No Controlada
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En caso de no haber movimiento en relacién a algin control que se pide informar, deberd reportarse
de igual manera seftalando gue no hubo movimiento por lo que no se pudo demostrar con algin medio
de verificacion durante el respectivo periodo.

Todo documento debera venir formalizado por quienes sean responsables del proceso (Debe contener
logo del Servicio, fecha de creacién, nombre, cargo y firma del responsable)

9 Monitoreo

El Departamento de Informatica controlara la identificacion y autentificacion de los usuarios de los
sistemas informéticos provistos por el Gobierno Regional Metropolitano de Santiago, evitando el mal

uso de la infraestructura disponible.
Lo descrito anteriormente, se realiza con el fin de proporcionar informacion para el caso de revisiones.

Toda versién impresa de este documento se considera como Copia No Controlada
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11 PROCEDIMIENTO DE OPERACION PARA CAMBIO DE CLAVE SISTEMAS A

TRAVES DE DIAGRAMA DE FLUJOS
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12 ANEXOS

EEHT

. - g
DIVISION BE ADMINISTRACION Y FINANZAS Stg Sad-
DEPARTAMENTO DE INFORMATICA e e
CATTIAL
ACTA DE EMTREGA DE IDENTIFICACION
Acts de entrega ge lgentificacion

IDEMTIFICACIIN DE FUNCIONARIC

Mombre ge Funcionario : RUN:

Departamento. . Fecha de Entrega._ /__/

Mombre deUsuario:
Claye d& acceso:

[Wediante el presents |3 persons anteEriormenta indivitualizada toma coposimiantod segunio
establecide en la Politica Gestion de Claves de este Gobierno Regional. Que deberd hacar cambiode Iz
clave entregada en gl siguiente inicic g2 sesion, gue esta Tendrs una duracion de tres meses, oue pasady
este fiempo debera crear nueva contrasefiala cual no puede ser igul 8 as ultimas diez wtilizadas,
sebera ser alfanzmeérica, deberd tener una lengitud minima ¢e ocho caracteres, deberd considerar gl
Lso de maylsculas y minusculas, ademas de [aracierss especiales.

FIRMA FUNCICNARIO

Bandera 46 s Santiago de Chile « Tel: {56-2) 250 90n0 = waw.gobisrnosantiago.cl

Toda version impresa de este documento se considera como Copia No Controlada
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12.1 Formulario solicitud cambio de contrasefia

. : . St ‘LQ'\?":

DIVISION DE ARDNIHISTRACION ¥ FINANZAS : g.ﬂq .
DERARTAMENTO DE INFORMATIGA e T

.. 5AL AT
SOLICITUD CAMBIC DE COMTRASEMA

DATOS SOLICITAMNTE

Mombre de Funcionario: RUN:

Departamento; Fecha ge Solicited,__/__/

Mediante &) prasente |8 persona antericrmente ingividualizaca, solicita al Departamento de Informética
gestionhar gl cambio de contrasefia para el funcicnario sr(a)

De acuerde a Jo establecigo en (a Politica Gestitn te Claves de este Gobierno Regional,

FIRMA SOLICITANTE

8andera 46 « Santiage de Chile » Tel: (36-2} 250 2000 » wiesngobiernosantiago.cl
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13 DIFUSION

El presente documento seréd difundido a través de correo electronico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional,

14 REVISION

La siguiente Norma sera revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion o cuando el mismo estime conveniente, en cuanto a su
funcionamiento y correcta aplicacién en la Institucion.

15 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de
la Informacidn, la Norma de uso identificacion y autenticacion.

Toda versidn impresa de este documento se considera como Copia No Controlada
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17 FORMALIZACION

Analista Departémento de
Informatica

José Ignac)zG iérrez G.
Encargado/de guridad SSI

ﬁEL A R.
n de Soporte

".‘ \
Mé{d%g‘

/
¥

esT.
% Presidente Comité
Enca}; . Seguridad
.j ———
{ /
R

33 VTP i

Carolina Hidalgo M.

Jefa Departamento
Planificacién y Control
Institucional
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Obgetivo T
Fecha y Hora 23-11-2021,15:00

" Situacién SSi afio 2021

* Sala de Reunidn 2° Piso '

Btenvenida

Actualizacion de Documentos

Vulnerabilidades afio 2021

&7 vulnerabilidades detectadas en sitios y pagmas webs
a. Caida de Switch piso 5 - 13 de septiembre 2021
b. Cafda de Switch piso1- 27 de septrembre 2021

Envio Correo Phishing

Protectores de Pantalla

Capacitacion 5SI

Meioras
a. Switch
b. GTD Ancho Banda

SGD, O Papel

10. Eliminacion Activos
11. Necesidades Tecnoldgicas

- Aprobacién los siguientes documentos

NG R W NP

T T
N mAWNP

instructivo correctivo y preventivo contra fai:las de energfa y otras fallas de servicio
Manual de gestién de archivos : '

Norma de acceso a la Red

Norma de Eliminacion de Activos :

Norma de la Seguridad de la informacién para la Gestién de Provectos

Norma de Qutsourcing -

Norma de Trabajo Remoto

Norma de uso identificacién y autentifi cac:on
Norma de uso de instalacion legal de software
Norma de reutilizacién y devolucion de activos
Plan de Continuidad :
Plan de emergencia Institucional

Politica clasificacidn de activos

Politica de acceso fisico

Politica de correo electrdnico e Internet
Politica de Derechos de propiedad intelectual
Politica de desarrolios de sistemas
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18. Politica de dispositivos méviles

1s8. politica de escritorios y pantalias Hmpias

20, Politica de gestion de incidentes de seguridad
21.  Potitica de gestion de 12 capacidad '
- 22, Politica Gestién de Personas

23. Politica de la seguridad informatica

24. Politica de respaldo de la informacién

25, Politica general de seguridad de la informacion
26. Politica gestién de claves -
27, Politica manejo de activos
- 28. Politica sobre el usc de controles triptograficos
29, Procedimiento de control de las vulnerabilidades técnicas
30. Procedimiento de Controles de Auditoria de Sistemas de Informacion
31. Programa de concientizacién sobre seguridad de la informacién
32.  Protocolo y contro! de tratamiento de SSI

José Ignacio da fa bienvenida y explica brevemente que esel SSI'y las funciones del comité

Se da detalle al comité respecto a las vulnerabilidades CSIRT y las caidas de los switch

. Claudio Mufioz y Mayuri Reyes, solicitan al comité la revisién de funcionamiento de camaras de
" seguridad del Gore, Debido a problemas que existen actualmente

José ignacio informa gue esta demora se ha debndc a que se necesita realizar una revision imma{ de
todas las cdmaras y su funcionamiento.

Se detallan las mejoras tecnoldgicas a realizar con caracter de importancia

s Cambios en los switch :
» importancia de dejar el sistema de cémaras en un circuito cerrado fuera de la red

Se recalca la importa de incluir 58l en la induccién a nuevos funcionarios

Se menciona a comité que se enviara cazabobos y que de ahi se realizara una capacitacion a quienes
caigan en él. i ' : :

: Se establece que el cambio de contrasefias debiera sercada 6 meses de forma obligatoria empezando
- gon un cambio masivo en marzo. Aplicindose tanto en AD como en sistermnas.
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Comité solicita que los mensajes de los protectores de pantalla sean un poco mds, “Rudoes” refiriéndose
a la gravedad de lo que podria ocasionar una vulneracién importante de sistemas

Silvana Torres entrega informacion

L ]

@
L ]
L

Acerca del expurgo de documentos _

2022 se enviara soporte en papel a archivo nacional

Se esté digitalizando documentacién antigua:

Menciona que para todo envio a archivo nacional o eliminacién debe haber un testigo gue vise. '
la correcta digitalizacién de documentos, transformacion digital 21808 :

José ignacio retoma la palabra e indica al comité la importancia dentro de todo el proceso de 0 papel
de contar con una cloud de respaldo para toda la gran cantidad de archives que s¢ estd generando

. Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar respaldo
en cintas como parte de 551 :

Se aprueban politicas y documentacién SSi

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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José lgnacio Gutiérrez
Mayuri Reyes T.
Héctor Valladares
Carolina Hidalgo
Silvana Torres
Claudio Mufioz

Paulo Serrano

Luz Magaly Nufiez

Ariel Lagos
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