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2 OBJETIVO

Establecer en una politica las actividades necesarias para la gestion de claves y derechos de
acceso de usuarios a los sistemas de informacién, de manera de proteger las contrasefas de
desde su creacion, cambio y eliminacion de las mismas en el Gobierno Regional Metropolitano,
manteniendo niveles de seguridad en los distintos niveles sean: usuarios normales, usuarios
avanzados y administradores.

3 ALCANCE

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos vy suplencias)
personal a honorarios y terceros {proveedores, compra de servicios, etc.), gue presten servicios
para el Gobierno Regional Metropolitano.

4 ROLESY RESPONSABILIDADES

Jefatura de
Unidad,
Departamento o
Divisidn.

e Autorizar el Ingreso de Nuevos Funcionarios y
notificar

¢ Solicitar la creacién o eliminacion de los accesos a los

sistemas de informacidn.
o Notificar cualquier desvinculacién de funcionarios

Funcionario
designado del
Departamento de
Gestién de
Personas.

e Solicitar los accesos a los sistemas de informacion.

¢ Notificar cualquier desvinculacidn de funcionarios.

e Recopilar y revisar los antecedentes minimos para el
inicio de tramites de ingreso y asignacion de
derechos de accesos provisorios.

Departamento de
Informatica

e Crear los accesos basicos a los nuevos funcionarios

e Revisar y gestionar los permisos de accesos a los
sistemas de informacién

o Eliminarlos derechos de accesos de los funcionarios
gue se desvinculan.

Encargado de
Seguridad de la
-informacion

e Coordinar la Revision de derechos de acceso de
usuario.

Funcionarios

e Las responsabilidades de los funcionarios se
describen en el punto 6.2

Tada versién impresa de este documento se considera como copia no controlada.
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5 CONTROL NORMATIVO 55

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la norma NCh-

1S027001.0f2013
Codigo del Identificacién del Requisito de control
Control Control
A.09.02.01 Registro y cancelacién | Se debe implementar un proceso de registro y cancelacion de
e de registro de usuario registro de usuario para habilitar los derechos de acceso.
. . Debe existir un procedimiento formal de asignacion de acceso
Asignacién de acceso _ . .
A.09.02.02 de usuario de usuario para asignar o revocar lo derechos de acceso para
todos los tipos de usuario, a todos los sistemas y servicios.
A.09.02.03 Gestion de derechos de Se debe restringir y controlar la asignacién y uso de los
R acceso privilegiados derechos de acceso privilegiados.
Se deben retirar los derechos de acceso de todos los
Eliminacién o ajuste de empleados, y usuarios externos a la informacion y a las
A.09.02.06 ] instalaciones de procesamiento de informacion, una vez que
los derechos de acceso | tarmine su relacion laboral, contrato o acuerdo o se ajuste
segun el cambio.
Restriccin de acceso a Se debe restringir el acceso a la informacion y 2 las funciones
A.09.04.01 . . del sistema de aplicaciones, de acuerdo con la politica de
la informacion
control de acceso.
o o Cuando lo exija la politica de control de acceso, el acceso a tos
Procedimiento de inicio ) -
A.09.04.02 . sistemas y aplicaciones debe ser controlado por un
de sesion seguro . _ L
procedimiento de inicio de sesion seguro
Se debe desarrollar e implementar una politica sobre el uso,
A.10.01.02 Gestién de claves proteccién y vida util de las claves criptograficas, a través de

todo su ciclo de vida.

Tada varcidn imoresa de este documento se considera como copia no controlada.
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6 DEFINICIONES

6.1 Consideraciones generales

En cualquier registro de usuarios se deben utilizar ID’s Unicos para permitir a los usuarios
vincularse y ser respansables de sus acciones.

Es responsabilidad de los Administradores de Sistemas mantener un registro formal de todas
las personas registradas para usar el servicio, de manera de asegurarse de que las iDs de
usuarios redundantes no se emitan a otros usuarios.

El Departamento de Informética deberd eliminar o deshabilitar inmediatamente las |Ds de los
usuarios que han dejado de ser parte del Gobierno Regional Metropolitano,

6.2 Asignacion de acceso de usuarios
La creacion de los accesos de nuevos funcionarios (correo electrénico, active Directory,
estaciones de trabajo, acceso a sistemas), se debe realizar de acuerdo al siguiente fiujo.
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La Jefatura de la Unidad, Departamento o Division es responsable de solicitar los accesos
bésicos para los nuevos funcionarios mediante el Formulario de solicitud para creacién /
eliminacién de accesos’

La Unidad de Soporte del Departamento de Informatica es responsable de la creacion de los
accesos basicos de ingreso, que incluye:

c 0o OO0

Creacién de correo Electrénico. -

Creacion de usuario en Active Directory
Creacidn de usuario en sistemas necesarios
Habititacién de estacion de trabajo

La entrega de las contrasefias temporales de ingreso se realiza mediante el Registro de entrega
de claves de acceso?, que es firmado por el funcionario gue lo recepciona, quedando una copia

en poder de soporte y otra en poder del funcionario.

En el registro de entrega de claves de acceso se proporciona un enunciado con las
responsabilidades implicadas en el uso de los sistemas de Informacién de! Gobierno regional

Metropolitano®.

Las condiciones de uso incluyen:

Mantener confidenciales las claves secretas.
Cumplir con lo establecido en las Politicas y Procedimientos del Sistema de Seguridad de la
Informacidn, en lodo lo que sea de su competencia.

No divulgar informacién pertinente al Gobierno Regional Metropolitano.
Entender la responsabilidad funcionaria, atn fuera de las dependencias de trabajo y fuera del
horario normal de trabajo.

La creacion de accesos se registra en la Planilla de Registro de Derechos de Acceso®.

L yer anexo 1 con formato de registro.
2yer anexo 2 con formato de registro.
31 os requerimientos de seguridad para el uso de correo electrénico y la gestion de contrasefias, estan
definidos en la Politica de Correo Electrénico, Norma de uso identificacion y autentificacion y la Politica
de la seguridad informatica.

4 \ier anexo 3 con formato de registro.

Tara vercidn imnresa de este documento se considera como copia no controlada.
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6.3 Gestién de derechos de acceso privilegiados

La creacién o eliminacidn de accesos privilegiados a los sistemas de informacion se debe
realizar de acuerdo al siguiente flujo:
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6.4 Eliminacion o ajuste de derechos de acceso

La Jefatura de la Unidad, Departamento o Divisidn es responsable de solicitar la creacion o
eliminacion de los accesos a los sistemas de Informacién mediante el Formulario de solicitud
de creacidon/eliminacion de accesos firmado.

£l Departamento de Informatica es responsable ante cualquier solicitud de ajuste de derechos
de acceso de chequear que el nivel de acceso solicitado es apropiado para el propdsito
institucional y que sea consistente con la Politica(s) de Seguridad de la Organizacion.

En caso de ser necesario se debe solicitar la autorizacion de acceso del usuario a los sistemas,
al propietario para su uso y/o acceso.

Las claves secretas temporales deben ser proporcionadas a los usuarios de una manera segura.

6.5 Restriccion de acceso a la informacion.

Cada jefe de Departamento serd el encargado de definir los niveles de restriccion de acceso a la
informacién segtn fas funciones o roles necesarios para cada funcionario.

Estos deben ser informados al Departamento de Informética para de esta forma controlar los inicios
de sesidn seguras para los distintos sistemas,

6.6 Procedimiento de inicio de sesion seguro

Los controles de inicio de sesion son una forma de implementar la funcién de la autenticacion de
usuario de manera de impedir el acceso no autorizado a los sistemas de informacion.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los usuarios de
todos los niveles, desde el registro inicial de nuevos usuarios hasta la privacion final o cancelacién de
los derechos de los usuarios que ya no requieren el acceso.

La cooperacién de los usuarios es esencial para la eficacia de la seguridad, por lo tanto, es necesario
concientizar a los mismos acerca de sus responsabilidades por el mantenimiento de controles de
acceso eficaces, en particular aguellos relacionados con el uso de contrasefias y la seguridad del
equipamiento.

Tada versiéh imoresa de este documento se considera como copia no controiada.
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Con todo lo anterior, el Departamento de Informdtica controlard el acceso a los sistemas
computacionales a través de IDs Unicas, provistas de sus respectivas claves para cada usuario
permitiendo el inicio de sesidn a los sistemas o aplicaciones mediante confrontacion y validacion de
éstas con los perfiles del Active Directory

Algunas medidas a tener en cuenta para el inicio de sesidn seguro:

[ ]

No mostrar {a contrasefia

Proteger contra intentos de inicio de sesién fallidos
Proteger contra intentos de inicio de sesion forzado
Deshabilitar autocompletar

6.7 Gestidn de contrasefias del usuario

6.7.1

5.7.2

Es responsabilidad de todos los funcionarios cumplir con los siguientes requerimientos:
Caracteristicas de contrasefias

Las contrasefias temporales deben ser proporcionadas a los usuarios de una manera segura,
no se deben utilizar mensajes de correo electrénico de terceros o no protegidos (sin texta).
Las contrasefias de acceso creadas por el usuario deben ser dificiles de adivinar por terceros y
ser sélo de su conocimiento personal, quedando prohibida su divulgacion, asi como mantener
anotada su clave de acceso en un lugar visible,

Los sistemas de informacién deben validar la robustez de las contrasefias de los usuarios.

Las contrasefias de acceso de los usuarios deben contar can un archivo histérico, debidamente
encriptado, con el objetivo de no - permitir reutilizar una clave de acceso utilizada
recientemente.

Las contrasefias nunca deberian ser almacenadas de una forma desprotegida {ej. Contrasefias
almacenadas en el navegador, post-it, cuadernos, etc.).

Toda contrasefia predeterminada debe ser cambiada después de la instalacién de los sistemas
o software.

Cambio de las contrasefias

e la contrasefia temporal de una cuenta de usuario, se creard expirada, de modo de
obligar su cambio durante el Primer Acceso °.

e Los usuarios deben cambiar su contrasefia de acceso con la frecuencia establecida por
la Unidad de Soporte, como minimo esta sera cada 3 meses y serd establecida por GPO

Tada versién imoresa de este documento se considera como copia no controlada.
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en Active Directory
» Las contrasefias deben ser Unicas para cada funcionario y deben cumplir, a lo menos,
con los siguientes requisitos:
o Debe contener 8 caracteres como minimo.
o No debe contener: los nombres o apellidos del funcionario, el user name ¢
nombre de usuario, el nombre de la institucion o unidad funcional.
o No debe contener palabras completas.
o Contener al menos un cardcter de las siguientes categorias.

Categoria Ejemplo

Letras Mayusculas : ABC

Letras Minusculas Abc

Numeros 0,1,2,3,4,5,6,7,8,9
Simbolos ‘e %, S0 b

Ejemplo de Contrasefia segura: “JOAb77¢3
Para el buen uso de este procedimiento, se establecera una GPQO que obligue al cumplimiento
de fo antes indicado

6.7.3 Intentos Fzllidos

s El niimero de intentos erréneos te acceso a una cuenta, debe estar limitado segin se
indique en el estédndar definido por la Unidad de Soporte del Departamento de
Informatica. Los intentos fallidos establecidos por GPO es de 3 intentos

o De cumplirse el niimero de intentos fallidos definido, la cuenta debe quedar blogqueada,
siendo los Unicos autorizados para su desblogueo la Unidad de Soporte del
Departamento de Informatica.

e Toda reasignacion de contrasefia debe ser solicitada por el Jefe directo del usuario
titular de la cuenta mediante correo electrénico ademas debera firmar el formulario
existente.

e El Departamento de informatica llevara un registro de estas solicitudes.

3 Ver anexo 5

Toda version impresa de este documento se considera como copia no controlada.
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6.8 Revision de derechos de acceso de usuarios

La administracién de los perfiles radica en los usuarios encargados de los sistemas de informacion y
las jefaturas de Division correspondiente.

Para administrar los accesos a los sistemas de informacion se definirdn perfiles de acceso asignables a
grupos de usuarios que, por su responsabilidad en la organizacién, presenten necesidades de accesos
equivalentes, -

e [l Encargado de Seguridad de la informacidn es responsable de que se efectie la revision de

los derechos de acceso de acuerdo a los siguientes lineamientos:

¢ Se debe revisar los derechos de acceso de los usuarios cada seis meses.

e las autorizaciones para derechos de acceso con privilegios especiales se deben revisar a

intervalos de tres meses. :

e Se debe chequear la asignacidon de privilegios para asegurar que no se hayan obtenido

privilegios no autorizados.

e Chequeo de IDs de usuario y cuentas redundantes.

e Revision después de cualquier cambio, come un ascenso, democi6n o término de contrato.
Los Usuarios Encargados de alguna aplicacién deben revisar en forma periddica los perfiles de usuarios
del personal vigente y solicitar al Jefe del Departamento de Informética la actualizacion de estos cada
vez gue ocurra un cambio en la definicién de funciones.

6.9 FEliminacion de derechos

La Jefatura del Area involucrada es responsable de informar cualquier desvinculacion o
movimientos de funcionarios mediante el Formulario de solicitud para creacion/eliminacién de
accesos. {anexo 6)

Esta notificacién debe ser enviada en simultaneamente a:

¢ Departamento de Gestidén de Personas.
e Departamento de Informatica.

Ante el informe de desvinculacion de algin funcionario, el Departamento de Informatica es
responsable de gestionar la recuperacion de los activos asignados al funcienario. Entre otros,
se encuentran: -

s Equipamiento

Toda versién impresa de este documento se considera como copia no controlada.
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; o ] A.09.02.01
e Asignacion de acceso de usuario £.09.02.02

e Gestidn de derechos de acceso privilegiados A.09.02.03
e Eliminacidn o ajuste de los derechos de acceso A.09.02.06
s . i A.09.04.01

e Restriccién de acceso a la informacion A.05.04.02

e Procedimiento de inicio de sesién seguro A.10.01.02

s Gestion de claves

Fecha: 23/11/2021

Teléfonos moviles
Tablets

Pendrives
Notebook

Los activos recuperados deben ser informados a la Unidad de Inventario del Departamento de
Servicios Generales.

El Departamento de Informatica es responsable de eliminar los derechos de acceso a los
sistemas de informacidn (cambio de contrasefias, eliminacién de usuario segdn sea requerido).

El Departamento de Informética ademds es responsable de etiminar los derechos de las tarjetas
de acercamiento.

Junto con recuperar los activos de informacién asignados al funcionario. Entre otros, se
encuentran:

e Discos Duros.

» (D -DVD de respaldos.
e Software.

e Manuales.

e Cualquier Informacién almacenada en medios electronicos.

La recuperacioén de activos de informacidn se realizard de acuerdo al siguiente modelo:

LAclive almacena
intormacion
relevarte?

Recuperar No Farmieer
. aghvos de actvo/borrar

informacién nformacién

¢Activo puede
ser
resignado? ho]

Configurar SO _ .
o apten .
si Iy
i Respalde / Activo do

Retener aclive baja

s

Toda versién impresa de este documento se considera como copia no controlada.
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7 ANEXOS

7.1  ANEXO 1: Formulario de solicitud de asignacién de contrasefia

. -;m*

. . o

SHVISION DE ADPIRISTRACION ¥ FINANZAS Stg ."&: N
DEPARTAMENTO DE INFORMATICA IR

SRR SRt AL

SOLICITUD ASIGRACION CONTRASENA

DATOS SOLICITANTE
Nomixe de Funcionario; RUN:
Departamento: Feche de Solicitud._ f_ /

Magiante el presenta |a persona anteriormente individualizada, soficita al Departamentoe de Informatica
gastionaria creacidn de uwswario para & funcionaric.

Nombre completo
Run:
bivision/Deparmamento;
Calicad Juridica:
Carao
Fecha de Ingreso;
Fecha de Egreso.

De acuerdo a lo establecido en Politica Gestidn e Claves de este Gobierno Regional,

FIRNA SOLICITANTE

Bandera 45 « Santizgo de Chile » Tel: 156-2) 250 060 « wrn.gabiernosantiago.cl

Toda versién impresa de este documento se considera como copia no controlada.
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7.2 ANEXO 2: Registro de acta de entrega de identificacion:

*

- stg&s
DIVISION DE AQMINISTRACION ¥ FINANZAS g.ﬁ:tj .
DEPARTAMENTC DE INFORMATICA e

AT TIAGE

ACTA DE ENTREGA DE IDENTHICACION
Acta de entraga e lcentificacion

IDENTIFICACION DE FUNCIONARIO

Nombrz de Funcionhario: RUN:,

Departamento; fecha de Encrega__(__/

plombre de Usuatio.
Clave ge 8eeas0;

NMediante el presente (a persona anteriormente individuelizada toma conocimiento seginto
establecido en 12 Pelitica Gestion de Claves de este Gablerns Regional. Que deberd hacer cambioc de (3
clave entregads en el siguiente Inicio ge sesion, gue ests tendrd una Suracion de tres meses, gue pasado
este tiempo debera crear nUEVa contrasefia (a cual no puede serigual 3 las Wiimas diez Witizadss,
gebard seralfanumérica, debera tener una longitud minima ¢e ocho caracteres, deberd considerar el
uso de maytscules v minGsculas, sdemds de caracteres 25peciales.

FIRMEA FUNCIONARID

Bandera 46 » Santiage de Chile » Tel: [56-2) 250 8000 » www.gobiernasantiago.cl

Toda versién impresa de este documento se considera como copia no controlada.
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7.3  ANEXO 3: Registro de derechos de acceso:

Sty

Tipo Solicitado | funcionario | Fecha Sistema o carpela Usuario Nivel de Grupo de acceso tp usuarie Téenico

Acceso por ALCes0 autoriza

carpeta | Juan Matias 13/07/2016 | RRHH mhernandez | administrador | administradores 172.16.0.16 | pmendcza
Pérez Herndndez

sistema | Roberic Pablo 16/07/2016 \\172.16.0.20\tesareria | pespinoza lectura Tesoreria lectura | 172.16.067 | cramirez
Qlea Espinoza

Toda versién impresa de este documento se considera como copia no controlada.
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7.4  ANEXO 4: Registro de cambio de clave en primer inicio de sesion

| Harc:ado - | Eeoiro

: -Nombae de o dﬁ smn cEe usuam

. 1 Sesianes -} Ec:ntiohermta 1
Peqmdesﬂmsdeﬁmmmamm T Esciosio vitual pessonal |- Come ]
General I Buev:cwn M& ]Pesﬁl I Te{efcms l Urwxzwm[ Mfembw de 1

[ ]cfma A
p '.'Nonmaa ﬂﬁ mm d& swén n:t» usu&zm [anlem aWndom ZWM]
e '{STGQ\ ' feaiweéﬂ

: .";: Hufa:s demlméesasim i !mma; sesmn e l :

o Dashtoqu&at wema '

Elpcwms de :,uenﬁa

B2 Emsuam debe cambmrta cnmrasem em! segwers'{e inigin de sestén - v ﬂ 1
I™ €l ususria nio pueds cabial 5.3 oomra:aeﬁa ' s o

'} 1 La coniasefia inos enpirs

N A!:neoanaa cmtrasaﬁ& uuhzmdé cﬁrade mwsbla L

L&cuerﬂaaxpaa :
S Munes
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75 Anexo 5: Solicitud cambic de contrasefia

. »

; e sStass

DIVISION DE ADMIMISTRAGIGON ¥ FINANZAS Y-
OEPARTAMENTO DE INFORRMATICA e e

SAMTIAL

SOLICITUD CAMBIO DE COMTRASERA

DATQS SOLICITAMTE

Nombre de Funcionatio;, . RURN;

Departamento: Fecha ge Solicitud,__/__/

Mediante el presente |a persona snteriormente individualizada, solicita al Departamento de Informatits
gestionar el cambio de contrasefia para el funcionario srizj}

De acuerdo a 1o establecito en 1a Potitica Gestidn de Claves o2 este Gobierne Reglonal,

FIRWA SOLICITANTE

Bandara 46 « Santiago de Chile « Tel: [$8-2} 230 9000 « wasigobiernosantiago.cl

Toda versién imoresa de este documento se considera como copia no controlada.
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7.6 Anexo 6: Formulario de solicitud para creacion/eliminacion de accesos

Tipo de Solicitud

Crezcion de Ususrio

Acceso de Sistzmaes

Elitninacion d2 scoasos D

Jefatura que Solicita

Kembre {ompleto;

Fachs Soticitud ! i

Depto, O Unidad;

Identificacion del Funcionaria

Nombrs Compiato;

RN

Division o Departamento;

Calidad Juridics;

Fachz da Ingraso s ba Institucion;

sistemals) a 1os que se solicita acceso [ eliminacidn

Firma lefatura

Toda version imoresa de este documento se considera como copia no controlada.
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8 DIFUSION

La presente Politica serd difundido a través de correo electronico a todo el personal del Servicio, asi
como también una copia de éste serd publicada en la intranet Institucional.

9 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda y aprobada su vigencia
una vez al afio por el Comité de Seguridad de la Informacion, en cuanto a su funcionamiento y correcta
aplicacién en la Institucion.

10 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de
la informacidn, la Politica gestién de claves.

Toda versién impresa de este documento se considera como copia no controlada.
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11 REGISTRO DE REVISION Y ACTUALIZACION HISTORICO

01 Carlos Hernandez - todas | 11-08.16 " Creacidon Documento:

02 ~ Carlos Herndndez  todas - 10-08-17 Modiﬁcacmn de documento para
3 " cumplimiento a directrices de la red de
expertos SSI.
" e Seincorpora control normativo SSi
e Se incorpora registro de control

03 Mauricio Marin 8 - 18-10-17 . Agrega regtstro de inicio de sesién
: e Agrega anexo Solicitud de
. Contrasefia
s Agrega Anexo Sol:cztud cambw de
contrasefia

s Agrega anexo acta entrega de
 identificacion
. Agrega Formulario de solicitud
para creamon/ eliminacion de -
' L @ccesos
04 Mauricio Marin V. 13 - 2-08-2018 : Se agrega en Reglstro de Control el
' " siguiente parrafo: En caso de no haber
- mavimiento en relacidn a algun control
que se pide informar, debera reportarse
de igual manera sefialando que no hubo
. movimiento por lo que no se pudo
demostrar con algin medio de
. verificacién durante el respectivo
periodo. Se cambia titulo 6 por
Definiciones.
Se cambia titulo 7 por Registro de .
Operaciones
Se cambia titulo 9 por Periodicidad de -
- evaluacion y revision
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05

06

o7

M'atias Benitez

; Matias Benitez.

Carlos Hernandez

Carlos Hernandez

Todas  08-07-2019 Se cambia pie de pagina.
Todas  12-07-2018 ' Comité SSl revisa y aprueba afio 2019.
20 17-11-2021  Se agrega capitulo 10 formalizacion
Todas $23-11-2021 Comité SSI revisa y aprueba afio 2021

Toda versién impresa de este documento se considera como copia no controlada. -




Stgsi

GOBIERNO REGIONAL METROPOLITANO - SSI
CONTROLES NCh-ISO 27001
e Registro y cancelacion de registro de usuario
e Asignacion de acceso de usuario
e Gestion de derechos de acceso privilegiados
e Eliminacién o ajuste de los derechos de acceso
e Restriccion de acceso a la informacion
e Procedimiento de inicio de sesién seguro
e Gestién de claves

Pdagina 23 de 23

Versién: 08/21

A.09.02.01
A.09.02.02
A.09.02.03
A.09.02.06
A.09.04.01
A.09.04.02
A.10.01.02

Fecha: 23/11/2021

12 FORMALIZACION

" | ,/
Carlo.ry Herndndez A.
Analista Departamento de
Informatica

SN O

C QCLL/A&“* o
Carolina Hidalgo M.
Jefa Departamento
Planificacion y Control
Institucional

i sww—'br,i ‘““‘“T{"i:;
AR
F

%w ‘{( o g

|

Presidente Comité de

\ Seguridad

SR
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Fecha 23/11/ 2021

Objetivo

b - Situacion S5t afio
- Fecha y Hora 23-11-2021, 15:00
'Lug;ar ! Bty VY
1. Bienvenida
2. Actualizacidn de Documentos
3. Vulnerabilidades afio 2021
4. 67 vulnerabilidades detectadas en sitios y pagmas webs
a. Calda de Switch piso 5 - 13 de septiembre 2021
b. Caida de Switch piso 1 - 27 de septiembre 2021
5. Envio Correo Phishing
6. Protectoresde Pantalla
7. Capacitacion 551
8. Mejoras
a. Switch
b. GTD Ancho Banda
9, SGD, O Papel

10. Eliminacidn Activos
11. Necesidades Tecnologicas

Aprobacidn los siguientes documentos

»

Vo NV A BNE

e T N
b BRI L S A i 5

Instructive correctivo y preventivo contra fallas de energia y otras fallas de servicio

Manual de gestién de archivos

Norma de acceso a la Red

Norma de Eliminacidn de Activos

Norma de la Seguridad de la informacion para Ja Gestién de Proyectos
Norma de Outsourcing

Norma de Trabajo Remoto

Norma de use identificacion y autentlﬁcacrén
Norma de uso de instalacion legal de software
Norma de reutilizacién y devolucion de activos
Plan de Continuidad :
Plan de emergencia Institucional

Politica clasificacion de activos

Politica de acceso fisico

Politica de correo electrénico e Internet
Politica de Derechos de propiedad Intelectual
Politica de desarrollos de sistemas
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COMITE DE SEGURIDAD DE LA

INFORMACION
Fecha 23/11/ 2021
S 18, Politica de dispositivos moviles
19. Politica de ascritorios y pantalias limpias
20. politica de gestion de incidentes de seguridad

21 Politica de gestién de fa capacidad

22, Politica Gestién de Personas

23. politica de la seguridad informatica

24, Politica de respaldo de la informacion

25. Politica general de seguridad de la mformaclén
- 26, politica gestién de claves

27. Politica manejo de activos
. 28. Politica sobre el uso de controles criptograficos
. 28, Procetimiento de control de las vulnerabilidades técnicas
- 30. Procedimiento de Controles de Auditoria de Sistemas de Informacion.
- 3L, Programa de concientizacion sobre seguridad de la informacion
32.  Protocoloy control de tratamiento de 51 -

ESARROLLG !

José ignacio da la bienvenida y explica brevemente que es el 551 yas funciones del comité
' Se da detalle al comité respecto a las vulnerabilidades CSIRT y las caidas de los switch

Claudio Mufioz y Mayuri Reyes, solicitan al comité la revision de funcionamiento de camaras de
seguridad del Gore. Debido a problemas que existen actualmente

José Ignacio informa que esta demora se ha debido;a que se necesita realizar una revistén inicial de
todas las cdmaras y su funcionamiento,

Se detalian las mejoras tecnoldgicas a realizar con cardcter de importancia

e Cambios en los switch
s Importancia de dejar el sistema de cémaras en un circuito cerrado fuera de lared

Se recalca la importa de incluir 551 en la induccién a nuevos funcionarios

Se menciona a comité que se enviata cazabobosy gue de ahi se realizara una capacitacion a quienes
. caigan en &l : : ;

Se establece que el cambio de contrasefias debuera ser cada 6 meses de forma obhgatona empezando
con un cambio masivo en marzo. Aplicandose tanta en AD como &n sistemas. -
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Comité solicita que los mensajes de los pmtectores de pantalla sean un poca mds “Rudos” refmendase
a la gravedad de lo que podria ocasionar una vulneracion impertante de sistemas

Silvana Torres entrega informacion
e Acerca del expurgo de documentos .
e 2022 se enviara soporte en papel a archivo riacional
* Se esta digitalizando documentacion antigua
s Menciona que para todo envio a archivo nacional o eliminacion debe haber un testigo que vise
la correcta digitalizacion de documentos, transformacidn digital 21808

José Ignacio retoma la palabra e indica al comité la importancia dentro de todo el proceso de 0 papel
de contar con una cloud de respaldo para toda la gran cantidad de archivos que se esta generando

Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar respaldo
" en cintas como parte de 551

Se aprueban politicas y documentacion 55

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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01

02

‘15

04

05

06

07

08

10

11

12

13

José Ignacio Gutiérrez
Mayuri Reyes T.
Héctor Valladares
Carolina Hidalgo
Silvana Torres
Claudio Mufioz

Paulo Serrano

Luz Magaly Nuiiez

Ariel Lagos

ViR NIA ST EA-

Departamento de Informatica

e
Divisidon Administracion y Finanzas ( \/\/M'U‘“/
Departamento Juridico

Departamento Planificacién y Control Institucional ~ ~ R % PEPR N

Departamento de Gestion Documental y Activos Yt fd
Departamento de Servicios Generales ; : v—!\—
i
Nt
Departamento de Gestion de Personas : ), ¥ 7

Unidad de Transparencia

Prevencionista de Riesgo

M




