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2 OBJETIVO

El propdsito de la presente politica es informar, normar, garantizar y certificar, por un lado que todos los
softwares usados por et Gobierno Regional Métropolitano de Santiago, han sido adquiridos conforme a la
Ley, o han sido desarrolflados por la unidad de Desarrollo del Departamento de Informatica del Gobierno
Regional Metropolitano de Santiago, encontrandose debidamente licenciados y por otro lado que no se
utilicen imagenes, audios, filmaciones, fotografias, etc. que estén protegidos por los derechaos de autor,
sin la debida autorizacién de su titular.

Dando a conocer esta politica, evitamos exponer al Servicio a eventuales riesgos legales v de Seguridad
de los Sistemas de Informacién. Entendiendo que la propiedad intelectual, industrial y en general el
concepto de propiedad en el sentido mas amplio con respecto de los productos generados por la Unidad
de Desarrollo dependiente del Departamento de informatica, sera de domino del Gobierno Regional
Metropolitano, sin perjuicio de la autoria de los mismos,

3 ALCANCE

Esta Politica es aplicable a todos los softwares que se encuentran en equipos computacionales
estacionarios, fijos o moviles y a toda creacidn intelectual que esté protegida por la Ley N° 17.336, sobre
Propiedad Intelectual y que sean usados por funcionarios (planta, contrata, reemplazos y suplencias),
personal a honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para el '
Gobierno Regional Metropolitano de Santiago.

4 ROLES Y RESPONSABILIDADES .

El Departamento de Informatica a través de su Unidad de Soporte serd el responsable de la instalacion de
software debidamente licenciados o certificados, sean estos Sistemas Operativos o aplicaciones.

La unidad de Desarrollo seré responsable de la creacidn de diferentes programas o aplicaciones necesarios
para las funciones del Gobierno Regional Metropolitano.

El Departamento Juridico serd responsable, a solicitud de la Divisién, Departamento o Unidad que lo
requiera, de proveer de la normativa vigente y asesorar al Servicio respecto de los Derechos de Propiedad
Intelectual en lo relativo al uso legal de software, imdgenes, musica, o toda creacidn intelectual que esté
protegida por ley, etc.

Tada version impresa de este documento se considera como copia no controlada.
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El Departamento de Gestién de Abastecimiento sera responsable de fa adquisicion legal de Softwares
debidamente licenciados

Los funcionarios deberdn conocer y cumplir las politicas del presente documento, ademds deben
abstenerse de descargar imagenes de internet o archivos de audio que pudiesen tener derechos de
propiedad intelectual, a menos que fueran de'libre uso.

5 CONTROL NORMATIVO SSI

El siguiente procedimiento tiene por finalidad dar cumplimiento a los siguientes controles de la politica
NCh-15027001.0f2013

Caédigo e ez
del Identificacion del Requisito de control
Control
Control
| Se deben implementar procedimientos apropiados para
, asegurar e cumplimiento de los requerimientos
A.18.01.02 '{i\ir?:?tzsal de  propiedad | legislativos, regulatorios y contractuales relacionados a los
Inte ) | derechos de propiedad intelectual y al uso de productos de
software patentados.

Toda versién impresa de este documento se considera como copia no controlada.
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6 DEFINICIONES
0.1 Del software

La Ley 17.336, protege, de acuerdo a lo dispuesto en su articulo 1°, los derechos que, por el solo hecho de
la creacion de la obra, adquieren los autores de obras de la inteligencia en los dominios literarios, artisticos
y cientificos, cualquiera que sea su forma de expresion, y los derechos conexos que ella determina.

El derecho de autor comprende los derechos patrimonial y moral, que protegen el aprovechamiento, la
paternidad y la integridad de la obra.

El Gobierno Regional Metropolitano, a través del Departamento de Informatica proveerad las condiciones
necesarias para la mantencién y actualizacidn de Software y Aplicaciones, las que seran hechas solo por
los administradores de la Unidad de Soporte, debidamente autorizados y capacitados.

£n el caso de actualizaciones de sistema operative y antivirus, son ejecutadas de manera centralizada sin
intervencidn del usuario.

Los sistemas desarrollados por la Unidad de Desarrollo, deberan contener solo ejecutables y en ninguin
caso podra almacenarse codigos fuentes o compitados.

Ambas unidades deberan incluir el monitoreo constante de los sistemas de manera de ejecutar parchesy
actualizaciones de Sistemas Operativos y Aplicaciones ofrecidos por los fabricantes.

Se debe considerar la aplicacion de parches en ambientes de produccidn, de manera de evitar errores
involuntarios por incompatibilidad de versiones

Se debe controlar la instalacidn de Software v utilitarios por parte de los usuarios aplicando restricciones
de instalacién con derecho de administrador.

Cualquier solicitud de instalacion de software extra a los ya instalados que tenga el usuario, debera
solicitarto a su jefatura directa, quien enviard un requerimiento o solicitud al Departamento de
informaética, justificando la necesidad de uso de dicho software. Una vez justificada la necesidad del
requirente, la adquisicién y/o desarrollo del software requerido, quedard supeditada al presupuesto del
ejercicio en curso y de no ser posible quedara pendiente para el préximo periodo.

Las licencias de software que proporciona el Gobierno Regional Metropolitano, sdlo deben ser utilizadas
para los fines propios del Servicio.

Toda versién impresa de este documento se considera como copia no controlada.
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No se podra instalar software protegido por derechos de autor, sin la respectiva licencia en los equipos
computacionales que estén inventariados por el Gobierno Regional Metropolitano, con la excepcién de
licencias que permitan su uso y distribucion libre,

Con el objetivo de mantener la integridad de los sistemas y redes, estandarizacién y control en cuanto al
cumplimiento en el uso de licencias de software, de acuerdo a la Ley N° 17.336, sobre propiedad
intelectual {Ley N°20.435, Ley N°21.045 modificacion ley N° 17.336), la instalacién de software estd
autorizada solo a profesionales del Departamento de informatica.

No se hara entrega de medios fisicos o nimeros de serie de licenciamiento a los usuarios que utilicen la
licencia, por tratarse de informacién delicada y confidencial que tiene por objeto proteger los planes de
licenciamientos y compromisos legales del Gobierno Regional Metropolitano.

6.2 De las imagenes, audios, textos, videos y otros

Del mismo modo Iz propiedad intelectual hace referencia a los derechos exclusivos otorgados por el
Estado sobre las creaciones del intelecto humano, en particular, |as invenciones, las obras literarias y
artisticas, vy los signos y disefios distintivos utilizados en el comercio. Y queda estrictamente prohibido
utilizar cualguier imagen, fotografia, cancidn, audio, libros, folletos, etc. que esté protegido con los
derechos de autor y gue no sea autorizada por el mismo, excepto los que Ia misma ley autoriza ya que no
producen menoscabo ni tienen animo de Jucro tales como:

o Fragmentos breves de una obra, empleados como cita, critica, ilustracidn, ensefianza e
investigacion. Sin embargo, debe mencionarse fuente, titulo y autor.,

o El uso incidental y excepcional de una obra con el propdsito de critica, comentario, caricatura,
ensefianza, interés académico o de investigacion, siempre que no constituya una explotacién
encubierta de la obra protegida.

o Reproduccidn, adaptacidén o comunicacion de una obra en beneficio de personas con discapacidad
visual o auditiva, como grabar libros en audio para ciegos.

o lecciones dictadas en establecimientos educacionales pueden ser anotadas por alumnos y
asistentes, pero no publicadas sin autorizacion de los autores.

o Conferencias, alegatos judiciales o discursos politicos pronunciados en publico pueden ser
utilizados libremente y sin pago, sélo para efectos de informacidn.

o Reproduccion y venta mediante fotos o dibujos de monumentos, estatuas y obras que adornan
permanentemente espacios publicos.

o las bibliotecas podran fotocopiar textos, siempre y cuando la obra no se encuentre disponible en
el mercado y para efectos de preservacion o sustitucién. También podrdn poner a disposicldn de

Toda versidn impresa de este documento se considera coma copia no controlada.
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los usuarios copias electronicas de los textos, siempre y cuando sea en terminales del mismo recinto
y de forma que no se puedan copiar.

o Copiar un software adquirido legalmente, siempre gue quien haga la copia sea su duefio o tenedor
y para fines de respaldo. También se autorizan los estudios de ingenierfa inversa para efectos de
lograr compatibilidad con otros sistemas.

o Traduccién de obras para uso personal.

o Fl derecho de autor otorga a los autores, artistas y otros creadores {por ejemplo, las empresas de
programas informaticos, los productores de multimedios y los disefiadores de sitios Web)
proteccidn juridica para sus creaciones literarias y artisticas. Los “derechos conexos” son los
derechos otorgados a las personas gue a menudo desempefian una funcion creativa en la
comunicacion de algunos tipos de obras al publico, como los artistas intérpretes y ejecutantes, los
productores de grabaciones sonoras y los organismos de radiodifusién. Es posible que la proteccion
del derecho de autor esté presente en Actividades del Servicio, por ejemplo, en relacidn con las
campafias publicitarias y otras actividades creativas o recreativas

7 DIFUSION

El presente documento sera difundido a través de correo electronico a todo el personal del Servicio, asi
como también una copia de éste sera publicada en la intranet Institucional.

8 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica serd revisada, evaluada y/o actualizada segtin corresponda y aprobada su vigencia
una vez al afio por el Comité de Seguridad de la Informacidn, en cuanto a su funcionamiento y correcta
aplicacion en la Institucion. '

9 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de la
Informacién, la Paolitica de derechos de propiedad intelectual

Toda version impresa de este documento se cansidera como copia no controlada.
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10 REGISTRO DE REVISION Y ACTUALIZACION HISTORICO

afFin

reacion Documento

0‘1' Mauricio

02 Mauricio MarinV. todas o 13/06_/2018 " Comité de Seguﬁdad haéé revision de
_ documento para el afio 2018,
03 ‘Mauricio Marin ~ todas 2/8/2018 Se"_cénﬁbia- titulo .6 “Desarrollo de la

- Politica “por “Definiciones” ;
Se cambia titulo 7 por Registro de
Operaciones. '

" Se sefiala que esta politica por si misma,.

una vez formalizada servird de Medio de

- Verificacién '

: Se cambia titulo 9 por Periodicidad de

" evaluacién y Revision

04 Matias Benitez Todas _ 08-07-2019 Se cambia pie de pég'ina.

05 - Matias Benitez. Todas - 12-07-2019 - Comité SS! revisa y apru.ebé afio 2019.
06 Carlos Herndndez | 7 ©16-11-2021 Se agregé 'ca\'p;’tulol9' Fcrrﬁaliiécién '
' - externo

" Se actualiza indice

07 " CarlosHerndndez Todas  23-11-2021 - Comité SSI revisa y aprueba afio 2021.
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11 FORMALIZACION

 Elaborado por

Analista Departamento de
Informatica

’rl

fevisacio por

”~
&

-
José Ignacio Gutiérrez G.
Encargado de/Seguridad SSI

Enca :.’! -| d’de Soport

\
g

QJMW:&
Carolina Hidalgo M.
Jefa Departamento Planificacion

y Control Institucional

Aprobado por

eyes T.
Presidente Comité de Seguridad

Yapy
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" Situacion SS1 afio 2021
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do Reunion 2° Plso

Bienvenida

Actualizacion de Documentos

Vulnerabilidades afio 2021

67 vulnerabilidades detectadas en sitios y pagmas webs
a. Caida de Switch piso 5 - 13 de septiembre 2021
b, Calda de Switch piso1- 27 de septlembre 2021

Envio Correo Phishing

Protectores de Pantalia

Capacitacion 551

Mejoras
a. Switch
b. GTD Ancho Banda

SGD, 0 Papel

10. Eliminacion Activos
11. Necesidades Tecnoldgicas

- Aprobacion los siguientes documentos

BO®NOWRBNR

Tl Nl
Mok WD

Instructivo corrective y preventivo contra falias de energia y otras fallas de servicio
Manual de gestion de archivos :

Norma de acceso a la Red

Norma de Eliminacion de Activos :
Norma de la Seguridad de la informacion para Ia Gestion de Proyectos
Norma de Outsourcing

Norma de Trabajo Remoto :

Norma de uso identificacién y autentificacion

Norma de uso de instatacién legal de software

Norma de reutilizacién y devolucion de activos

Plan de Continuidad :

Plan de emergencia Institucional

Politica clasificacion de actives

Politica de acceso fisico

Politica de correo electrdnico e internet

politica de Derechos de propiedad intelectuai
Politica de desarrollos de sistemas
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18. Politica de dispositivos méviles

19, Politica de escritorios y pantallas limpias

20. Politica de gestion de incidentes de seguridad
21, Politica de gestién de la capacidad :

22, Politica Gestion de Personas

23, Politica de la seguridad informatica

24. Politica de respaldo de la informacidn

25, Politica general de seguridad de la mformamén
26. Politica gestién de claves

27. politica manejo de activos
28. Politica sobre el uso de controles criptograficos

29, Procedimiento de control de las vulnerabilidades técnicas
30. Procaedimiento de Controles de Auditoria de Sistemas de informacion
31. Programa de concientizacién sobre seguridad de la informacidn

32. Protocolo v control de tratamiento de S5

José Ignacio da la bienvenida y explica brevemente que es el 55l'y las funciones del comité
Se da detalle al comité respecto a las vulnerabilidades CSIRT y las caidas de los switch

Claudio Mufioz y Mayuri Reyes, solicitan al comité la revision de funcionamiento de camaras de
seguridad del Gore, Debido a problemas que existen actuaimente

losé Ignacio informa que esta demora se ha debido a que se necesita realizar una revisidh mu:ual de
todas las camaras y su funcionamiento.

~ Se detallan las mejoras tecnolégicas a realizar con cardcter de importancia

e Cambios en fos switch
¢ Importancia de dejar el sistema de camaras en un circuito cerrado fuera de fared

Se recalca la importa de incluir S5t enla induccic’m a nuevos funcionarios

_ Se menciona a comité que se enviara cazahobos y que de ahi se realizara una capautauén a qulenes
" caigan en éL

Se establece que el cambio de contrasefias deblera ser cada 6 meses de forma obligatoria empezando
con un cambio masivo en marzo. Aplicandose tanto en AD como en sistemas.
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Comité solicita que los mensajes de los protectores de p'a'ntalla sean un ﬁoéo mds “Rudos” refiriéndose
" ata gravedad de lo gue podria ocasionar una vulneracién importante de sistemas

Silvana Torres entrega informacion
¢ Acerca del expurgo de documentos .
e 2022 se enviard soporte en papel a archive nacional
e Se estd digitalizando documentacion antigua
¢ Menciona que para todo envio a archivo nacional o eliminacion debe habier un testigo que vise
la correcta digitalizacién de documentos, transformacion digital 21808

José Ignacio retoma la palabra e indica al comité la importancia dentro de todo el proceso de 0 papel
. de contar con una cloud de respaldo para toda la gran cantidad de archivos que se estd generando

Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar respalde
en cintas como parte de 551 ' :

Se aprueban politicas y documentacién S5i

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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José Ignacio Gutiérrez
Mayuri Reyes T.
Héctor Valladares
Carolina Hidalgo
Silvana Torres
Claudio Mufioz

Paulo Serrano

Luz Magaly Nuiiez

Ariel Lagos
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