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2 OBJETIVO

Promover entre los funcionarios y personal provisto por terceras partes el reporte de incidentes
relacionados con la seguridad de la informacion y sus medios de procesamiento, incluyendo cualquier
tipo de medio de aimacenamiento de informacion, como la plataforma tecnoldgica, los sistemas de
informacién, los medios fisicos de almacenamiento y las personas.

De igual manera, asignara responsables para el tratamiento de los incidentes de seguridad de la
informacion, quienes tendréan la responsabilidad de investigar y solucionar los incidentes reportados,
tomando las medidas necesarias para evitar su reincidencia y escalando los incidentes de acuerdo con
su criticidad.

3 ALCANCE

La presente politica es aplicable a todo el Gobierno Regional Metropolitano de Santiago y aplica a
todos los funcionarios, no importando su calidad juridica, proveedores, contratistas, personal que esté
vinculado con la organizacién y que presten servicios al Gobierno Regional Metropolitano de Santiago
o gue estén relacionados. Se incluye, ademas, todas las dependencias que son parte de la institucion.

Los incidentes mas comunes que pueden suceder son:

e Fallas del sistema de informacién y pérdida del servicio

s Codigo malicioso

Negacidn del Servicio

Errores resultantes de data e incompleta o inexacta

Violacidn de la confidencialidad e integridad

Mal uso de los sistemas de informacién

Faila de Servicios Basicos (Los Servicios basicos estan descritos en el Instructivo correctivo
preventivo)

Toda version impresa de este documento se considera como copia no controlada.
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4 ROLESY RESPONSABILIDADES

El Departamento de Informéatica no se hara responsable por incidentes producidos por el no
cumplimiento de estas politicas de seguridad.

Es responsabilidad de cada funcionario reportar cualquier incidente de seguridad o reportar alguna
vulnerabilidad en la seguridad que fuera detectada. Esta debiera ser reportada a sus superiores de

manera oportuna y evitar una incidencia mayor o utilizar los medios establecidos para denuncias.

El Departamento de Informatica sera el responsable de investigar cualquier reporte de incidentes de
Seguridad.

El Departamento de Servicios Generales serd responsable de cualquier incidente que ocurra con los
servicios basicos.

El Comité de Seguridad serd responsable de la revision de los incidentes de seguridad.

El Jefe de Servicio, sera el portavoz ante las autoridades.

Toda versidn impresa de este documento se considera como copia no controlada.
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5 CONTROL NORMATIVO SSI

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de la politica
NCh-15027001.012013 '

Cédigo del Identificacion del Control Requisito de control
Control
Se deben establecer responsabilidades y procedimientos
A16.01.01 Responsabilidadesy de gestion para asegurar una respuesta rapida, eficaz y
R procedimientos metodica a los incidentes de la seguridad de fa
informacion.
Se deben informar, lo antes posible, tos eventos de
Informe de eventos de . . s . iy
A.16.01.02 . . L seguridad de la informacién mediante canales de gestion
seguridad de la informacién .
apropiados.
' Se debe requerir a todos los empleados y contratistas que
usen los sistem
Informe de las debilidades servicios de informacidn dee laaosr anizacién, que
A.16.01.03 de seguridad de la Y i . 1 OTE >
. . -observen e informen cualquier debilidad (observada o que
informacion . . L.
se sospeche) en la seguridad de la informacion de los
sistemas o los servicios,
Evaluacion y decision sobre Los eventos de seguridad de la informacidn se deben
A.16.01.04 | los eventos de seguridad de | evaluar y decidir si van a ser clasificados como incidentes
la informacidn de seguridad de la informacién.
Respuesta ante incidentes Los incidentes de seguridad de la informacion deben ser
A.16.01.05 de seguridad de la atendidos de acuerdo a los procedimientos
informacion documentados.
Aprendizaje de los Se dehe utilizar conocimiento adquirido al analizar y
A.16.01.06 | incidentes de seguridad de resolver incidentes de seguridad de la informacién para
la informacidn reducir la probabilidad o el impacto de incidentes futuros.
~ La organizacion debe definir y aplicar los procedimientos
, . , ara la identificacién, recoleccién, adquisicidn
A.16.01.07 Recoleccion de evidencia P . . e 4 . Y
conservacion de informacion que pueda servir de
evidencia.

Toda version impresa de este documento se considera como copia no controlada.
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6 DEFINICIONES
6.1 Responsable del procedimiento

Los propietarios de los activos de informacidn, empleados y contratistas, deben informar lo antes
posible al Encargado de Seguridad quien serd el responsable para la deteccidn y notificacion de
incidentes de seguridad, los eventos de seguridad que identifiquen o que reconozcan su posibilidad
de materializacién.,

El Encargado de Seguridad debe establecer responsabilidades y procedimientos para asegurar una
respuesta rapida, ordenada y efectiva frente a los eventos de seguridad de la informacion,

6.2 Procedimiento ante evento de Seguridad
Ante el informe de eventos de seguridad se realizard el siguiente procedimiento de captura de datos:

Numero de evento

Fecha del reporte

Fecha del evento

Hora de reporte

Nombre de quien reporto

Nombre de quien sufrid el evento

Tipo de evento

Descripcion del evento

Grado de criticidad

Tiernpo estimado de solucidn

Tareas a realizar para dar solucién

Registro de avisos a Encargado de Seguridad, Jefaturas Depto. de Gestion de Personas, Depto. de
Informatica o Depto. de Servicios Generales (Debiéndose en estos casos sefialar a quién se informg, la
fecha y la hora de ta comunicacion)

Esta informacién nos permitird desarrollar un procedimiento de evaluacidn seguro con respecto a los
eventos de seguridad, este consistird en los siguientes pasos:

e Informe de eventos o debilidades en [a Seguridad de la Informacidn

e Evaluacidn y Decision de Eventos y debilidades

e Respuesta ante incidentes de seguridad de la informacién y comunicacién interna/externa.
e Aprendizaje de los incidentes de seguridad

e Recopilacion de evidencias

Toda versién impresa de este documento se considera como copia no controlada.




St ® Q\VA Pagina 7 de 12
g "‘v GOBIERNO REGIONAL METROPOLITANO - SSI Versién: 08/21

CONTROL NCh-ISO 27001

A.16
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

6.3 Informe de eventos o debilidades en la Seguridad de la Informacion

El Comité de Seguridad, junto con el Encargado de Seguridad, debe reconocer las situaciones que seran
identificadas como emergencias o desastres para la institucion, los procesos o las areas y determinar
como se debe actuar sobre las mismas.

El Comité de Seguridad, junto con El Encargado de Seguridad, debe liderar los temas relacionados con
la continuidad del negocio y la recuperacion ante desastres

El Encargado de Seguridad debe convocar a la brevedad posible al Comité de Seguridad e informar de
eventos o incidentes que se generen o sean reportados.

Ante los eventos sucedidos o debilidades detectadas los funcionarios o personal externo deberan
informar mediante el formulario de denuncias SS| establecido en la Intranet o mediante correo
electrénico al Encargado de Seguridad a la brevedad para asi evitar un incidente mayor.
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Operative auditivo atendio a funcionarios/as Primera Jornada del Programa Desarrolio de
del Gore h Secretarios/as
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6.4 Evaluacion y Decision de Eventos y debilidades

Procedimientos para la evaluacién de Incidentes de la Seguridad

e Se identifican los procesos criticos de negocio.

e Se identifican los eventos que pueden provocar interrupciones en los procesos de negocio de
la organizacion.

e Se evallan los riesgos para determinar la probabilidad y los efectos de dichas interrupciones
en cuanto a tiempo, escala de dafios y periodo de recuperacion.

e Identificar los riesgos asociados a la pérdida de la confidencialidad, integridad y disponibilidad
de la informacidén en el ambito del sistema de gestion de la seguridad de informacién, y
estableces acciones de control y responsables de contribuir en la mitigacion de los riesgos.

Evaluacion de los Incidentes de Seguridad

El Encargado de Seguridad debe evaluar todos los eventos de seguridad de acuerdo a sus
circunstancias particulares y escalar al Comité de Seguridad de la Informacion aquellos en los que se
considere pertinente. El Comité de Seguridad seran quienes valoraran los eventos de seguridad de
informacion y decidiran si han de ser clasificados como incidentes de seguridad de la informacion.
Deberan garantizar un enfoque coherente y eficaz para la gestion de incidentes en la seguridad de la
informacion, incluyendo la comunicacion de eventos de seguridad y debilidades.

Cuando se detecte un evento de seguridad de la informacion, se debera comunicar en forma inmediata
al Jefe del Departamento afectado, quien debera destinar la disponibilidad de personal y los recursos
necesarios para poder determinar el origen del Incidente, el motivo por el que se produjo y
dimensionar el impacto del mismo.

El Departamento de Servicios Generales serd el encargado de valorar todo evento o incidente de
Seguridad que tenga relacién con los servicios bdsicos o con la seguridad fisica.

El Departamento de Informatica sera el encargado de valorar todo evento o incidente de Seguridad
que tenga relacion con redes, servicios de datos, internet, correos u otros que le competan.

Toda versién impresa de este documento se considera como copia no controlada.
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6.5 Respuesta ante incidentes de seguridad de la informacion Y Comunicacion
interna/externa.

El Comité de Seguridad de la Informacion debe analizar los incidentes de seguridad que le son
escalados y activar el procedimiento de contacto con las autoridades, cuando lo estime necesario.

En caso de conocer la pérdida o divulgacidn no autorizada de informacion clasificada como uso interno,
reservada o restringida, los funcionarios deben notificarlo al Encargado de Seguridad para que se
registre y se le dé el tramite necesario.

Es responsabilidad de los funcionarios del Gobierno Regional Metropolitano de Santiago y del personal
provisto por terceras partes reportar cualquier evento o incidente relacionado con la informacién y/o
los recursos tecnologicos con la mayor prontitud posible.

6.6 Prevencion y correccion de Incidentes

El Servicio ha dispuesto de un documento llamado Instructivo Correctivo Preventivo el cual deberd
servir como guia ante posibles eventos o incidentes reportados.

6.7 Analisis de Pruebas forenses

El Encargado de Seguridad debe designar personal calificado, para investigar adecuadamente los
incidentes de seguridad reportados, identificando las causas, realizando una investigacion exhaustiva,
proporcionando las soluciones y finalmente previniendo que esto vuelva a suceder

6.8 Canales de comunicacion Interno/externo

El Jefe de Servicio, el Comité de Seguridad o el Encargado de Seguridad, son los Unicos autorizados
para reportar incidentes de seguridad ante las autoridades; asi mismo, son los Unicos canales de
comunicacién autorizados para hacer pronunciamientos oficiales ante entidades externas. Asi mismo
seran los unicos autorizados para mantener contacto con grupos de interés externos o foros que se
encargan de los asuntos en relacién con los incidentes de seguridad de la informacion

Toda versién impresa de este documento se considera como copia no controlada.
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6.9 Aprendizaje de los incidentes de seguridad

El Encargado de Seguridad debe crear bases de conocimiento para los incidentes de seguridad
presentados con sus respectivas soluciones, con el fin de reducir el tiempo de respuesta para los
incidentes futuros.

Partiendo de dichas bases de conocimiento, los incidentes de Seguridad pueden usados como medio
de capacitacion o concientizacion a todos los funcionarios de lo que podria suceder y como podria
evitarse en el futuro.

6.10 Recopilaciéon de evidencias

El personal designado por el Encargado de Seguridad deberd tener competencia para manejar los
temas relacionados con los incidentes de Seguridad de Informacion dentro de la organizacién, de
manera de recolectar la mayor cantidad posible de datos, informacién o evidencia del Incidente de
Seguridad y poder preservarla para su analisis, posterior estudio o propodsitos de acciones legales y
disciplinarias si corresponde.

7 DIFUSION

El presente documento sera difundido a través de correo electronico a todo el personal del Servicio,
asi como también una copia de éste serd publicada en la intranet Institucional.

8 PERIODICIDAD DE EVALUACION Y REVISION

La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda y aprobada su vigencia
una vez al afio por el Comité de Seguridad de la Informacién, en cuanto a su funcionamiento y correcta
aplicacion en la Institucion.

9 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de
la Informacién, la Politica de gestion de incidentes de seguridad.

Toda versién impresa de este documento se considera como copia no controlada.
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10 REGIS

01 Carlos Hernandez
02 Carlos Hernandez
03 Carlos Hernandez
04 Mauricio Marin
05 Matias Benitez
06 Matias Benitez.
07 Carlos Hernandez
08 Carlos Hernandez

todas

todas

todas

todas

Todas

Todas

10

Todas

11-08.16
29-06-2017

10-07-17

2-08-2018

08-07-2019

12-07-2019

17-11-2021

23-11-2021

TRO, REVISION Y ACTUALIZACION HISTORICO

Creacion Documento

Se cambia formato y se actualiza
documento

Modificacion de documento para
cumplimiento a directrices de la red de
expertos SSI.

e Seincorpora control normativo SSI
e Seincorpora registro de control

Se agrega en Registro de Control el
siguiente parrafo: En caso de no haber
movimiento en relacion a algun control
que se pide informar, debera reportarse
de igual manera sefialando que no hubo
movimiento por lo que no se pudo
demostrar con algin medio de
verificacion durante el respectivo
periodo. Se cambia titulo 6 por
Definiciones.

Se cambia titulo 7 por Registro de
Operaciones.

Se cambia titulo 9 por Periodicidad de
evaluacién y revision

Se cambia pie de pagina.
Comité SSI revisa y aprueba afio 2019.

Se agrega capitulo 9 formalizacion
externa

Comité SSl revisa -y aprueba afio 2021

Toda versién impresa de este documento se considera como copia no controlada.
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11 FORMALIZACION

~ Elaborado por Revisado por Aprobado por

Mayuri yesT
Preside eComlte e

egund
(

Analista Departamento de
Informatica

C/Q‘IQMQ :
Carolina Hidalgo M.
Jefa Departamento

Planificacion y Control
Institucional
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Objetivo Situacidn SSI afio 2021
Fecha y Hora 23-11-2021, 15:00
Lugar Sala de Reunién 2° Piso
1. Bienvenida
2. Actualizacién de Documentos
3. Vulnerabilidades afio 2021
4. 67 vulnerabilidades detectadas en sitios y paginas webs
a. Caida de Switch piso 5- 13 de septiembre 2021
b. Caida de Switch piso 1 - 27 de septiembre 2021
5. Envio Correo Phishing
6. Protectores de Pantalla
7. Capacitacion SSI
8. Mejoras
a. Switch
b. GTD Ancho Banda
9. SGD, 0 Papel

10. Eliminacién Activos
11. Necesidades Tecnoldgicas

Aprobacién los siguientes documentos

A0/ 005 S GY SUME I R kR

Y
NouhwhNE o

Instructivo correctivo y preventivo contra fallas de energia y otras fallas de servicio
Manual de gestién de archivos

Norma de acceso a la Red

Norma de Eliminacién de Activos

Norma de la Seguridad de la informacién para la Gestién de Proyectos
Norma de Outsourcing

Norma de Trabajo Remoto

Norma de uso identificacién y autentificacion

Norma de uso de instalacion legal de software

Norma de reutilizacion y devolucion de activos

Plan de Continuidad

Plan de emergencia Institucional

Politica clasificacion de activos

Politica de acceso fisico

Politica de correo electronico e Internet

Politica de Derechos de propiedad Intelectual

Politica de desarrollos de sistemas
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18. Politica de dispositivos moviles
19. Politica de escritorios y pantallas limpias
20. Politica de gestién de incidentes de seguridad
21. Politica de gestién de la capacidad
22, Politica Gestion de Personas
23, Politica de la seguridad informatica
24. Politica de respaldo de la informacion
25. Politica general de seguridad de la informacion
26. Politica gestion de claves
27. Politica manejo de activos
28. Politica sobre el uso de controles criptograficos
29, Procedimiento de control de las vulnerabilidades técnicas
30. Procedimiento de Controles de Auditoria de Sistemas de Informacién
31. Programa de concientizacién sobre seguridad de la informacion
32. Protocolo y control de tratamiento de SSI

José Ignacio da la bienvenida y explica brevemente que es el Sl y las funciones del comité
Se da detalle al comité respecto a las vulnerabilidades CSIRT y las caidas de los switch

Claudio Mufioz y Mayuri Reyes, solicitan al comité la revisién de funcionamiento de camaras de
seguridad del Gore. Debido a problemas que existen actualmente

José Ignacio informa que esta demora se ha debido a que se necesita realizar una revision inicial de
todas las cdmaras y su funcionamiento.

Se detallan las mejoras tecnolégicas a realizar con caracter de importancia

e Cambios en los switch
e Importancia de dejar el sistema de cdmaras en un circuito cerrado fuera de la red

Se recalca la importa de incluir SSI en la induccién a nuevos funcionarios

Se menciona a comité que se enviara cazabobos y que de ahi se realizara una capacitacion a quienes
caigan en él.

Se establece que el cambio de contrasefias debiera ser cada 6 meses de forma obligatoria empezando
con un cambio masivo en marzo. Aplicandose tanto en AD como en sistemas.
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Comité solicita que los mensajes de los protectores de pantalla sean un poco mds “Rudos” refiriéndose
a la gravedad de lo que podria ocasionar una vulneracién importante de sistemas

Silvana Torres entrega informacion

Acerca del expurgo de documentos

2022 se enviara soporte en papel a archivo nacional

Se esta digitalizando documentacion antigua

Menciona que para todo envio a archivo nacional o eliminacion debe haber un testigo que vise
la correcta digitalizacion de documentos, transformacién digital 21808

José Ignacio retoma la palabra e indica al comité la importancia dentro de todo el proceso de 0 papel
de contar con una cloud de respaldo para toda la gran cantidad de archivos que se estd generando

Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar respaldo
en cintas como parte de SSI

Se aprueban politicas y documentacién SS|

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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José Ignacio Gutiérrez
Mayuri Reyes T.
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Carolina Hidalgo
Silvana Torres
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