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2 OBIJETIVO

El objetivo del presente documento consiste en implantar Politicas en materia informatica vy de
comunicaciones digitales en el Gobierno Regional Metropolitano. Las actividades involucradas que
compete a las tecnologias de la informacion y que son de uso diario por los funcionarios y lo referente
a las politicas, normas y procedimientos han sido detenidamente planteadas, analizadas y revisadas a
fin de no contravenir con las garantias bdsicas del individuo dado que no pretende intimidar las
actividades de los funcicnarios sino mas bien muestra una buena forma de operar el sistema con
seguridad, respetando en todo momento estatutos y reglamentos vigentes de la Institucion. A su vez,
se cifie a la las leyes civiles y penales que rigen actualmente al pais, y a los decretos y reglamentos
gubernamentales que se aplican a esta materia.

3 ALCANCE

Esta politica es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencias) personal
a honorarios y terceros {proveedores, compra de servicios, etc.), gue presten servicios para el
Gobierno Regional Metropolitano que usen equipamientos informéticos o que tengan directa o
indirectamente relacion con los Sistemas de Seguridad de [a Informacién

4 ROLES Y RESPONSABILIDADES

El Departamento de Informatica sera el encargado de velar por el buen uso y apego a las Politicas de
Seguridad Informatica.

Las Jefaturas de Departamentos, deberan comprometerse con la Politica de la Seguridad de la
Informacion, y seran los responsables promover en sus subordinados el apego a esta politica de
manera irrestricta, debe ser periddicamente recordada.

Cada usuario tendra disponible la Politica de la Seguridad Informatica y serd responsable de regirse de
acuerdo a ella, a las normas generales y especificas de |a Seguridad de la Informacién, por la seguridad
de los activos de informacién que pueda tener bajo su custodia y segln indiquen las Politicas, Normas
u otros documentos aprobados por el Servicio en materia de Seguridad de la Informacién. Todo esto
con el solo objetivo de prevenir riesgos y evitar usos ilicitos, evitar las intrusiones de virus informaéticos,
para mantener la privacidad de sus propios datos como los de sus compafieros, para mantener la
integridad de los activos de informacion, o para reducir el impacto sobre ellos.

Toda versidn imbpresa de este documento se considera como copia no controlada.
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5 CONTROL NORMATIVO 55}

La siguiente politica tiene por finalidad dar cumplimiento a los siguientes controles de [a norma NCh-

medios

1S027001.0f2013
Codigo del tdentificacidn del Control Requisito de control
Control
. . Se deben implementar los procedimientos para la gestion
estion de los medios . .

A.08.03.01 G . edt de los medios removibles, de acuerdo al esquema de

removibles e i o
clasificacion adoptado por la organizacion.
Transferencia fisica de ‘Los medios gue confengan informacion se deben proteger
A.08.03.03 contra accesos no autorizados, uso inadecuado o

corrupcién durante el transporte.

Revisidn de os derechos de

Los propietarios de activos deben revisar los derechos de

A.09.02.05 . . -
acceso de usuario acceso de los usuarios de manera periddica.
Mantenimiento del El equipamiento debe recibir el mantenimiento correcto
A.11.02.04 . . . - . .
equipamiento para asegurar su permanente disponibilidad e integridad.
“Se deben generar, mantener y revisar con regularidad los
. registros de eventos de las actividades del usuario,
A.12.04.01 Registro de evento 6 , .
excepciones, faltas y eventos de seguridad de la
informacion.
. " Las instalaciones de registro y la informacién de registro
Proteccidn de la .
A.12.04.02 . - ) se deben proteger contra alteraciones y accesos no
informacidn de registros .
autorizados.
Se debieran registrar las actividades del operador y del
i el administrador . . .
A.12.04.03 Registros d administrador del sistema, los registros se deben proteger
y el operador . .
y revisar con regularidad.
Los relojes de todos los sistemas de procesamiento de
. . informacion pertinentes dentro de una organizacidn o
A12.04.04 Sincronizacion de relojes P &

- dominio de seguridad deben estar sincranizados con una

sola fuente horaria de referencia.

Toda versidn imnresa de este documento se considera como copia no controlada.
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6 DEFINICIONES

La politica de seguridad informatica del GORE sera el instrumento para dirigir a los funcionarios acerca
de la importancia y sensibilidad de la informacion y servicios criticos en su correcta utilizacién, asi
como la mantencion de alternativas de recuperacidn ante desastres tecnolégicos, de tal forma que
permiten al usuario continuar con su misién con el menor contratiempo posible y:

¢ Aplicar normas de uso de las herramientas informaticas.

s Dirigir los procedimientos de utilizacién de los recursos informaticos.
e Restringir el uso de las tecnologias al uso faboral.

e Asegurar la disponibilidad de la informacién digital.

El implantar esta politica requiere un alto compromiso de parte de todos los usuarios en el Gobierno
Regional Metropolitano, de modo de prever fallas y deficiencias, asi como mantener nuestra
informacién de manera segura y que nuestro trabajo perdure en el tiempo.

6.1 Disposiciones Generales

Fi Departamento de Informética esta conformado por 2 unidades: Soporte Informdtico y Desarrollo de
Sistemas. La unidad de Soporte Informatico es la encargada de brindar servicio directo de apoyo al
usuario con el equipamiento, instalacion, modificaciones, cambio de lugar, configuracion de software
y periféricos, etc. La unidad de Desarroilo tecnoldgico, se encarga de proveer, administrar y desarrollar
recursos tecnoldgicos como utilitarios y plataformas para el servicio, con el propésito de facilitar el
cumplimiento de la mision institucional a través de la mejora en sus procesos,

Por esto es que ha sido necesario emitir politicas particulares para la Red-GORE, que es el nombre
oficial de un conjunto de recursos y facilidades informaticas, de la infraestructura de
telecomunicaciones con sus servicios asociados, provistos por el Departamento de Informatica. De
esta forma se realiza una clasificacion de estas politicas segtin los dmbitos de la seguridad fisica y l0gica
de la informacion dentro de nuestra Institucién.

Las presentes politicas tienen cardcter de cumplimiento obligatorio para toda persona que utilice
recursos tecnolégicos de la red del Gobierno Regional Metropolitano.

Tnda versidn impresa de este documento se considera como copia no controlada.

Fecha: 23/11/2021




: Pagina 6 de 16
GOBIERNQ REGIONAL METROPOLITANG - 551

CONTROLES NCh-I1SO 27001 Versign: 08/21
¢ Gestion de los medios removibles A.08.03.01
¢ Transferencia fisica de medios A.08.03.03
e Revisién de los derechos de acceso de usuario A.05.02.05
- . . A.11.02.04
e Mantenimiento del equipamiento A12.04

e Registro y monitoreo

6.2

6.2.1

Seguridad Fisica

Mantenimiento del equipamiento

Todos los equipos de computacién {equipos portatiles, estaciones de trabajo, servidores, y
equipos accesorios), que estén o sean conectados a la Red-GORE, o aquel que en forma
auténoma se tenga y que sea propiedad de la institucidn debe de sujetarse a la revisidn y
supervision de instalacion del Departamento de Informatica.

La proteccion fisica de los equipos corresponde a quienes en un principio se les asigna, y
corresponde notificar los movimientos en caso de que existan, a los encargados
correspondientes (Departamento de Informaética, Unidad de Soporte Informatico, Unidad de
Patrimonio e inventario). Todos y cada uno de los equipos son asignados a un responsable, por
lo que es de su competencia hacer buen uso de los mismos.

La Unidad de Soporte Informatico, es fa responsable de la realizacién del mantenimiento
preventivo y correctivo de los equipos, ademas de la conservacion de su instalacion, 1a
verificacion de la seguridad fisica, y su acondicionamiento especifico a que tenga lugar. La
unidad de soporte informético realizara una mantencién preventiva de cada estacién de
trabajo una vez al afio llevando un cronograma de acuerdo con cada usuario.

Todo el equipo de computacién {equipos portatiles, estaciones de trabajo, servidores y demas
relacionados}, y los de telecomunicaciones gue sean propiedad del GORE debe estar
actualizados tendiendo a conservar e incrementar la calidad del servicio que presta, mediante
la mejora sustantiva de su desempefio.

Dada la naturaleza insegura de los sistemas operativos y su conectividad en la red, el
Departamento de Informatica tiene Ia facultad de acceder sin previo aviso a cualquier equipo

de computacién que no esté bajo su supervisién y se encuentre conectado a la red.

Los usuarios no podran compartir carpetas, impresoras o cualquier dispositivo, sin la
autorizacion del Departamento de Informatica.

La unidad de soporte realizard una mantencién preventiva al equipamiento de la red
anualmente. Estd se efectuara previo aviso a los usuarios involucrados en el proceso.

Tada versién imnresa de este documento se considera como copia no controlada.

Fecha: 23/11/2021
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6.3

6.3.1

Seguridad Logica

El acceso logico a equipo especializado de computacién {servidores, Switchs, Firewalls, base de
datops, etc.) conectado a la red es administrado Unicamente por la Unidad de Soporte
Informatico.

Todo el equipo de computacién gue esté o sea conectado a la Red-GORE, o aquellas que en
forma autdnoma se tengan y que sean propiedad de la institucidn, deben de sujetarse a los
procedimientos de acceso que emite el Departamento de Informatica.

Revision de los derechos de acceso de los usuarics

Tendrd acceso a los sistemas administrativos solo el personal del GORE que tenga la
autorizacion del usuario responsable del sistema aun si se irata de personal de apoyo
administrativo o técnico.

El manejo de informacion administrativa que se considere de uso restringldo debera tener
acceso de usuario y password con el objetivo de garantizar su integridad. El control de acceso
a cada sistema de informacién serd determinado por la jefatura de departamento o unidad
responsable de generar y procesar los daos involucrados.

El Departamento de informatica revisard cada 6 meses los derechos de accesos de los usuarios
con accesos privilegiados de manera de contrastar las autorizaciones existentes ante
eventuales movimientos o cambios de personal.

La instalacién y uso de los sistemas de infarmacion seran provistos unicamente por el
Departamento de Informatica.

Los servidores de bases de datos administrativos son de uso exclusivo para esta funcién, por lo
que se prohiben los accesos de cualquiera, excepto para el personal del departamento de
Informatica. El uso de estos deberd ser autorizado por el Departamento de Informatica.

La Unidad de Soporte Informatico es la responsable de instalar y administrar el o los servidores.
Es decir, solo se permiten servidores autorizados por el Departamento de Informatica.

Los accesos a las paginas web a través de los navegadores se sujetaran a las normas y
restricciones de acceso por el servidor Proxy de la Red-Gore. Quedaran restringidos a modo
general los accesos a paginas de descargas de programas, con videos de cualquier tipo, Chat,
musica, sitios de contenido erotico, radios y canales de television.

Tada versidn impresa de aste documento se considera como copia no controlada.

Fecha: 23/11/2021




Pagina 8 de 16

GOBIERNO REGIONAL METROPOLITANO - 551

CONTROLES NCh-1SO 27001 Versién: 08/21
* Gestién de los medios removibles A.08.03.01
¢ Transferencia fisica de medios A.08.03.03
e Revision de los derechos de acceso de usuario A.09.02.05
¢ Mantenimiento del equipamiento A':%L'g 3'24

e Registro y monitoreo
Fecha: 23/11/2021

» El Departamento de Informatica tiene la facultad de llevar a cabo la revisidn periddica de los
accesos a nuestros servicios de informacién, y conservar informacion del trafico emanado de
cada equipo de Red-GORE.

e Los recursos disponibles a través de la Red-GORE seran de uso exclusivo para asuntos
relacionados con las actividades sustantivas de la Institucidn donde corresponde solo al
Departamento de Informatica, mantener y actualizar la infraestructura de la Red-GORE.

6.3.2 Administracion de medios extraibles

El Departamento de Informatica deberd seguir las siguientes pautas para la administracion de medios
extraibles todas estas enfocada en mantener seguridad sobre activos que puedan ser manipulados
fuera de un entorno seguro: :

s Para todos aquellos activos extraibles que ya no presten utilidad se debera asegurar su
irrecuperabilidad.

» De ser necesario se deberd requerir una autorizacion para los medios retirados de la
organizacidn y se deberd mantener un registro de tales retiros para poder mantener un
seguimiento.

s Todos aquellos medios extraibles que guarden informacién importante para el servicio
deberan ser almacenados en un entorno seguro y protegido.

e Con el fin de mitigar el riesgo de que los medios se degraden mientras ain se necesitan los
datos almacenados, los datos se deberian transferir a medios nuevos antes de que se vuelvan
ilegibles;

e Cuando existan datos valiosos estos deberan ser almacenados obligatoriamente en cintas y
enviados a bodega segin indica la Politica de Respaldo para reducir adn mas el riesgo
accidental de dafios o pérdidas de datos.

o Se podran utilizar en los equipos tecnoldgicos puertos USB u algin otro medio extraible debido

a que en este Servicio no se han determinado activos de cardcter Secreto. Sin embargo, cada
funcionario sera responsable de la informacién que maneje en estos dispositivos.

Toda versién impresa de este documento se considera como copia no controlada.
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6.3.3 Transferencia de medios fisicos

El Departamento de Informatica deberd seguir las siguientes para proteger los medios que contienen
informacion que pueda ser transportada:

Se deberdan utilizar servicios de transporte o courier confiables.

El medio de transporte que empagqgue deberd ser suficiente para proteger los contenidos de dafios
fisicos que pudieran ocurrir durante el trayecto, por ejemplo, proteccion contra factores ambientales
que puede reducir la efectividad de la restauracidon de los medios, como la exposicion al calor, a la
humedad vy a los campos electromagnéticos.

Se deberan mantener registros, identificando el contenido de los medios, 1a proteccidn aplicada, asi
como también un registro de las veces en que se transfirié a los custodios en transito y un recibo en el
lugar del destino.

Consideracion con respecto a transporte de archivos en papel:

Debido a que la informacion puede ser vulnerable al acceso no autorizado, al uso indebido o0 a la
corrupcion durante el transporte fisico al enviar los medios a través del servicio postal o courier. En
este control, los medios incluyen a los documentos en papel.

Cuando la informacion confidencial en los medios no esta cifrada, se deberia considerar una
proteccion adicional de los medios.

6.3.4 De los Software de equipos y ser.védores'

e Todos y cada uno de los equipos de la Red-Gore dispondrdn de software de seguridad
(antivirus, vacunas, privilegios de acceso, y otros que se apliquen) por tanto ningtn usuario
estd autorizado a desinstalar el mismo de los equipos.

e La adquisicién y actualizacion de software para los equipos se llevara a cabo de acuerdo a una
calendarizacion propuesta por el Departamento de Informética. Cualquier programa requerido
por algun usuario deberd ser solicitado por parte del departamento al que pertenece el
funcionario al Departamento de Informatica. Corresponde al Departamento de Informatica
autorizar cualquier adquisicion y actualizacion del software.

Tada version imoresa de este documento se considera como cobia no controlada.
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6.3.5

Cualquier software que requiera ser instalado para trabajar sobre la Red-GORE deberd ser
evaluado por el Departamento de Informatica y deberd contar con su respectiva licencia de
uso y utilizaciéon

Todo el software propiedad de la institucién deberd ser usado exclusivamente para asuntos
relacionados con las actividades de |a Institucion.

Registro y monitoreo de eventos

El Departamento de Informatica realizard un monitoreo constante sobre todos y cada uno de
los servicios de red.

El Departamento de Informatica analizard semanalmente el trafico de datos en la red por
medio de la revision de conexion Firewall institucional.

El Departamento de Informatica realizard una revisién anual de 1a configuracién y estado
general del equipo firewall.

La unidad de soporte y la unidad de desarrolio deberan llevar registros de los movimientos gue
se realicen en los servidores (Anexo 10.1 Registro de movimientos), dejando detalle de:

° Nombre del funcionario

° nivel de autoridad o derechos de administracidn o privilegios
® dia y hora de inicio

® dia y hora de finalizacion

® nombre del o los servidores manipulados

e actividades en el sistema o procédimientos afectados

® actualizaciones logicas o fisicas

° Resultado, exitoso rechazado

Toda versidn imnresa de este documento se considera como copia no controlada.

Fecha: 23/11/2021
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6.3.6 Proteccion del registra de informacion

Como modo de proteccidn ante posibles modificaciones por parte de los usuarios de los sistemas, se
deben proteger todos los registros de operacidn de un sistema o equipo computacional evitando que
puedan ser editados o modificados.

Para esto la unidad de soporte verificara permanentemente los perfiles de usuarios a fin de que
cumplan lo estipulado en las politicas de seguridad restringiendo las credenciales.

En caso que la capacidad de almacenamiento supere el tamafio que pueda guardar en su registro un
equipo, deberd dejarse una copia de ellos fuera del control del usuario para que sea usada en posibles
procesos de auditoria '

6.4 Registro de Administradores y Operadores

Para los administradores de quipos y para los operadores de sistemas, al igual que para los usuarios
normales, se deberan proteger los sistemas de manera de evitar edicion de los registros y asi evitar
modificaciones o alteraciones de los mismos.

Los registros deben estar protegidos, porque no pueden ser retirados 0 modificados por personas no
auteorizadas. Cuando se obtiene accesoc a un sistema no autorizado, se podria eliminar toda la
informacion generada por los registros, de manera de evitar todas las evidencias de las acciones que
lleva a cabo. Por lo tanto, se tienen que establecer todas 1as reglas que facilitan la modificacidn de los
registros solamente por ciertas personas y las medidas de control de acceso al sistema tienen que
estar fortificada.

Con el fin de evitar mal uso de los sistemas, es gue los privilegios de los administradores y los
operadores tienen diferentes privilegios que los usuarios normales, lo que significa que pueden
realizar mas acciones en los sistemas informaticos que cualquier usuario normal. En algunos casos, la
intrusion no se ha registrado por lo gue si alguien quisiera tener acceso a un sistema no autorizado es
muy probable que quisiera adquirir permisos de administrados y realizar todas las acciones con
derechos de usuario gue tiene el administrador. Para evitar esto se debe registrar toda la informacion
sobre los usuarios, independientemente de los privilegios que tiene. Para esto se establecerd una GPO
con el fin de garantizar que toda alteracion a los registros quede sefialada indicando cuando y quien
realizé la modificacion de los mismos.

65.4.1 Sincronizacian de relojes

Es importante saber que, para poder trabajar en ambientes distribuidos, el orden en las secuencias
de operaciones de procesos sea estricto y comdn para todos.

Toda version impresa de este documento se considera como copia no controlada.

Fecha: 23/11/2021
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De aqui nace la necesidad de poder ejecutar procesos distribuidos con la seguridad que comenzaran
todos al mismo tiempo.

Todos los sistemnas se tienen que configurar con la misma fecha y hora, por lo que si se produce un
incidente y queremos realizar una prueba de trazabilidad de lo que sucedido en los diferentes sistemas
que se encuentran involucrados, puede ser dificil si cada uno tiene una configuracion diferente. Ei
escenario ideal es que todos los sistemas tengan el tiempo sincronizado y esto se puede conseguir de
una forma automatizada con servidores de tiempo.

La sincronizacion de relojes en un sistema distribuido consiste en garantizar que los procesos se
ejecuten en forma cronolégica y a la misma vez respetar el orden de los eventos dentro del sistema.
Para lograr esto se creard una GPO que apuntaréd a un servidor especifico en el que se actualizara la
hora de acuerdo a las normas de ahorro de energia que establezca el Gobierno Central y serd efectivo
para distintos sistemas operativos que se usan en el Gobierno Regional Metropolitano.

Toda versién impresa de este documento se considera como copia no controlada.
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7 ANEXOS

7.1 Registro de Movimientos

REGISTRO DE MOVIMIENTOS EN SERVIDORES

NOMBRE DEL FUNCIONARIO

UNIDAD SOPORTE |

| DESARROLLO

NIVEL DE AUTORIDAD, DERECHOS O
PRIVILEGIOS

DIA Y HORA DE INICIO DE LOS TRABAIOS

DIA'Y HORA DE FINALIZACION DE LOS TRABAIQOS

NOMBRE DEL SERVIDOR MANIPULADO

EN EL SISTEMA

PROCEDIMIENTO AFECTADO

ACTUALIZACION LOGICA ' S

NO

ACTUALIZACION FISICA Si

NO

RESULTADO EXITOSO

RESULTADO ' APROBADO

RECHAZADO

Nombre y firma Nombre y firma

Especialista Jefe Departamento de Informatica

Toda versién impresa de este documento se considera como copia no controlada.
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8 DIFUSION

El presente documento serd difundido a través de correo electronico a todo el personal del Servicio,
asi como también una copia de éste sera publicada en la intranet Institucional,

9 PERIODICIDAD DE EVALUACION Y REVISION
La siguiente Politica sera revisada, evaluada y/o actualizada segun corresponda y aprobada su vigencia

una vez al afio por el Comité de Seguridad de la Informacidn, en cuanto a su funcionamiento y correcta
aplicacién en la Institucién.

10 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de
la Informacién, la Politica de la seguridad informatica.

Toda versién impresa de este documento se considera como copia no controlada.
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11 REGISTRO DE REVISION Y ACTUALIZACION HISTORICO

-08.16 - Creacién Documento

01 - Carlos Hernandez

02 - Carlos Hernandez . 10-07-17 ! - Modificacion de documento para
: cumplimiento a directrices de la red de
- expertos SSI.
Se incorpora control normativo SS1

Se incorpora registro de control

03 Mauricio Marin todas | _ 25-09-17 _'Modi'fica'cién de Fd_rm-a_to, se agrega
i indice, Revisién, Difusidn.

04 Mauricio Marin V. 12 2-08-2018 - Se agrega en Registro de Control el
: B siguiente parrafo: En caso de no haber -
- movimiento en relacidn a algtin control
que se pide informar, deberd reportarse
de igual manera sefialando que no hubo
- movimiento por lo que no se pudo
demostrar con algin medioc de
verificacién  durante el respectivo
periodo. Se cambia titulo 6 por
“Definiciones”
Se cambia titulo 7 por Registro de
Operaciones
' Se camnbia titulo 9 por Periodicidad de
evaluacidn y revision.
05 - Matias Benitez . Todas - 08-07-2019 Se cambia pie de pagina.
06 Matias Benitez. Todas - 12-07-2018 - Comité revisa y aprueba afio 2019,
07 Carlos Hernandez 14 - 17-11-2021 - Se agrega capitulo 10 formalizacién
: = - externa '

08 e Carios Hemandez - Todas 23_114021 Comrte pewsayapruebaaﬁozozl S

Toda verscidn imnresa de este documento se considera como conia no controlada.
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12 FORMALIZACION

¥
|
o
Lo
%
v

> ”
/ - L
José Ignatio Gutiérrez G.
Encargadb de Seguridad SSI

Carlos Herndndez A.
Analista Departamento de
Informatica

Coetoona
Carolina Hidalgo M.
Jefa Departamento
Planificacion y Control
Institucional

oritioza R, M uuReyesT

gage '=. a8 Sopo Presidente Comit
] k{

Segurlda

\ K
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Objetivo Situacién 551 afio
FechayHora 23-11-2021,15.00

Lugar

Skl

Bienvenida

Actualizacion de Documentos

Vulnerabilidades afio 2021

67 vulnerabilidades detectadas en sitios v pagmas wehs
a. Caida de Switch piso 5- 13 de septiembre 2021
b. Caida de Switch piso1- 27 de septtembre 2021

Envio Correo Phishing

Protectores de Pantalla

Capacitacion 58l

Mejoras
a. Switch
b. GTD Ancho Banda

9. SGD, 0 Papel

10. Efiminacion Activos

11. Necesidades Tecnoldgicas

bl B

o N o

Aprobacién los siguientes documentos

1. Instructivo correctivo y preventivo contra fallas de energia y otras fallas de servicio
2, Manual de gestién de archivos ; '
3. Norma de acceso a ka Red
4. Norma de Eliminacion de Activos :
5. Norma de la Seguridad de la informacion para la Gestion de Proyectos
&. Norma de Outsourcing
7. Norma de Trabajo Remoto :
8. Norma de uso identificacion y autentifi cacion
9. Norma de uso de instalacién legal de software
10, Norma de reutilizacion y devolucién de actwos
11, Plan de Continuidad :
- 12, Plan de emergencia Institucional
13. Politica clasificacion de activos
14 Politica de accesa fisico
15. Politica de correo electronico e internet
16, Politica de Derechos de propiedad iitelectual
17.  Politica de desarrollos de sistemas :
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18, Politica de dispositivos moviles
18, Politica de escritorios y pantallas limplas

- 20, Politica de gestién de incidentes de seguridad
21. Politica de gestitn de la capacidad
22, Politica Gestidn de Personas
23. Politica de la seguridad informatica
24,  Politica de respaldo de la informacién
25, Politica general de seguridad de la mformac:on
26. Politica gestién de claves
27, Politica manejo de activos
28. Politica sobre el uso de controles criptograficos
D29, Procedimiento de control de las vulnerabilidades teécnicas
30. Procedimiento de Controles de Auditoria de Sistemas de Informacién
31. Prograima de concientizacidn sobre seguridad de la informacion
32. Protocolo y control de tratamiento de S5l

José ignacio da la bienvenida y explica brevemente que es el S5l y las funciones def comité

_ Se da detalle at comité respecto a las vufnerabilidadés CSIRT y las caidas de los switch

Claudio Mufioz y Mayuri Reyes, solicitan al comité ia revision de funcionamiento de camaras de
seguridad del Gore. Debido a problemas que existen actualmente

José Ignacio informa que esta demora se ha debido a que se necesita realizar una revision inicial de
todas kas cdmaras y su funcionamiento. '

_ Se detaltan las mejoras tecnoldgicas a vealizar con cardcter de Importancia

¢ Cambios en los switch
e Importancia de dejar el sistema de camaras en un circuito cerrado fuera de la red

Se recalca la importa de incluir SStenla induccion a nuevos funcionarios

' Se menciona a comité que se enviara cazabobos y que de ahi se realizara una capacitacion a quienes
caigan en-él, : :

$e establece que ef cambio de contraseiias debiera ser cada 6 meses de forma ohligatona empezandc
con un cambic masivo en marzo. Aplicandose tanto en AD como.en sistemas.
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Comité solicita que los mensajes de los protectores de pantalla sean un poco més “Rudos” refiriéndose
- a la gravedad de lo que podria ocasionar una vulneracion importante de sistemas

Silvana Torres entrega informacion
e Acerca del expurgo de documentos
e 2022 se enviara soporte en papel a archivo nacmnal
o Se esta digitalizando documentacién antigua
s Menciona que para todo envio a archivo nacional o eliminacién debe haber un testigo que vise
la correcta digitalizacion de documentos, transformacién digital 21808

José Ignacio retoma la palabra e indica al comité ia importancia dentro de todo el proceso de 0 papet
de contar con una cloud de respaldo para toda la gran cantidad de archivos que se estd generando

Explica que se continuara siempre con &l respaldo en cintas Indica gue se necesita realizar respaido
en cintas como parte de S5

Se aprueban politicas y documentacién S5l

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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José Ignacio Gutiérrez
Mayuri Reyes T.
Héctor Valladares
Carolina Hidalgo
Silvana Torres
Claudio Mufioz
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Luz Magaly Nufiez

Ariel Lagos

ViRt NiK St

Departamento de Informatica Q
Divisién Administracion y Finanzas ij}{u/
Departamento Juridico

Departamento Planificacién y Control Institucional - ekl o S0

Departamento de Gestién Documental y Activos Y f f‘
Departamento de Servicios Generales ' —t——

\‘\ /
Departamento de Gestién de Personas E p. : S 7

Unidad de Transparencia

Prevencionista de Riesgo

M




