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2 OBIETIVO

El objetivo del programa de concientizacién sobre prevencién de amenazas a la seguridad de la
informacion, es generar educacidén y formacidn en la seguridad de fa informacién, en todos los
contratistas y funcionarios del Gobierno Regional Metropolitano, no importande su calidad juridica.
Los cuales deben recibir formacion adecuada en concientizacion y actualizaciones regulares en
Politicas y Procedimientos organizacionales pertinentes para sus funciones en el Servicio.

3 ALCANCE

El Programa de concientizacidn sobre seguridad de la informacion, es aplicable para todo el personal
de Planta, Contrata, Honorarios, cédigo del trabajo y también al personal externo que preste o
prestase servicios (contratistas) al Gobierno Regional Metropolitano, esto, para garantizar
concientizacién, educacion y formacidn en seguridad de la informacidn.

4 ROLES Y RESPONSABILIDADES

EL Gobierno Regional Metropolitano, debe incorporar en su plan anual de capacitacion la
“capacitacién sistema de seguridad de la informacién”.

El Encargado de Seguridad tiene el deber generar concientizacion activa a los funcionarios y
contratistas para que conozcan sus responsabilidades en cuanto a la seguridad de la informacion.

El Encargado de ciberseguridad, tanto titular como subrogante, deben generar concientizacién a todos
los funcionarios respecto de la seguridad de la informacién.

Los funcionarios y contratistas deben concientizarse sobre el valor de la informacion y asi resguardar
la seguridad de la informacidn del Gobierno Regional Metropolitano.

Toda versién impresa de este documento se considera como Copia No Controlada
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5 DEFINICIONES

5.1 Campafia digital y visual,

El Encargado de Seguridad, realizara periodicamente campaiia informativa con el fin de mantener una
seguridad eficaz en la informacion y proteger los activos del Gobierno Regional Metropolitano contra
amenazas y vulnerabilidades, y asi reducir el impacto de los activos en el Servicio.

Los afiches informativos seran visualizados en los protectores de pantallas de todos los funcionarios
sin importar su calidad juridica y también seran publicados en las instalaciones del Servicio.

El Encargado de ciberseguridad, tanto titular como subrogante, realizara periddica campafia de
concientizacidon a través de correos electrénicos masivos y de esta forma prevenir acciones que pongan
en riesgo los activos de la informacion que cada Funcionario del Servicio tenga a su cargo.

5.2 Capacitacion de concientizacién.

EL Encargado de Seguridad con el apoyo del Encardado de la unidad de Capacitacién, son los
responsables de realizar una capacitacién de concientizacion de manera anual. Esta serd realizada el
10% de los funcionarios del Gobierno Regional Metropolitano, para que conozcan sus
responsabilidades en cuanto a la seguridad de la informacidn, el valor de la informacion para el Servicio
y que entiendan el objetivo de la seguridad de la informacién y el posible impacto, ya sea positivo y
negativo, en el Gobierno Regional Metropolitano y en sus propios comportamientos.

A la finalizacion de la capacitacion de concientizacién, se realizard una evaluacion para probar Ia
transferencia de conocimiento gue se entregd en esta.

5.3  Phishing.

El Encargado de Seguridad con el fin de concientizar una navegacion segura en internet,
periddicamente genera un correo electrénico “caza bobo” y de esta manera genera conciencia del
cuidado al abrir correos electrénicos de dudosa procedencia. Y se una evaluacion de concientizacion,
los resultados ayudardn a guiar y determinar las acciones adecuadas para proteger al Servicio contra
riesgos.
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6 REGISTRO DE OPERACIONES

El encargado de Seguridad deberd emitir un informe que dé cuenta de la ejecucion correcta del
“Programa de concientizacién sobre la seguridad de la informacion” para:

e A.07.02.02 Concientizacién, educacion y capacitacion sobre la seguridad de la
informacion.

El informe se deberd ser reportado de manera anual por el encargado de Seguridad de la informacidn.

El documento debera ser formalizado por guienes sean responsables del proceso (debe tener fogo del
Servicio, fecha de creacién, nombre, cargo y firma del responsable).

7 REVISION

La siguiente Politica serd revisada, evaluada y/o actualizada segun corresponda una vez al afio por el
Comité de Seguridad de la Informacion, en cuanto a su funcionamiento y correcta aplicacién en la
Institucion.

8 FORMALIZACION EXTERNA

Mediante el acta fecha 23 de noviembre afio 2021, se aprueba por parte del Comité de Seguridad de
la Informacidn, el Programa de concientizacion sobre seguridad de la informacién.

Tada version impresa de este documento se considera como Copia No Controlada
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9 REGISTRO DE REVISION Y ACTUALIZACION HISTORICO

e R

todas

~ Creacién del documento.

s Comité de laseguridad de la
informacién revisa y aprueba
Programa de concientizacion
sobre seguridad defa
informacion afio 2019,

01 - Matias Bemtez

02 Carlos Herndndez 5 17-11-2021 " Se agrega capitulo 8
formalizacion externa

03 SR cartosp{emandezmdas e 23”11_2021 comn;e S s y apruebaaﬁo .
' 2021

Toda versién imbpresa de este documento se considera como Copia No Controlada




é ;\VA. Pagina7de7
"v‘; GOBIERNO REGIONAL METROPOLITANO - SSI
A A Versidn: 03/21

Concientizacion, educacién y formacidn en seguridad de la Control A.07.02.02

Informacion
Fecha: 17/11/2021

10 FORMALIZACION

Elaborado por Revisado por Aprobado por

Encargad0 de/Seguridad SSI

I\

MayuriReyes T. p
Presidente Comité d
Seguridad

Analista Departamento de
Informatica

oL
Carolina Hidalgo M.
Jefa Departamento
Planificacion y Control
Institucional
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ituacion $5l afio

Fecha y Hora © 23-11-2021, 15:00
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Bienvenida

Actualizacidn de Documenitos

Vulnerabilidades afio 2021

67 vulnerabilidades detectadas en sitlos y pagmas webs
a. Calda de Switch piso 5 - 13 de septiembre 2021
b. Caida de Switch piso 1 - 27 de septiembre 2021

Envio Correo Phishing

Protectores de Pantalla

Capacitacion S5l

Mejoras
a. Switch
b. GTD Ancho Banda

SGD, 0 Papel

10. Eliminacidn Activos
11. Necesidades Tecnoldgicas

Aprobacidn los siguientes documentos

-

NSO M AW N

Instructivo correctivo y preventivo contra fatlas de energfa y otras fallas de'servicio

Manual de gestion de archivos

Norma de acceso & la Red

Norma de Eliminacién de Activos

Norma de la Seguridad de la informacion para fa Gestion de Provectos
MNorma de Qutsourcing

Norma de Trabajo Remoto

Norma de uso identificacion y autentifi cacnén
Norma de uso de instalacidn legal de software
Norma de reutilizacion y devolucian de activos
Plan de Continuidad '
Plan de emergencia Institucional

Politica clasificacion de activos

Politica de acceso fisico

Politica de correo electronico e Internet

Politica de Derechos de propiedad Intelectual
Politica de desarrollos de sistemas




Pagina2de3
ACTA DE REUNION

COMITE DE SEGURIDAD DE LA

INFORMACION
Fecha 23/11/ 2021

18. Politica de dispositivos moviles
19. Politica de escritorios y pantallas limpias

20. Politica de gestidn de incidentes de seguridad
21, Politica de gestidn de la capacidad

22, Politica Gestion de Personas

23. Politica de la seguridad informatica

24, Politica de respaldo de la informacién

25, Politica general de seguridad de la informamén
26. Politica gestion de claves

27. Politica manejo de activos _
28. politica sobre el uso de controles eriptograficos

29. Procedimiento de control de las vulnerabilidades técnicas
30. Procedimiento de Controles de Auditoria de Sistemas de Informacion
31. Programa de concientizacion sobre seguridad de la informacién

32, Protocolo y control de tratamiento de 55!

~ José Ignacio da la bienvenida y explica brevemente que es el 551 y las funciones del comité

_ Se da detalle al comité respecto a las vulnerabilidades CSIRT y las caidas de los switch

. Claudio Mufioz y Mayuri Reyes, solicitan al comité la revision de funcionamiento de cimaras de
seguridad del Gore. Debido a problemas que existen actualmente

José Ignacio informa que esta demora se ha debido;a que se necesita realizar una revisién inicial de.
todas las camaras y su funcionamiento.

Se detallan las mejoras tecnolégicas a realizar con caracter de importancia

e Cambios en los switch _
+ Importancia de dejar el sistema de camaras en un circuito cerrado fuera de la red

Se recalca la importa de incluir $S en la induccidn a nuevos funcionarios

Se menciona a comité gue se enviara cazabobos y que de ahi se realizara una capacitacion a quienes
caigan en él. : : :

Se establece que el cambio de contrasefias deblera ser cada b meses de forma obhgatona empezandu
con un cambio masivo en marzo. Aplicandose tanto en AD como en sistemas.
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" Comité solicita que los mensajes de los protectores de pantalla sean un poco més “Rudos” refiriéndose
- ala gravedad de lo que podria ocasionar una vulneracién importante desistemas

Silvana Torres entrega informacion
* Acerca del expurgo de dacumentos
e 2022 se enviard soporte en papel a archivo nacional
o Se esta digitalizando documentacion antlgua
¢ Menciona que para tode envio a archivo nacional o eliminacién debe haber un testigo que vise
la correcta digitalizacion de documentos, transformacion digital 21808

José Ignacio retoma la palabra e indica al comité la importancia dentro de todo el proceso de € papel
de contar con una cloud de respaldo para toda la gran cantidad de archivos que se estd generando

Explica que se continuara siempre con el respaldo en cintas. Indica que se necesita realizar respaldo
en cintas como parte de 551 :

Se aprueban politicas y documentacién 551

Carolina Hidalgo solicita curso de ciberseguridad a comité y participantes
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